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Білет 1
1. Поняття інформаційної безпеки. Основні складові.

2. Симетричні криптосистеми. Алгоритм DES. Необхідно зашифрувати  перші вісім літер прізвища, імені та по батькові студента в латинській транслітерації за допомогою алгоритму DES. В якості пароля взяти слово «password». Для зменшення кількості обчислень в алгоритмі DES слід обмежитись лише одним раундом.

3. Асиметричні криптосистеми. Алгоритм RSA. Необхідно зашифрувати перші чотири літери прізвища, імені та по батькові студента (латиницею) за допомогою алгоритму RSA для передачі абоненту В. Параметри алгоритму RSA: p = 7, q = 11, e= 43. Необхідно також обчислити закритий ключ і розшифрувати шифротекст.
Білет 2
 1. Основні визначення та класифікація загроз. 

2. Симетричні криптосистеми. Алгоритм DES. Необхідно зашифрувати  перші вісім літер прізвища, імені та по батькові студента в латинській транслітерації за допомогою алгоритму DES. В якості пароля взяти слово «password». Для зменшення кількості обчислень в алгоритмі DES слід обмежитись лише одним раундом.

3. Асиметричні криптосистеми. Алгоритм RSA. Необхідно зашифрувати перші чотири літери прізвища, імені та по батькові студента (латиницею) за допомогою алгоритму RSA для передачі абоненту В. Параметри алгоритму RSA: p = 5, q = 19, e=29. Необхідно також обчислити закритий ключ і розшифрувати шифротекст.
Білет 3
1. Екранування, аналіз захищеності.

2. Симетричні криптосистеми. Алгоритм DES. Необхідно зашифрувати  перші вісім літер прізвища, імені та по батькові студента в латинській транслітерації за допомогою алгоритму DES. В якості пароля взяти слово «password». Для зменшення кількості обчислень в алгоритмі DES слід обмежитись лише одним раундом.

3. Асиметричні криптосистеми. Алгоритм RSA. Необхідно зашифрувати перші чотири літери прізвища, імені та по батькові студента (латиницею) за допомогою алгоритму RSA для передачі абоненту В. Параметри алгоритму RSA: p = 7, q = 11, e= 37. Необхідно також обчислити закритий ключ і розшифрувати шифротекст.
Білет 4
1. Стандарти та специфікації в області інформаційної безпеки.

2. Симетричні криптосистеми. Алгоритм DES. Необхідно зашифрувати  перші вісім літер прізвища, імені та по батькові студента в латинській транслітерації за допомогою алгоритму DES. В якості пароля взяти слово «password». Для зменшення кількості обчислень в алгоритмі DES слід обмежитись лише одним раундом.

3. Асиметричні криптосистеми. Алгоритм RSA. Необхідно зашифрувати перші чотири літери прізвища, імені та по батькові студента (латиницею) за допомогою алгоритму RSA для передачі абоненту В. Параметри алгоритму RSA: p = 5, q = 19, e=23. Необхідно також обчислити закритий ключ і розшифрувати шифротекст.
Білет 5
1. Адміністративний рівень інформаційної безпеки.

2. Симетричні криптосистеми. Алгоритм DES. Необхідно зашифрувати  перші вісім літер прізвища, імені та по батькові студента в латинській транслітерації за допомогою алгоритму DES. В якості пароля взяти слово «password». Для зменшення кількості обчислень в алгоритмі DES слід обмежитись лише одним раундом.

3. Асиметричні криптосистеми. Алгоритм RSA. Необхідно зашифрувати перші чотири літери прізвища, імені та по батькові студента (латиницею) за допомогою алгоритму RSA для передачі абоненту В. Параметри алгоритму RSA: p = 13, q = 11, e= 37. Необхідно також обчислити закритий ключ і розшифрувати шифротекст.
Білет 6
1. Управління ризиками в інформаційній безпеці.

2. Симетричні криптосистеми. Алгоритм DES. Необхідно зашифрувати  перші вісім літер прізвища, імені та по батькові студента в латинській транслітерації за допомогою алгоритму DES. В якості пароля взяти слово «password». Для зменшення кількості обчислень в алгоритмі DES слід обмежитись лише одним раундом.

3. Асиметричні криптосистеми. Алгоритм RSA. Необхідно зашифрувати перші чотири літери прізвища, імені та по батькові студента (латиницею) за допомогою алгоритму RSA для передачі абоненту В. Параметри алгоритму RSA: p = 5, q = 19, e=13. Необхідно також обчислити закритий ключ і розшифрувати шифротекст.
Білет 7
1. Процедурний рівень інформаційної безпеки.

2. Симетричні криптосистеми. Алгоритм DES. Необхідно зашифрувати  перші вісім літер прізвища, імені та по батькові студента в латинській транслітерації за допомогою алгоритму DES. В якості пароля взяти слово «password». Для зменшення кількості обчислень в алгоритмі DES слід обмежитись лише одним раундом.

3. Асиметричні криптосистеми. Алгоритм RSA. Необхідно зашифрувати перші чотири літери прізвища, імені та по батькові студента (латиницею) за допомогою алгоритму RSA для передачі абоненту В. Параметри алгоритму RSA: p = 5, q = 19, е=7. Необхідно також обчислити закритий ключ і розшифрувати шифротекст.
Білет  8
1. Основні поняття програмно-технічного рівня інформаційної безпеки.

2. Симетричні криптосистеми. Алгоритм DES. Необхідно зашифрувати  перші вісім літер прізвища, імені та по батькові студента в латинській транслітерації за допомогою алгоритму DES. В якості пароля взяти слово «password». Для зменшення кількості обчислень в алгоритмі DES слід обмежитись лише одним раундом.

3. Асиметричні криптосистеми. Алгоритм RSA. Необхідно зашифрувати перші чотири літери прізвища, імені та по батькові студента (латиницею) за допомогою алгоритму RSA для передачі абоненту В. Параметри алгоритму RSA: p = 7, q = 13, e= 5. Необхідно також обчислити закритий ключ і розшифрувати шифротекст.
Білет  9
1. Ідентифікація та автентифікація. Управління доступом.

2. Симетричні криптосистеми. Алгоритм DES. Необхідно зашифрувати  перші вісім літер прізвища, імені та по батькові студента в латинській транслітерації за допомогою алгоритму DES. В якості пароля взяти слово «password». Для зменшення кількості обчислень в алгоритмі DES слід обмежитись лише одним раундом.

3. Асиметричні криптосистеми. Алгоритм RSA. Необхідно зашифрувати перші чотири літери прізвища, імені та по батькові студента (латиницею) за допомогою алгоритму RSA для передачі абоненту В. Параметри алгоритму RSA: p = 5, q = 17, e=7. Необхідно також обчислити закритий ключ і розшифрувати шифротекст.
Білет  10
1. Протоколювання та аудит, шифрування, контроль цілісності.

2. Симетричні криптосистеми. Алгоритм DES. Необхідно зашифрувати  перші вісім літер прізвища, імені та по батькові студента в латинській транслітерації за допомогою алгоритму DES. В якості пароля взяти слово «password». Для зменшення кількості обчислень в алгоритмі DES слід обмежитись лише одним раундом.

3. Асиметричні криптосистеми. Алгоритм RSA. Необхідно зашифрувати перші чотири літери прізвища, імені та по батькові студента (латиницею) за допомогою алгоритму RSA для передачі абоненту В. Параметри алгоритму RSA: p = 7, q = 13, e= 23. Необхідно також обчислити закритий ключ і розшифрувати шифротекст.
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