Практичне 3. Міжнародна інформаційна безпека та інформаційні війни (4 год).

1. Державна політика України в сфері захисту національного інформаційного простору: 
· Концепція національної безпеки України;
· зовнішні та внутрішні інформаційні загрози для України;
· цілі політики інформаційної безпеки.
2. Комунікативні технології в міжнародних відносинах. 
3. Міжнародні стандарти свободи слова.
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Завдання 1. Аналіз офіційних сайтів України. 
Мета завдання: ознайомлення здобувачів освіти з основними джерелами офіційної інформації про Україну. 
Під час виконання завдання студенти аналізують структуру та зміст електронних представництв офіційних установ України. 
Методичні рекомендації до виконання практичного завдання
1. Здійснити пошук в інтернеті офіційних сайтів; які інформують про Україну: 
· Урядовий портал; 
· сайт Президента України; 
· сайт Міністерства закордонних справ України; 
· сайт Верховної Ради; 
· сайт Національного Інституту стратегічних досліджень; 
· сайт Ради національної безпеки та оборони України тощо. 
2. Проаналізувати структуру та зміст (наповнення) сайта: 
основні структурні елементи; 
тематичні рубрики. 
3. Результати роботи оформити в зошиті за планом: 
· назва та мета створення сайта; 
· структурні підрозділи; 
· офіційні документи; подані на сайті; 
· тематичні рубрики сайта; 
· інформація; що подана на сайті. 




Завдання 2. Аналіз форм сучасних інформаційних війн. 
Проаналізуйте сутність та значення інформаційної боротьби першого та другого покоління та екстраполюйте її на сучасну Ураїну 
Методичні рекомендації до виконання практичного завдання
Під час проведення аналізу необхідно звернути увагу на те, що належить до інформаційної боротьби першого, а що до другого покоління. 
Інформаційна боротьба першого покоління – це: 
 ведення радіоелектронної боротьби; 
 одержання розвідувальної інформації шляхом перехоплення й роз-шифрування інформаційних потоків; 
 здійснення несанкціонованого доступу до інформаційних ресурсів з подальшою їх фальсифікацією чи викраденням; 
 масове подання в інформаційних каналах супротивника чи глобальних мережах дезінформації для впливу на особи; які приймають рішення; 
 одержання інформації від перехоплення відкритих джерел інформації. 
Інформаційна боротьба другого покоління – це: 
 створення атмосфери бездуховності й аморальності, негативного ставлення до культурної спадщини супротивника; 
 маніпулювання суспільною свідомістю соціальних груп населення країни з метою створення політичної напруженості та хаосу; 
 дестабілізація політичних відносин між партіями, об'єднаннями й рухами з метою провокації конфліктів; розпалення недовіри, підозрілості, загострення політичної боротьби, провокування репресій проти опозиції і навіть громадянської війни; 
 зниження рівня інформаційного забезпечення органів влади й управління, інспірація помилкових управлінських рішень; 
 дезінформація населення про роботу державних органів, підрив їхнього авторитету, дискредитація органів управління; 
 підрив міжнародного авторитету держави, його співробітництва з іншими країнами; 
 нанесення збитку життєво важливим інтересам держави в політичній; економічній, оборонній та інших сферах. 
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Питання для самоперевірки:
1. Що таке інформаційна безпека і чим вона відрізняється від поняття захист інформації? 
2. У чому полягають завдання інформаційної безпеки? 
3. Охарактеризуйте зовнішні та внутрішні загрози інформаційній безпеці України. 
4. Які існують причини загроз інформаційній безпеці України? 

