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Співвідношення кількості годин аудиторних занять до самостійної та індивідуальної роботи становить:

для денної форми навчання – 53 % аудиторних занять, 47 % самостійної та індивідуальної роботи;
для заочної форми навчання  ̶  __% аудиторних занять, __ % самостійної та індивідуальної роботи.
2. Мета та завдання навчальної дисципліни

Метою навчальної дисципліни «Архітектура та технології ІоТ» (IoT - Internet of Things, Інтернет речей) є забезпечення здобуття студентами знань, умінь і розуміння теоретичних основ та практичних принципів побудови мереж матеріальних інтелектуальних об’єктів (речей), що оснащені електронними засобами первинного перетворення, обробки, зберігання і захисту інформації та комунікаційними інтерфейсами безпечного поширення даних з інтегруванням споживачів і матеріальних об’єктів (речей) засобами Інтернет простору. Для студентів спеціальності 125 «Кібербезпека» особлива увага приділяється забезпеченню безпеки ІоТ.
Завданнями вивчення навчальної дисципліни є:
– формування у студентів стійких знань щодо архітектури побудови систем ІоТ;

– формування вмінь та навичок моделювання технічних систем ІоТ;

– формування вмінь та навичок забезпечення безпеки ІоТ;

– формування у студентів вмінь та навичок, що достатні для швидкої та якісної реалізації технічних проектів «Інтернету Речей».

Зміст навчальної дисципліни направлений на формування наступних компетентностей, визначених стандартом вищої освіти зі спеціальності 125 «Кібербезпека»:

Загальні компетентності (КЗ):

КЗ 1. Здатність застосовувати знання у практичних ситуаціях.

КЗ 4. Вміння виявляти, ставити та вирішувати проблеми за професійним спрямуванням.

КЗ 5. Здатність до пошуку, оброблення та аналізу інформації.

Спеціальні (фахові, предметні) компетентності (КФ):

КФ 1. Здатність застосовувати законодавчу та нормативно-правову базу, а також державні та міжнародні вимоги, практики і стандарти з метою здійснення професійної діяльності в галузі інформаційної та/або кібербезпеки.

КФ 2. Здатність до використання інформаційно-комунікаційних технологій, сучасних методів і моделей інформаційної безпеки та/або кібербезпеки.

КФ 3. Здатність до використання програмних та програмно-апаратних комплексів засобів захисту інформації в інформаційно-телекомунікаційних (автоматизованих) системах.

КФ 6. Здатність відновлювати штатне функціонування інформаційних, інформаційно-телекомунікаційних (автоматизованих) систем після реалізації загроз, здійснення кібератак, збоїв та відмов різних класів та походження.

Отримані знання з навчальної дисципліни стануть складовими наступних результатів навчання (згідно ОПП): 

РН 2. Організовувати власну професійну діяльність, обирати оптимальні методи та способи розв’язування складних спеціалізованих задач та практичних проблем у професійній діяльності, оцінювати їхню ефективність; 

РН 3. Використовувати результати самостійного пошуку, аналізу та синтезу інформації з різних джерел для ефективного рішення спеціалізованих задач професійної діяльності; 

РН 4. Аналізувати, аргументувати, приймати рішення при розв’язанні складних спеціалізованих задач та практичних проблем у професійній діяльності, які характеризуються комплексністю та неповною визначеністю умов, відповідати за прийняті рішення;

РН 10. Виконувати аналіз та декомпозицію інформаційно-телекомунікаційних систем; 

РН 11. Виконувати аналіз зв’язків між інформаційними процесами на віддалених обчислювальних системах; 

РН 13. Аналізувати проекти інформаційно-телекомунікаційних систем базуючись на стандартизованих технологіях та протоколах передачі даних; 

РН 15. Використовувати 
сучасне програмно-апаратне забезпечення інформаційно-комунікаційних технологій; 

РН 31. Застосовувати теорії та методи захисту для забезпечення безпеки елементів інформаційно-телекомунікаційних систем; 

РН 53. Вирішувати задачі аналізу програмного коду на наявність можливих загроз. 

3. Програма навчальної дисципліни

Змістовий модуль 1. Введення в «Інтернет Речей»

Історія розвитку ІоТ. Загальні принцип побудови та архітектура ІоТ. Класифікація систем ІоТ. Мережева академія Ciscо: історія, ресурси, пропозиції. Професійне становлення та кар’єрне зростання. Навчальні курси та сертифікація. 

Змістовий модуль 2. Засоби ідентифікації в ІоТ

Класифікація засобів автоматичної ідентифікації. MAC-адреса. Радіочастотна ідентифікація (RFID). Система позиціонування в режимі реального часу RTLS. Оптичні ідентифікатори. Мережева академія Ciscо: Cisco Packet Tracer – знайомство з можливостями.

Змістовий модуль 3. Технічні засоби в ІоТ

Параметри, що вимірюються (телеметричні параметри). Повільно змінні та швидкозмінні параметри. Способи подання телеметричних параметрів.

Загальні відомості про датчики. Основні характеристики датчиків. Класифікація датчиків. Технологія MEMS (Micro-Electro-Mechanical Systems). Актуатори. Приклади і основні області застосування датчиків і актуаторів. 

Мікроконтроллери. Способи підключення датчиків і актуаторів до мікроконтролерів. Різниця між мікропроцесорами, мікроконтролерами і мікрокомп'ютерами. Лінійка мікропроцесорів Arduino. Опис мікрокомп'ютерів Raspberry Pi.

Змістовий модуль 4. Мережні технології і «Інтернет Речей»

Огляд основних стандартних протоколів Інтернету, що застосовуються в ІоТ.

Стандарт IEEE 802.15.4: Bluetooth (IEEE 802.15.1), ZigBee і IEEE 802.15.4. 

Wi-Fi та IEEE 802.11. Технології LPWAN. Технологія PLC.

Змістовий модуль 5. Обробка даних в «Інтернеті Речей»

Великі Дані (Big Data). Приклади збираємих та оброблюваних даних в IoT-системах. Основні характеристики Великих Даних: обсяг, швидкість, різнорідність, вірогідність, цінність. Засоби і інструменти статистичної обробки даних. Засоби та інструменти потокової обробки даних. Засоби і інструменти зберігання даних. Різнорідність і семантика даних. Застосування засобів Семантичного Інтернету для створення єдиної семантичної моделі в IoT-системах. Застосування засобів Машинного Навчання для обробки даних. 

Застосування хмарних технологій і сервісно-орентірованих архітектур в «Інтернеті Речей». Сервісно-орієнтовані архітектури, історія розвитку. Хмарні обчислення. Класифікація та основні моделі хмарних обчислень. Роль хмарних обчислень в обробці і зберіганні даних, одержуваних від IoT-систем. Приклади хмарних платформ і сервісів для обробки і зберігання даних, одержуваних від IoT-систем. Туманні обчислення в IoT-системах.

Змістовий модуль 6. Сервіси, додатки і бізнес-моделі «Інтернету Речей»

Принципи проектування і створення призначених для користувача додатків і сервісів на основі IoT-систем. Шлях від IoT-прототипу до закінченого продукту (сервісу). Огляд бізнес-моделей, які застосовуються для комерціалізації IoT-продуктів. Основні тренди в розвитку «Інтернету Речей» в світі. Приклади успішного впровадження IoT-систем.

Змістовий модуль 7. Проблеми безпеки «Інтернету Речей»

Проблема безпеки IoT. Аспекти безпеки. Унікальні проблеми безпеки IoT. Загальні аспекти конфіденціальності «Інтернету Речей». Унікальні аспекти конфіденціальності «Інтернету Речей». Ключові проблеми стандартів «Інтернету Речей».

4. Структура (тематичний план) навчальної дисципліни

	Змістовні модулі
	Кількість годин

	
	Всього
	Лекції
	Практичні
	Самостійна робота

	Змістовий модуль 1

	Введення в «Інтернет Речей». Історія розвитку ІоТ. Загальні принцип побудови та архітектура ІоТ. Класифікація систем ІоТ. Вимоги до фахівців з ІоТ. Мережева академія Ciscо: історія, ресурси, пропозиції. Професійне становлення та кар’єрне зростання. Навчальні курси та сертифікація.
	10
	2
	2
	6

	Разом змістовий модуль 1
	10
	2
	2
	6

	Змістовий модуль 2

	Класифікація засобів автоматичної ідентифікації. MAC-адреса. Радіочастотна ідентифікація (RFID). 
Система позиціонування в режимі реального часу RTLS. Оптичні ідентифікатори.
	10
	2
	2
	6

	Разом змістовний модуль 2
	10
	2
	2
	6

	Змістовий модуль 3

	Загальні відомості про датчики. Основні характеристики датчиків. Класифікація датчиків. Технологія MEMS (Micro-Electro-Mechanical Systems). Актуатори.
	10
	2
	2
	6

	Разом змістовний модуль 3
	10
	2
	2
	6

	Змістовий модуль 4

	Огляд основних стандартних протоколів Інтернету, що застосовуються в ІоТ та рівнів їх захисту.
	10
	2
	2
	6

	Стандарт IEEE 802.15.4: Bluetooth (IEEE 802.15.1), ZigBee і IEEE 802.15.4. Wi-Fi та IEEE 802.11. Технології LPWAN. Технологія PLC. Особливості та рівні захисту інформації в стандарті та протоколах
	10
	2
	2
	6

	Разом змістовний модуль 4
	20
	4
	4
	12

	Змістовий модуль 5

	Великі Дані (Big Data). Приклади збираємих та оброблюваних даних в IoT-системах. Основні характеристики Великих Даних: обсяг, швидкість, різнорідність, вірогідність, цінність. Застосування засобів Семантичного Інтернету для створення єдиної семантичної моделі в IoT-системах. Застосування засобів Машинного Навчання для обробки даних. 
	10
	2
	2
	6

	Застосування «хмарних» технологій і сервісно-орентірованих архітектур в «Інтернеті Речей». Класифікація та основні моделі хмарних обчислень. Роль хмарних обчислень в обробці і зберіганні даних, одержуваних від IoT-систем. Приклади хмарних платформ і сервісів для обробки і зберігання даних, одержуваних від IoT-систем. 
	10
	2
	2
	6

	«Туманні» обчислення в IoT-системах.
	10
	2
	2
	6

	Разом змістовний модуль 5
	30
	6
	12
	40

	Змістовий модуль 6

	Сервіси, додатки і бізнес-моделі «Інтернету Речей». Принципи проектування і створення призначених для користувача додатків і сервісів на основі IoT-систем. Шлях від IoT-прототипу до закінченого продукту (сервісу). Огляд бізнес-моделей, які застосовуються для комерціалізації IoT-продуктів. Основні тренди в розвитку «Інтернету Речей» в світі. Приклади успішного впровадження IoT-систем.
	10
	2
	2
	6

	Разом змістовний модуль 6
	10
	2
	2
	6

	Змістовий модуль 7

	Проблема безпеки IoT. Аспекти безпеки. Унікальні проблеми безпеки IoT. 
	15
	2
	4
	9

	Загальні аспекти конфіденціальності «Інтернету Речей». Унікальні аспекти конфіденціальності «Інтернету Речей». Ключові проблеми стандартів «Інтернету Речей».
	15
	2
	4
	9

	Разом змістовний модуль 7
	30
	4
	8
	18

	ВСЬОГО
	120
	
	
	


5. Теми практичних (лабораторних) занять
	№
	Назва теми
	Кількість

годин

	1. 
	Мережева академія Ciscо: Курс «Введення в IoT» (Тема 1-5)
	8

	2. 
	Мережева академія Ciscо: Cisco Packet Tracer – знайомство з можливостями.
	2

	3. 
	Cisco Packet Tracer: Моделювання мережі житлової IoT-кімнати
	2

	4. 
	Cisco Packet Tracer: Моделювання мережі IoT-гаража
	2

	5. 
	Cisco Packet Tracer: Розробка технічних рішень житлової IoT кімнати
	2

	6. 
	Cisco Packet Tracer: Підключення пристроїв IoT до сервера
	2

	7. 
	Cisco Packet Tracer: Розробка IoE проекту з’єднань Інтернет-провайдера, клієнтів для модему та 3G/4G
	2

	8. 
	Cisco Packet Tracer: реалізація Home IoT
	4

	9. 
	Cisco Packet Tracer: програмування елеменентів Arduino
	4

	10. 
	Платформа Arduino: підключення IoT датчиків
	4

	11. 
	Платформа Arduino: передача та обробка даних на сервері
	4

	12. 
	Захист інформації для користувача.
	4

	РАЗОМ
	48


6. Завдання для самостійної роботи
Самостійна робота студентів виконується за завданням і при методичному керівництві викладача але без його безпосередньої участі. Самостійна робота підрозділяється на самостійну роботу на аудиторних заняттях і на поза аудиторну самостійну роботу. Самостійна робота студентів включає як повністю самостійне освоєння окремих тем (розділів) дисципліни, так і опрацювання (розділів), освоюваних під час аудиторної роботи. Під час самостійної роботи навчаються читаючи та конспектуючи навчальну, наукову та довідкову літературу, виконують завдання, спрямовані на закріплення знань і відпрацювання умінь і навичок, готуються до поточного і проміжного контролю з дисципліни.

Організація самостійної роботи студентів регламентується нормативними документами, навчально-методичною літературою та електронними освітніми ресурсами

	Кред. модулі
	Змістовні модулі
	Література для самостійної роботи

	1
	2
	3

	№1
	Модуль 1. Завдання для самостійної роботи

	
	Ознайомитись з концепцією «Інтернет Речей» використовуючи українську, російську та англійську версію статті у Вікіпедії. 
	ІРІ-2

	
	Ознайомитись з курсами Мережевої академії Ciscо
	ІРІ-1

	
	Мережева академія Ciscо: історія, ресурси, пропозиції. Професійне становлення та кар’єрне зростання. Навчальні курси та сертифікація.
	ІРІ-1

	№2
	Модуль 2. Завдання для самостійної роботи

	
	Застосовування RFID систем
	ОЛ-2

	
	Пасивні, активні та напівпасивні RFID-мітки
	ДЛ-3

	
	Контактні засоби ідентифікації
	ОЛ-6

	
	Методи позиціонування в RTLS: трилатерація, мульти-латерація (також відомо як гіперболічне позиціонування), тріангуляція.
	ДЛ-2

	
	Порівняйте між собою оптичні та RFID ідентифікатори (переваги та недоліки)
	ДЛ-2

	№3
	Модуль 3. Завдання для самостійної роботи

	
	Види телеметричних параметрів. 
	ОЛ-6

	
	Чутливі елементи датчиків
	ОЛ-6

	
	Особливості технології MEMS
	ДЛ-5

	
	Класифікація датчиків за принципом роботи
	ДЛ-2,3

	
	Актуатори.
	

	№4
	Модуль 4. Завдання для самостійної роботи

	
	Огляд стандарту IEEE 802.15.
	ОЛ-3,5

	
	Розширення технологій LPWAN
	ІРІ

	
	Технології 4G та 5G для ІоТ
	ІРІ

	
	Розширення технологій PLC
	ІРІ

	
	Протокол MQTT
	ІРІ

	
	Технології WiMAX та AirMAX
	ІРІ

	№5
	Модуль 5. Завдання для самостійної роботи

	
	Застосування засобів Семантичного Інтернету для створення єдиної семантичної моделі в IoT-системах. 
	ОЛ-5,9

	
	Застосування засобів Машинного Навчання для обробки даних.
	ОЛ-5,9

	
	Приклади хмарних платформ і сервісів для обробки і зберігання даних, одержуваних від IoT-систем.
	ОЛ-5,9

	
	Особливості «Туманних» обчислень їх відмінність від «хмарних»
	ІРІ

	№6
	Модуль 6. Завдання для самостійної роботи

	
	Огляд бізнес-моделей, які застосовуються для комерціалізації IoT-продуктів. 
	ОЛ-1,2,3

	
	Основні тренди в розвитку «Інтернету Речей» в світі.
	ОЛ-1,2,3

	
	Приклади успішного впровадження IoT-систем.
	ОЛ-1,2,3

	№7
	Модуль 7. Завдання для самостійної роботи

	
	Питання законодавства нормативних вимог і прав IoT.
	ОЛ-7, ДЛ-5,6

	
	Криптографія в «Інтернеті Речей»
	ДЛ-5,6

	
	Ключові проблеми стандартів для «Інтернету Речей».
	ОЛ-7, ДЛ-5,6


7. Індивідуальні завдання
Індивідуальні завдання не передбачено навчальним планом 

8. Методи навчання

Форми та методи навчання: лекція, бесіда, дискусія, проблемний виклад навчального матеріалу, евристичний метод, дослідницький метод, метод проектів, практичні методи (лабораторні роботи).
9. Методи контролю

Кожна з форм контролю має особливості й залежить від мети, змісту та характеру навчання. У процесі навчання дисципліни використовуються наступні форми контролю: 

- Поточний контроль: усне опитування (індивідуальне, фронтальне, групове), комп’ютерне тестування, виконання практичних завдань на комп’ютері згідно програми; 

-  Підсумковий контроль: екзамен. 

Типові питання підготовки до екзамену:

1. Визначення поняття "Інтернет Речей".

2. Приклади застосування "Інтернету Речей".

3. Основні сфери застосування "Інтернету Речей".

4. Історія появи і розвитку "Інтернету Речей".

5. Основні фактори, що вплинули на розвиток "Інтернету Речей".

6. Кінцеві пристрої і їх роль в архітектурі "Інтернету Речей".

7. Приклади і основні області застосування датчиків і актуаторів.

8. Способи підключення датчиків і актуаторів до мікроконтролерів.

9. Різниця між мікропроцесорами, мікроконтролерами і мікрокомп'ютерами.

10. Опис мікропроцесорів Arduino.

11. Опис мікрокомп'ютерів Raspberry Pi.

12. Роль мережевих підключень в "Інтернеті Речей".

13. Провідні та безпровідні канали зв'язку.

14. Протоколи IPv4 і IPv6.

15. Принципи підключення пристроїв в мережу і способи передачі інформації.

16. Мережеві топології, що застосовуються для підключення кінцевих пристроїв в мережу.

17. Мережі Wi-Fi. Технології ZigBee і її особливості.

18. Технологія Bluetooth Low Energy і її особливості.

19. Технологія LPWAN і її особливості.

20. Приклади збираємих і оброблюваних даних в IoT-системах.

21. Великі Дані (Big Data). Основні характеристики Великих Даних.

22. Засоби і інструменти статистичної обробки даних.

23. Засоби і інструменти потокової обробки даних.

24. Засоби і інструменти зберігання даних.

25. Різнорідність і семантика даних.

26. Застосування засобів Семантичного Інтернету для створення єдиної семантичної моделі в IoT-системах.

27. Застосування засобів Машинного Навчання для обробки даних.

28. Сервісно-орієнтовані архітектури.

29. Хмарні обчислення.

30. Класифікація та основні моделі хмарних обчислень.

31. Роль хмарних обчислень в обробці і зберіганні даних, одержуваних від IoT-систем.

32. Приклади хмарних платформ і сервісів для обробки і зберігання даних, одержуваних від IoT-систем.

33. Принципи проектування і створення призначених для користувача додатків і сервісів на основі IoT-систем.

34. Шлях від IoT-прототипу до закінченого продукту (сервісу).

35. Огляд бізнес-моделей, які застосовуються для комерціалізації IoT-продуктів.

10. Розподіл балів
	Заняття
	Л1

(2 год)
	ЛР-1

(2 год)
	Л2

(2 год)
	ЛР-2

(2 год)
	Л3

(2 год)
	ЛР-3

(2 год)
	Л4

(2 год)
	ЛР-4

(2 год)

	Бали
	2,5
	2,5
	2,5
	2,5
	2,5
	2,5
	2,5
	2,5


	Заняття
	Л5

(2 год)
	ЛР-5

(2 год)
	Л6

(2 год)
	ЛР-6

(2 год)
	Л7

(2 год)
	ЛР-7

(2 год)
	Л8

(2 год)
	ЛР-8

(2 год)

	Бали
	2,5
	2,5
	2,5
	2,5
	2,5
	2,5
	2,5
	2,5


	Заняття
	Л9

(2 год)
	ЛР-9

(4 год)
	Л10

(2 год)
	ЛР-10

(4 год)
	Л11

(2 год)
	ЛР-11

(4 год)
	Л12

(2 год)
	ЛР-12

(4 год)

	Бали
	2,5
	5
	2,5
	5
	2,5
	5
	2,5
	5


	Заняття
	Л13

(2 год)
	ЛР-13

(4 год)
	Л14

(2 год)
	ЛР-14

(4 год)
	Л15

(2 год)
	ЛР-15

(4 год)
	Л16

(2 год)
	ЛР-16

(4 год)

	Бали
	2,5
	5
	2,5
	5
	2,5
	5
	2,5
	5


Шкала оцінювання
	За шкалою
	Екзамен
	Залік
	Бали

	A
	Відмінно
	Зараховано
	90-100

	B
	Добре
	Зараховано
	82-89

	C
	
	
	74-81

	D
	Задовільно
	Зараховано
	64-73

	E
	
	
	60-63

	FX
	Незадовільно
	Не зараховано
	35-59

	F
	
	Не зараховано
	0-34


11. Рекомендована література
Основна література

1. Ли
П.  Архитектура интернета вещей  / пер.  с анг. М. А. Райтмана. – М.: ДМК Пресс, 2019. – 454 с.: ил. 

2. Грингард С. Интернет вещей. Будущее уже здесь / С. Грингард. – Альпина Паблишер – 2017. – 188 с. 

3. Гужва В. М. Інформаційні системи і технології на підприємствах: навч. посіб. / В. М. Гужва. – К.: КНЕУ, 2001. – 400 с. 

4. Плескач В. Л. та ін. Інформаційні технології та системи: підруч. для студ. екон. спец. / Плескач В. Л., Рогушина Ю. В., Кустова Н. П. – К.: “КНИГА”, 2004. – 520 с. 

5. Приемышев А. В., Крутов В. Н., Треяль В. А. Технологии создания интеллектуальных устройств, подключенных к интернет / А. В. Приемышев, В. Н. Крутов, В. А. Треяль. – Лань, 2017. – 100 с. 

6. Росляков А. В., Ваняшин С. В., Гребешков А. Ю. Интернет вещей: учеб. пособ. /А. В. Росляков, С. В. Ваняшин, А. Ю. Гребешков. – Самара. 2015. – 136 с. 

7. Шаньгин В. Защита информации в компьютерных системах и сетях / В. Шаньгин. – М.: ДМК Пресс, 2012. – 592 с. 

8. Интернет вещей. Исследования и область применения: монография / Е.П. Зараменских, И.Е. Артемьев. - М.: НИЦ ИНФРА-М, 2015. - 200 с.: 60x90 1/16. http://znanium.com/catalog.php?bookinfo=526946

9. Программирование на языке С++: Учебное пособие / Т.И. Немцова, С.Ю. Голова, А.И. Терентьев; Под ред. Л.Г. Гагариной. - М.: ИД ФОРУМ: ИНФРА-М, 2012. - 512 с.: ил.; 60x90 1/16 + CD-ROM. - (Проф. обр.). (п, cd rom) ISBN 978-5-8199-0492-3 http://znanium.com/catalog.php?bookinfo=244875

10. Царев, Р. Ю. Программирование на языке Си [Электронный ресурс] : учеб. пособие / Р. Ю. Царев. -Красноярск : Сиб. федер. ун-т, 2014. - 108 с. - ISBN 978-5-7638-3006-4 http://znanium.com/catalog.php?bookinfo=510946

Допоміжна література
1. Гольдштейн Б.С., Кучерявый А.Е. Сети связи пост-NGN. СПб.: БХВ-Петербург. — 2015. — 160с. 

2. Соколов М.Н., Смолянинова К.А., Якушина Н.А. Проблемы безопасности интернета вещей: обзор. — Вопросы кибербезопасности : журнал. — 2015. — № 5(13). — 34с. 

3. Лукацкий А.С. Криптография в "Интернете вещей" // www.slideshare.net : сайт. — 2016. — 23 марта. 

4. Khan, R. [and others], Future Internet: The Internet of Things Architecture, Possible Applications and Key Challenges, Frontiers of Information Technology (FIT), 2012 10th International Conference on. — 2012. — 257-260 c.

5. Микроконтроллеры для систем автоматики: Учебное пособие / Водовозов А.М. - Вологда:Инфра-Инженерия, 2016. - 164 с.: ISBN 978-5-9729-0138-8 http://znanium.com/catalog.php?bookinfo=760122

6. Программируемые контроллеры в системах промышленной автоматизации: Учебник / Шишов О.В. - М.: НИЦИНФРА-М, 2016. - 365 с.: 60x90 1/16. - (Высшее образование: Бакалаврат) ISBN 978-5-16-011205-3 http://znanium.com/catalog.php?bookinfo=515991

7. Введение в облачные вычисления и технологии / Губарев В.В., Савульчик С.А. - Новосиб.:НГТУ, 2013. - 48 с.: ISBN 978-5-7782-2252-6 http://znanium.com/catalog.php?bookinfo=557005

12. Інформаційні ресурси в Інтернеті

1. https://www.netacad.com

2.  https://rb.ru/howto/chto-takoe-big-data/
3. https://postnauka.ru/faq/46974 

4. https://www.datacenterknowledge.com/archives/2015/03/30/big-data-bubble-set-burst 

5. http://www.tadviser.ru/index.php/Статья:Большие_данные (Big_Data)

6. https://ru.wikipedia.org/wiki/Большие_данные
7. https://intellect.ml/big-data-6821
8. http://sewiki.ru/index.php?title=Большие_данные&oldid=3075
9. http://www.mckinsey.com/insights/business_technology/big_data_the_next_fro ntier_for_innovation 

10. http://engjournal.ru/articles/1228/1228.pdf
11. https://www.crn.ru/news/detail.php?ID=117807
12. http://www.ogcs.com.ua/index.php/articles/121-big-data-v-promyshlennosti-innovatsii-k-kotorym-pridetsya-privykat

