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ТЕСТОВІ ЗАВДАННЯ
ЗАХИСТ ІНФОРМАЦІЇ В ІНФОРМАЦІЙНО-КОМУНІКАЦІЙНИХ СИСТЕМАХ
	№
п/п
	Текст завдання

	1.
	Що, як правило, мотивує кіберзлочинців атакувати мережі на відміну від хактивістів чи хакерів, яких фінансує держава?

	2.
	Яка роль IPS?

	3.
	Яке твердження точно характеризує еволюцію загроз мережній безпеці?

	4.
	Яка функціональна область Cisco Network Foundation Protection framework відповідає за згенеровані пристроєм пакети, необхідні для роботи в мережі, такі як обмін ARP-повідомленнями та реклама маршрутизації?

	5.
	Який основний метод боротьби із злочинним ПЗ?

	6.
	Яку роль відіграють Security Intelligence Operations (SIO) в архітектурі Cisco SecureX?

	7.
	Яка умова описує потенційну загрозу, яку створює Instant On у центрі обробки даних?

	8.
	Що таке «підмітання пінгу» (ping sweep)?

	9.
	Зловмисник використовує ноутбук як шахрайську точку доступу, щоб захопити весь мережевий трафік від цільового користувача. Який це тип атаки?

	10.
	Незадоволений працівник використовує Wireshark для виявлення адміністративних імен користувачів та паролів Telnet. Який це тип мережевої атаки?

	11.
	Що викликає переповнення буфера?

	12.
	Яка основна характеристика комп’ютерного хробака?

	13.
	Яка мета атаки, що фінансується державою?

	14.
	Який перший крок у процесі управління ризиками, визначений ISO/IEC?

	15.
	Як проводиться Smurf-атака?

	16.
	Адміністратор мережі помічає, що невдалі спроби входу призвели до того, що маршрутизатор перейшов у тихий режим. Як адміністратор може підтримувати віддалений доступ до мереж навіть під час тихого режиму?




	17.
	Яка команда повинна бути виконана для включення удосконалень для входу в маршрутизатор Cisco?

	18.
	Для чого призначена функція Control Plane Policing (CoPP)?

	19.
	Що є характеристикою функції Cisco IOS Resilient Configuration?

	20.
	Для чого використовуються команди ip ospf message-digest-key key md5 password та area area-id authentication message-digest на маршрутизаторі?

	21.
	Що відбувається після створення ключів RSA на маршрутизаторі Cisco, для підготовки безпечного управління пристроєм?

	22.
	Який, за замовчуванням, рівень привілеїв у користувачів створених на маршрутизаторах Cisco? 

	23.
	Що є характеристикою MIB (Management Information Base)?

	24.
	Яка вимога для використання функції Secure Copy Protocol?

	25.
	Яка рекомендована практика безпеки не дозволяє зловмисникам виконувати відновлення пароля на маршрутизаторі Cisco IOS, з метою отримання доступу до привілейованого режиму EXEC?

	26.
	Який набір команд необхідний для створення імені користувача адміністратора, хешування паролю за допомогою MD5 та змушення маршрутизатора отримати доступ до внутрішньої бази даних імені користувача, коли користувач намагається отримати доступ до консолі?

	27.
	Який інструмент доступний через CLI Cisco IOS для ініціювання аудиту безпеки та внесення рекомендованих змін конфігурації з або без введення адміністратора?

	28.
	Який тип пакету генерується користувачем та передається маршрутизатором?

	29.
	Який елемент реалізації SNMP може бути налаштований так, щоб відповідати на запити, а також пересилати сповіщення?

	30.
	Яка служба включена на маршрутизаторі Cisco за замовчуванням, що може виявити велику кількість інформації про маршрутизатор і може зробити його більш вразливим до атаки?

	31.
	Яка поведінка комутатора в результаті успішної атаки CAM table?

	32.
	Який план пом’якшення наслідків є найкращим для запобігання DoS-атаки, що створює переповнення буфера комутатора?

	33.
	Яка роль Cisco NAC Manager у впровадженні безпечної мережевої інфраструктури?

	34.
	Яка роль Cisco NAC Guest Server в архітектурі Cisco Borderless Network?


	35.
	Який протокол слід вимкнути, щоб допомогти пом’якшити наслідки атак VLAN hopping?

	36.
	Яка методика пом’якшення наслідків не дозволить злочинним серверам надавати клієнтам помилкові параметри конфігурації IP?

	37.
	Який єдиний тип порту, на який ізольований порт може пересилати трафік на приватній VLAN?

	38.
	Яку функцію захисту слід включити, щоб зловмисник не переповнював таблицю MAC-адреси комутатора?

	39.
	Який компонент Cisco NAC відповідає за виконання глибокої перевірки профілів безпеки пристрою?

	40.
	Два пристрої, які підключені до одного комутатора, повинні бути повністю ізольовані один від одного. Яка функція захисту комутатора Cisco забезпечить цю ізоляцію?

	41.
	Який додатковий захід безпеки повинен бути включений разом із IP Source Guard для захисту від підробляння адреси (address spoofing)?

	42.
	Яка функція є частиною рішення безпеки Antimalware Protection?

	43.
	Яка роль Cisco NAC Server в Cisco Secure Borderless Network Architecture?

	44.
	Як користувач може безпосередньо підключитися до служби Cisco Cloud Web Security?

	45.
	Яке рішення безпеки забезпечує постійну видимість та контроль перед, під час та після атаки, щоб перемогти зловмисне програмне забезпечення в розширеній мережі організації?

	46.
	На якому рівні моделі OSI функціонує Port Security? 

	47.
	Що аналізує для своєї роботи функція Port Security?

	48.
	Що аналізує функція Port Security для прийняття рішення про порушення безпеки?

	49.
	Від атак якого типу захищає функція Port Security?

	50.
	Від атак якого типу захищає функція Storm Control?

	51.
	Як може здійснюватись активація функції Port Security на комутаторі Cisco?

	52.
	Як може здійснюватись активація функції Storm Control на комутаторі Cisco?

	53.
	Як називаються безпечні MAC-адреси функції Port Security комутатора Cisco, які можуть бути або налаштовані в ручному режимі або вивчені у процесі роботи?

	54.
	На порті комутатора Cisco активована функція Port Security. Яка дія за замовчуванням буде виконана, якщо відбудеться порушення безпеки?

	55.
	Якою командою виконується активація функції Port Security на порті комутатора Cisco?

	56.
	На порті комутатора Cisco необхідно налагодити використання 3 динамічних MAC-адрес функції Port Security. Яку команду необхідно виконати?

	57.
	Яка команда обмежує кількість MAC-адрес, які можуть з’являтися на одному і тому ж порті комутатора?

	58.
	На порті комутатора Cisco активована функція Port Security. Необхідно налагодити використання статичної MAC-адреси 000A.F37C.CE14. Яку команду потрібно виконати на обраному порті?

	59.
	Якою командою на комутаторі Cisco SW_1 активується режим реагування на порушення безпеки функції Port Security, відомий як режим відкидання кадрів?

	60.
	Якою командою на комутаторі Cisco SW_1 активується режим реагування на порушення безпеки функції Port Security, відомий як режим захисту?

	61.
	Яка з атак відноситься до ситуації, коли зловмисник намагається змінити кореневий комутатор мережі?

	62.
	У який стан порт комутатора переводиться після спрацювання функції Root Guard?

	63.
	У який стан порт комутатора переводиться після спрацювання функції BPDU Guard?

	64.
	Який з механізмів захисту протоколу STP відключає порт комутатора при отриманні повідомлення BPDU?

	65.
	Яка функція захисту протоколу STP/PVST+ запобігає появі фізичних петель?

	66.
	У поєднанні з якою функцією найчастіше використовується функція BPDU Guard?



	67.
	За допомогою якої функції встановлюються кількісні обмеження на розсилку повідомлень протоколів канального рівня, зокрема і повідомлень протоколу STP/PVST+?

	68.
	Зазначте найбільш точну назву атаки, схема якої зображена на рисунку:
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	69.
	Зазначте найбільш точну назву атаки, схема якої зображена на рисунку:


[image: image2.wmf] 

 

 

SW_2

 

 

 

WS

_

2

 

 

Serv_1

 

 

Serv_2

 

WS_1

 

 

Attacker

 

(

Disignated)

 

 

WS

_

1

 

SW_1 

(Root)

 



	70.
	Яку технологію/протокол необхідно застосовувати для забезпечення проведення аналізу перехопленого трафіку на робочій станції зловмисника у мережі, яка зображена на рисунку:
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	71.
	Яку технологію/протокол необхідно застосовувати для забезпечення проведення аналізу перехопленого трафіку на робочій станції зловмисника у мережі, яка зображена на рисунку:
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	72.
	На якому рівні моделі OSI працює Spanning Tree Protocol?

	73.
	Який механізм стійкості STP використовується, щоб запобігти злочинному комутатору стати кореневим комутатором?

	74.
	У якій ситуації адміністратор мережі, швидше за все, реалізує фуекцію Root Guard?

	75.
	Яку перевагу для безпеки отримуємо від включення BPDU guard на інтерфейсах, що підтримують PortFast?

	76.
	Який механізм використовується перевіркою Dynamic ARP для перевірки пакетів ARP для IP-адрес, які є статичними?

	77.
	Який механізм використовується перевіркою Dynamic ARP для перевірки пакетів ARP для IP-адрес, які призначаються динамічно?

	78.
	Яка таблиця(база даних) використовується функцією Dynamic ARP Inspection?

	79.
	Як називається ситуація у якій ARP-відповідь присилається тоді, коли, з точки зору отримувача, вона особливо не потрібна?

	80.
	На що орієнтовані атаки ARP-Flooding?

	81.
	Яка ARP-атака цілеспрямована на конкретний вузол або конкретну групу вузлив для підміни легітимної адреси на нелегітимну?

	82.
	Різновидом якої атаки є атака ARP-Poisoning?

	83.
	Недоліком якого методу захисту від атак на протокол ARP є необхідність контролю однаковості великих таблиць на всіх вузлах мережі?

	84.
	Перевагою якого методу захисту від атак на протокол ARP є передача даних у зашифрованому вигляді?

	85.
	Недоліком якого методу захисту від атак на протокол ARP є потреба використання високоінтелектуальних комутаторів на рівні доступу?

	86.
	На якому рівні стеку TCP/IP розміщений протокол ARP?

	87.
	Яка команда функції DAI зазначає, що порт є довіреним (активує використання функції на ньому)?

	88.
	Яка команда функції DAI служить для зазначення параметрів додаткових перевірок ARP-повідомлень

	89.
	Яка діагностична команда виводить інформацію про базу даних прив'язок адрес DHCP?

	90.
	Яка діагностична команда виводить статистичну інформацію про роботу функції DAI?

	91.
	На якому рівні моделі OSI функціонує протокол CDP?

	92.
	Яка основна мета використання протоколу CDP

	93.
	Яку інформацію дозволяє отримати протокол CDP на поточному пристрої?

	94.
	Яка версія CDP на сьогодні використовуэться у мережевих пристроях Cisco?

	95.
	Яка групова МАС-адреса використовуэться для розсилки анонсів у протоколі CDP?

	96.
	З яким інтервалом за замовчуванням пристрій відправляє повідомлення протоколу CDP?

	97.
	Скільки по замовчуванню становить тайм-аут утримання отриманого повідомлення CDP?

	98.
	Яка команда відключає CDP на всіх інтерфейсах мережевого пристою (маршрутизатора чи комутатора)?

	99.
	Якою командою можна отримати деталізовану інформацію про сусідні пристрої мережі Cisco?

	100.
	Якою командою проводиться включення функціонування протоколу CDP на конкретному інтерфейсі?

	101.
	Яка команда використовується для встановлення 2-х хвилинного інтервалу утримання інформації по протоколу CDP?

	102.
	Результат виконання команди ping показав відстуність зв’язку між напряму з’єднаними маршрутизаторами Cisco R-1 та R-2. Мережний адміністратор виконав команду show cdp neighbors. Яка підстава виконання цієї команди?

	103.
	Що виводить команда show cdp?

	104.
	Що виводить команда show cdp interface?

	105.
	Що виводить команда show cdp entry [назва пристрою]?

	106.
	Як розшифровується абревіатура VTP?

	107.
	Що використовується для передачі службових повідомлень протоколу VTP?

	108.
	Скільки версій протоколу VTP використовується на комутаторах Cisco?

	109.
	Який протокол є вільною альтернативою протоколу VTP?

	110.
	Який транковий протокол може використовуватися для забезпечення функціонування протоколу VTP?



	111.
	У якому режимі VTP за замовчуванням функціонує комутатор Cisco?

	112.
	Де зберігаються налаштування протоколу VTP на комутаторі Cisco?

	113.
	В якому режимі не може працювати протокол VTP версій 3 на комутаторі Cisco?

	114.
	Яке поняття не характерне для протоколу VTP версій 1 та 2?

	115.
	Яке основне призначення протоколу VTP?

	116.
	Яке поняттяхарактерне для протоколу VTP?

	117.
	Як VTP pruning може підвисити пропускну здатність мережі?

	118.
	Комутатор А знаходиться в режимі VTP-клієнта. В його базі даних VLAN задані VLAN з номерами від 1 до 5. Комутатор В додається до того ж домену VTP в режимі VTP-сервера, в його базі даних задані VLAN з номерами від 6 до 10. Як будуть виглядати бази даних VLAN на комутаторах А та В після додавання комутатора В в мережу?

	119.
	Яка команда використовується для визначення чи є комутатор Cisco 2950 сервером VTP?

	120.
	Якою командою проводиться створення домену VTP на комутаторі Cisco 2950?

	121.
	Яка мережна атака прагне створити DoS для клієнтів, не дозволяючи їм отримати оренду DHCP?

	122.
	Під час виконання якої атаки зловмисник посилає безліч пакетів DHCPDISCOVER з різними МАС адресами?

	123.
	Під час виконання якої атаки зловмисник може перехопити трафік з фикористанням фальшивого серверу DHCP?

	124.
	Який один із найпоширеніших засобів захисту від атак з використанням протоколу DHCP (зокрема, атак DHCP Starvation та Rogue DHCP Server), який застосовують провідні виробники мережного обладнання (зокрема, і Cisco), у мережах, побудованих з використанням комутаторів Ethernet?

	125.
	На якому рівні моделі OSI функціонує протокол DHCP?

	126.
	За допомогою якої команди відвувається активація функції DHCP-Snooping глобально на пристрої?

	127.
	За допомогою якої команди відвувається активація функції DHCP-Snooping лише для певної VLAN або групи VLAN?

	128.
	Яка команда функції DHCP-Snooping використовується для зазначення довірених портів?

	129.
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