Перелік питань
з навчальної дисципліни «УПРАВЛІННЯ КІБЕРБЕЗПЕКОЮ»

за спеціальністю 125 «Кібербезпека»

 освітнього рівня «бакалавр»
	№
п/п
	Зміст питання

	Тема 1. Основні поняття управління кібербезпекою

	1.
	Що таке інформаційна технологія?

	2.
	Який правильний порядок заходів циклу PDCA (циклу Шухарта-Демінга)?

	3.
	Що включає в себе етап планування в циклі PDCA для впровадження СУІБ?

	4.
	Що включає в себе етап виконання в циклі PDCA для впровадження СУІБ?

	5.
	Що включає в себе етап перевірки в циклі PDCA для впровадження СУІБ?

	6.
	Що включає в себе етап впливу (управління) в циклі PDCA для впровадження СУІБ?

	7.
	Яке з тверджень буде правильним стосовно об’єктивних загроз?

	8.
	Яка основна мета управління ІБ?

	9.
	Що є першим етапом алгоритму створення системи забезпечення ІБ підприємства?

	10.
	Яка із загроз відноситься до навмисних?

	11.
	Яка із загроз відноситься до випадкових?

	12.
	Яка із загроз відноситься до об’єктивних?

	13.
	Що таке розголошення?

	14.
	Що таке витік?

	15.
	Що таке несанкціонований доступ?

	16.
	Що таке конфіденційність?

	17.
	Що таке цілісність?

	18.
	Що таке доступність?

	19.
	Як впливають на інформаційну і кібербезпеку мережні комбатанти?

	20.
	Як впливають на інформаційну і кібербезпеку хакери, що мають корисливі цілі?

	Тема 2. Стандарти управління ІБ

	21.
	Яку назву має одна з найбільш визнаних у світі дослідницьких груп в області промислової безпеки?

	22.
	Який із міжнародних стандартів містить вимоги стосовно системи управління інформаційною безпекою:

	23.
	Яку назву має забезпечення доступності інформації тільки для тих, хто має відповідні повноваження (авторизовані користувачі)?

	24.
	Яку назву має забезпечення точності і повноти інформації, а також методів її обробки?

	25.
	Яку назву має забезпечення доступу до інформації авторизованим користувачам, коли це необхідно (на вимогу)?

	26.
	В яких межах варіюється вартість розробки, впровадження та проходження сертифікації за міжнародним стандартом ISO 27001? 

	27.
	Який з нормативних документів є основоположним у сфері забезпечення кібербезпеки держави:

	28.
	Який з наведених засобів належить до основних засобів аналізу вразливостей, що надаються CERT / CC?

	29.
	До якого етапу плану впровадження стандарту відноситься розробка політики ІБ?

	30.
	До якого етапу плану впровадження стандарту відноситься оцінка інформаційних ризиків?

	31.
	До якого етапу плану впровадження стандарту відноситься розробка нормативної документації для підтримки процесів СУІБ?

	32.
	Як часто має переглядатися будь-який документ, необхідний для впровадження СУІБ?

	33.
	Ким затверджується політика ІБ?

	34.
	Який з вказаних документів входить до мінімального обов’язкового набору, необхідного для ISO/IEC версії 2013:

	35.
	Який з вказаних документів не входить до мінімального обов’язкового набору, необхідного для ISO/IEC версії 2013:

	36.
	Що необхідно вказати для заповнення реєстру ресурсів?

	37.
	За якою формулою можна порахувати рівень ризику (ЦН – цінність активу, СВ – ступінь вразливості ресурсу, В – вірогідність реалізації загрози)?

	38.
	За описом контролю із Положення про застосування визначте його назву: «Політика ІБ має бути затверджена керівництвом, видана і доведена до відома всіх співробітників організації, а також сторонніх організацій»

	39.
	Що необхідно вказати для заповнення плану усунення ризиків?

	40.
	За описом документа визначте його назву: «Цей документ визначає правила доступу як до фізичних об'єктів, так і до логічних. Зазвичай створюється після закінчення оцінки ризиків та процесів обробки ризиків»:

	Тема 3. Організація інформаційної безпеки

	41.
	Складовою частиною якої категорії є організація ІБ?

	42.
	До якої категорії відноситься розподіл обов’язків по забезпеченню ІБ?

	43.
	В чому полягає координація питань забезпечення інформаційної безпеки?

	44.
	В чому полягають обов'язки керівництва організації щодо забезпечення ІБ?

	45.
	В чому полягає розподіл обов'язків по забезпеченню інформаційної безпеки?

	46.
	В чому полягає процедура отримання дозволу на використання засобів обробки інформації?


	47.
	Яке з наведених понять відноситься до зовнішньої сторони?

	48.
	Співробітник ІБ в процесі моніторингу інформаційної системи організації виявив, що співробітник використовував для обміну інформацією через USB-порт комп'ютера незареєстрований в організації зовнішній накопичувач, що заборонено правилами внутрішнього розпорядку. Що він має зробити насамперед?

	49.
	Як повинні проводитися аудит і перевірка ІБ?

	50.
	Яку назву має модель безпеки, яка позначає повну відсутність довіри кому-небудь і має на увазі, що кожен користувач або пристрій повинні підтверджувати свої дані кожного разу, коли вони запитують доступ до будь-якого ресурсу всередині або за межами мережі?

	51.
	Як класифікують кадрові ризики за формою можливого збитку?

	52.
	Як класифікують кадрові ризики за розміром збитку?

	53.
	Як класифікують кадрові ризики за локалізацією джерела загроз?

	54.
	Який з наведених кадрових ризиків відноситься до категорії ризиків, пов’язаних з розголошенням інформації?

	55.
	Який з наведених кадрових ризиків відноситься до категорії мотиваційних ризиків?

	56.
	Яку назву мають кадрові ризики, що виникають при неналежному виконанні функцій управління персоналом в організації?

	57.
	Яку назву мають кадрові ризики, що співпадають з основними напрямками діяльності організації?

	58.
	Яку назву мають кадрові ризики, завдані збитки яких не мають принципового впливу на погіршення поточних фінансових рішень?

	59.
	Що буде аналогією до правил написання безпечного коду для забезпечення ІБ людських ресурсів?

	60.
	Що буде аналогією до системи виявлення атак для забезпечення ІБ людських ресурсів?

	Тема 4. Управління ресурсами СУІБ

	61.
	Яку назву мають заходи, спрямовані на облік і контроль над використанням програмних і апаратних засобів, що використовуються в закритому периметрі?

	62.
	Який з наведених засобів реалізації пов’язаний з інвентаризацією ресурсів?

	63.
	Який з наведених засобів реалізації пов’язаний з власниками ресурсів:

	64.
	Який з наведених засобів реалізації пов’язаний з поверненням ресурсів:

	65.
	Який з вказаних ресурсів належить до матеріальних?

	66.
	Який з вказаних ресурсів належить до нематеріальних?

	67.
	Яка з автоматизованих програм інвентаризації інформаційних активів дозволяє вчасно знайти уразливість і запропонувати варіанти її усунення, що в цілому знижує вірогідність успішних атак на об'єкти захисту?

	68.
	Яка з автоматизованих програм інвентаризації інформаційних активів включає збір, зберігання і аналіз інформації про споживачів, постачальників, партнерів?

	69.
	При якому рівні наслідків порушення КЦД комерційні інтереси або фінансове становище організації можуть бути істотно підірвані; відбудеться критичне зниження лояльності співробітників?

	70.
	При якому рівні наслідків порушення КЦД відбудеться незначне зниження лояльності співробітників; втрата довіри деяких клієнтів і зниження довіри з боку партнерів?

	71.
	При якому рівні наслідків порушення КЦД відбудеться часткове зупинення операційної діяльності, значне зниження лояльності співробітників і часті звільнення?

	72.
	До якого виду носіїв конфіденційної інформації належать марковані і пронумеровані диски, дискети, магнітні стрічки, карти та інші носії, які візуально не читаються?


	73.
	До якого виду носіїв конфіденційної інформації належать марковані і пронумеровані лазерні диски, касети, кіноплівки?

	74.
	До якого виду носіїв конфіденційної інформації належать марковані і пронумеровані касети з фотоплівкою, слайди, фотопапір?

	75.
	Коли забезпечується найбільша безпека конфіденційної інформації?

	76.
	Яка основна задача вимог до управління доступом, що встановлюються бізнесом?

	77.
	Яка основна задача управління доступом користувачів?

	78.
	Який із засобів реалізації стосується управління привілейованими правами доступу?

	79.
	Які дії слід застосовувати стосовно надання і використання привілеїв?

	80.
	Які дії слід застосовувати стосовно використання утиліт, які могли б обійти заходи і засоби контролю і управління експлуатованих систем і прикладних програм?

	Тема 5. Криптографічні засоби захисту. Фізична безпека та безпека інфраструктури

	81.
	Який найвідоміший асиметричний метод криптозахисту інформації?

	82.
	Який з алгоритмів відносять до симетричних методів шифрування?


	83.
	Які алгоритми шифрування використовують різні ключі для шифрування та розшифрування даних?

	84.
	Який спосіб шифрування для шифрування і дешифрування застосовує один і той же криптографічний ключ?

	85.
	Яке твердження відноситься до відкритого ключа в асиметричний криптосистемах?

	86.
	Яке твердження описує симетричні криптоалгоритми?

	87.
	Яке твердження описує асиметричні криптоалгоритми?

	88.
	За допомогою чого здійснюється перетворення вхідного масиву даних довільної довжини у вихідний бітовий рядок фіксованої довжини? 

	89.
	Для створення чого здійснюється шифрування контрольної суми та додаткової інформації за допомогою особистого ключа відправника?

	90.
	Який із засобів належить до переліку сертифікованих в Україні засобів криптографічного захисту інформації українських розробників?

	91.
	Яку назву має сукупність людей, процедур і обладнання, які захищають майно (обʼєкти) від розкрадання, диверсій та інших неправомірних дій?

	92.
	Яку назву має візуальна реєстрація прихованої або відкритої акції порушника щодо проникнення в простір обʼєкта?

	93.
	Яку назву має уповільнення просування порушника до мети?

	94.
	Яку назву має дія сил захисту щодо перешкодження успіху порушника, переривання його дій?

	95.
	Яку назву має реалізація заходів, які сприймаються потенційним порушником як важкоподолане, страхітливе і перетворюють обʼєкт в непривабливу мету?

	96.
	Дайте визначення поняття «система збору, обробки і відображення інформації».

	97.
	Яка зона за функціональним призначенням належить до зони службових привіщень?

	98.
	У якій із зон умовами відвідування користувачів є реєстрація та супровід?

	99.
	Яка із зон не вимагає наявності охорони?

	100.
	У якій із зон достатнім заходом технічного захисту буде лише встановлення засобів спостереження?

	Тема 6. Безпека експлуатації. Безпека комунікацій

	101.
	Яке головне завдання експлуатаційних процедур і обов’язків?

	102.
	Яке головне завдання резервного копіювання?

	103.
	Яке головне завдання реєстрації та моніторингу?

	104.
	До якої категорії відноситься синхронізація годин?

	105.
	До якої категорії відноситься обмеження на встановлення програмного забезпечення?

	106.
	За допомогою чого проводиться виявлення неавторизованих дій, пов'язаних з обробкою інформації?

	107.
	Що насамперед необхідно робити з несправностями, про які стало відомо від користувачів або за допомогою системних програм, що мають відношення до проблем, пов'язаних з системами обробки інформації або комунікаційними системами?

	108.
	Коли слід оновлювати експлуатовану систему?

	109.
	Якщо необхідно внесення змін в пакети програм, що поставляються постачальником, якого правила потрібно дотримуватись?

	110.
	В чому полягає основне завдання управління мережевою безпекою?

	111.
	В чому полягає основне завдання передачі інформації?

	112.
	Головною метою чого є підтримання безпеки інформації і програмного забезпечення, обмін якими відбувається в межах організації і з будь-яким зовнішнім об'єктом?

	113.
	На чому повинен грунтуватися обмін інформацією та програмним забезпеченням між організаціями?

	114.
	Яку назву має системна політика комп’ютерних мереж, яка забезпечує безпеку активів своєї організації, програмних та апаратних ресурсів? 

	115.
	Що робить адміністратор мережі при розгортанні технології DLP?

	116.
	Як називється система мережевої безпеки, яка містить певний набір правил, дотримуючись яких можна легко з’ясувати загрози та заблокувати їх?

	117.
	Яку назву має етап реалізації комунікації, під час якого відправник формує ідею повідомлення і відбирає для цього необхідну інформацію?

	118.
	Яку назву має етап реалізації комунікації, під час якого відбувається трансформація повідомлення в найбільш доречний у конкретній ситуації формат?

	119.
	Яку назву має етап реалізації комунікації, під час якого одержувач повинен зрозуміти, що хотів донести йому відправник і адекватно це оцінити?

	120.
	Яку назву має етап реалізації комунікації, під час якого стає зрозуміло наскільки ефективною була комунікація і чи дійшла інформація до одержувача в тому вигляді, в якому і було потрібно?

	Тема 7. Придбання, розробка та підтримка інформаційних систем. Взаємовідносини з постачальниками

	121.
	В чому полягає головне завдання вимог з безпеки інформаційних систем?

	122.
	В чому полягає головне завдання безпеки в процесах розробки та підтримки?

	123.
	Яка складова визначає інформаційну безпеку при розробці інформаційної системи?

	124.
	Який захід забезпечує інформаційну безпеку при розробці інформаційної системи?

	125.
	Як називають період часу, який починається з моменту прийняття рішення про необхідність створення інформаційної системи і закінчується в момент її повного вилучення з експлуатації?

	126.
	Що відбувається на початковій стадії згідно варіанту поділу життєвого циклу, запропонованого корпорацією Rational Software?

	127.
	Що відбувається на стадії уточнення згідно варіанту поділу життєвого циклу, запропонованого корпорацією Rational Software?

	128.
	Що відбувається на стадії конструювання згідно варіанту поділу життєвого циклу, запропонованого корпорацією Rational Software?

	129.
	Що відбувається на стадії передачі в експлуатацію згідно варіанту поділу життєвого циклу, запропонованого корпорацією Rational Software?

	130.
	Про яку з моделей життєвого циклу йде мова: «Передбачає послідовне виконання всіх етапів проекту в строго фіксованому порядку. Перехід на наступний етап означає повне завершення робіт на попередньому етапі»?

	131.
	Про яку з моделей життєвого циклу йде мова: «Розробка ІС ведеться ітераціями з циклами зворотного зв’язку між етапами. Час життя кожного з етапів розтягується на весь період розробки»?

	132.
	Про яку з моделей життєвого циклу йде мова: «На кожному витку виконується створення чергової версії продукту, уточняються вимоги проекту, визначається його якість і плануються роботи наступного витка. Особлива увага приділяється початковим етапам розробки – аналізу та проектуванню»?

	133.
	«Вимоги по інформаційній безпеці для зниження ризиків, пов'язаних з доступом постачальників до активів організації, повинні бути узгоджені з постачальниками і задокументовані». До чого відноситься даний засіб реалізації?

	134.
	«Організації повинні регулярно контролювати, аналізувати і проводити аудит надання послуг постачальником». До чого відноситься даний засіб реалізації?

	135.
	«Зміни в наданні послуг постачальниками, включаючи підтримку і поліпшення існуючих політик інформаційної безпеки, процедур і засобів управління, повинні управлятися з урахуванням критичності бізнес-інформації, використовуваних систем та процесів і повторної оцінки ризиків». До чого відноситься даний засіб реалізації?

	136.
	Яку назву має тип стосунків з постачальником, який передбачає зайняття жорсткої позиції на переговорах і прагнення отримати найкращі умови, незважаючи ні на що,?

	137.
	Яку назву має тип стосунків з постачальником, який будується на взаємовигідних умовах та компромісах?

	138.
	Яка перевага стосується партнерських відносин з постачальником?

	139.
	Яка перевага стосується опортуністичних відносин з постачальником?

	140.
	До якої моделі життєвого циклу відноситься наступна перевага: «Виконувані в логічній послідовності етапи робіт дозволяють планувати терміни завершення всіх робіт і відповідні витрати»?

	Тема 8. Управління інцидентами ІБ

	141.
	Який засіб реалізації стосується відповідальності і процедур?

	142.
	Який засіб реалізації стосується оцінки і рішень по подіям інформаційної безпеки?

	143.
	Який засіб реалізації стосується відповіді на інциденти інформаційної безпеки?

	144.
	Оберіть можливе порушення вимог конфіденційності.

	145.
	Оберіть можливе порушення вимог цілісності.

	146.
	Оберіть можливе порушення вимог доступності.

	147.
	Яка модель використовується для опису процесу формування системи управління інформаційною безпекою?

	148.
	Що відносять до етапу планування (“PLAN”) моделі PDCA? 

	149.
	Що відносять до етапу виконання (“DO”) моделі PDCA?

	150.
	Що відносять до етапу аналізу (“CHECK”) моделі PDCA?

	151.
	Що відносять до етапу покращення (“ACT”) моделі PDCA?

	152.
	Як називається діяльність, спрямована на отримання додаткових ресурсів, коли це необхідно для досягнення цільових показників рівня послуги або очікувань замовників?

	153.
	Які є типи ескалації?

	154.
	«Організація повинна визначити свої вимоги до інформаційної безпеки та управління безперервністю інформаційної безпеки в несприятливих ситуаціях, наприклад, під час кризи або стихійного лиха». До чого відноситься даний засіб реалізації?

	155.
	Що таке ідентифікація ризику?

	156.
	Що таке аналіз ризику?

	157.
	Що таке порівняльна оцінка ризику?

	158.
	Що визначає реагування на надзвичайні ситуації?

	159.
	Що визначає управління інцидентами?

	160.
	Що визначає відновлення діяльності?


