Питання

на тестові завдання для складання заліку / іспиту

з навчальної дисципліни «Інформаційна безпека професійної діяльності»

Спеціальність: 262 – «Правоохоронна діяльність»

Освітній рівень: «бакалавр»

1. Що таке виток інформації?
2. Що таке втрата інформації?
3. Що таке підробка інформації?
4. Що таке блокування інформації?
5. Що таке спотворення процесу обробки інформації?
6. Що таке порушення встановленого порядку маршрутизації інформації?
7. До базових (основних) принципів інформаційної безпеки належить принцип:
8. До базових (основних) принципів інформаційної безпеки належить принцип:
9. До базових (основних) принципів інформаційної безпеки належить принцип:
10.  До базових (основних) принципів інформаційної безпеки належить принцип:
11.  До функцій особливої інтегрованої системи інформаційної безпеки належать:
12. Що, з поміж іншого, визначає політика інформаційної безпеки?
13. Що, з поміж іншого, визначає політика інформаційної безпеки?
14. Що, з поміж іншого, визначає політика інформаційної безпеки?
15. Що, з поміж іншого, визначає політика інформаційної безпеки?
16. Що, з поміж іншого, визначає політика інформаційної безпеки?
17. Що таке інформаційна сфера?
18. До суб'єктів відносин обробки інформації не належать:
19. Хто є власником інформації?
20. Хто є володільцем інформації?
21. Хто є розпорядником інформації?
22. Хто є користувачем (споживачем) інформації?
23. Які властивості враховуються при проведенні якісної оцінки одержуваної інформації?
24. Які властивості не враховуються при проведенні якісної оцінки одержуваної інформації?
25. Інформація з обмеженим доступом за своїм правовим режимом поділяється на:
26. До конфіденційної інформації, що є власністю держави і перебуває в користуванні органів державної влади чи органів місцевого самоврядування, підприємств, установ та організацій усіх форм власності, не можуть бути віднесені відомості
27. До конфіденційної інформації, що є власністю держави і перебуває в користуванні органів державної влади чи органів місцевого самоврядування, підприємств, установ та організацій усіх форм власності, можуть бути віднесені відомості:
28. Державна таємниця (секретна інформація) це:
29. До основних завдань системи забезпечення інформаційної безпеки корпорацій належать:
30. До основних завдань системи забезпечення інформаційної безпеки корпорацій не належать:
31. До основних функцій системи забезпечення інформаційної безпеки корпорацій належать:
32. Здійснення контрольно-наглядової діяльності щодо забезпечення інформаційної безпеки корпорації включає:
33. Здійснення планової та оперативної діяльності щодо забезпечення інформаційної безпеки корпорацій включає:
34. Здійснення контрольно-наглядової діяльності щодо забезпечення інформаційної безпеки корпорації не включає:
35. Здійснення планової та оперативної діяльності щодо забезпечення інформаційної безпеки корпорацій не включає:
36. Управління системою інформаційної безпеки корпорацій це:
37. Управління системою інформаційної безпеки корпорацій включає в себе:
38. Створення та забезпечення діяльності елементів системи забезпечення інформаційної безпеки корпорацій не включає:
39. До функцій особливої інтегрованої системи інформаційної безпеки не належать:
40. Реалізація загроз щодо локальних обчислювальних мереж може проявлятися у вигляді:
41. До цілей розробки ефективної системи захисту локальних обчислювальних мереж не належить:
42. До відомостей, які можуть складати комерційну таємницю належать
43. Забезпечення реалізації політики інформаційної безпеки на фізичному рівні здійснюється через організацію та фізичний захист:
44. Забезпечення реалізації політики інформаційної безпеки на програмно-технічному рівні здійснюється через:
45. Забезпечення реалізації політики інформаційної безпеки на рівні управління здійснюється через:
46. Забезпечення реалізації політики інформаційної безпеки на програмно-технічному рівні не здійснюється через:
47. Забезпечення реалізації політики інформаційної безпеки на технологічному рівні здійснюється через:
48. Для забезпечення реалізації політики інформаційної безпеки на процедурному рівні виділяють такі групи процедурних заходів:
49. За основними параметрами реальні та потенційні загрози інформаційній безпеці поділяють на:
50. Предметом об’єктом криптографії є:
51. Сучасна криптографія включає такі розділи:
52. Сучасна криптографія не включає такі розділи:
53. У криптології під терміном «Алфавіт» розуміють:
54. Дешифрування, це процес зворотній шифруванню, що здійснюється:
55. Криптосистеми поділяють на
56. Процес криптографічного закриття даних може бути реалізований:
57. До загальних вимог, що висуваються до сучасних криптографічних систем захисту інформації належать:
58. До способів несанкціонованого доступу до інформації належать:
59. До способів несанкціонованого доступу до інформації не належать:
60. До загальних положень Регламенту безпеки інформації  не належать:
61. Визначення в  Регламенті безпеки інформації правил використання комп’ютерів та інформаційних систем не передбачає:
62. Профіль захисту інформаційної системи являє собою:
63. Профіль захисту інформаційної системи не включає в себе
64. Функціональні вимоги до безпеки інформаційних технологій поділяють на:
65. До уточнень, необхідність реалізації яких у процесі розробки програмного забезпечення є обов’язковим, відповідно до вимог безпеки інформаційної системи, належать:
66. До завдань комплексного захисту інформації належать:
67. До завдань комплексного захисту інформації не належать:
68. Вкажіть назви стратегій комплексного захисту інформації?
69. До необхідних умов, що зумовлюють застосування оборонної стратегії комплексного захисту інформації належать:
70. До основних принципів комплексного захисту інформації належать:
71. До основних принципів комплексного захисту інформації не належать:
72. До показників ефективності виявлення прихованої або відкритої акції правопорушника з проникнення на охороняємий об’єкт не належать:
73. Кількісний аналіз системи фізичного захисту застосовується за умови коли:
74. Якісний аналіз системи фізичного захисту застосовується за умови коли:
75. Метою проведення аналізу системи фізичного захисту є:
76. До завдань покладених на охорону об’єкта не належить виконання таких завдань:
77. До обов’язкових елементів комплексної системи захисту інформації належить:
78. До обов’язкових елементів комплексної системи захисту інформації не належить:
79. До критеріїв за якими визначається цінність інформаційного продукту належить:
80. До критеріїв за якими визначається цінність інформаційного продукту не належить:
81. До категорії цінної технічної та технологічної інформації не належать:
82. До категорії цінної ділової інформації належить:
83. До особливо цінної інформації, як правило, відносять:
84. До особливо цінної інформації,, що підлягає захисту,  не можуть належати:
85. До передумов віднесення інформації до категорії конфіденційних відомостей належать:
86. До існуючих загроз конфіденційним документам належать:
87. До існуючих загроз конфіденційним документам не належать:
88. До традиційних носіїв конфіденційної інформації належать:
89. Які дії мають бути вчинені щодо виконаних конфіденційних документів:
90. До загальних методологічних принципів системи захисту інформації не належать:
91. До організаційних механізмів системи захисту інформації не належать:
92. У механізмах забезпечення захисту інформації виділяють наступні організаційні компоненти:
93. Організаційна складова ядра системи захисту інформації включає:
94. До ресурсів технічного забезпечення необхідних для створення та підтримання функціонування системи захисту інформації належать:
95. До ресурсів інформаційно-обчислювальної системи, що є необхідними для створення та підтримання функціонування системи захисту інформації не належить:
96. До кордонів захисту при організаційній побудові системи захисту інформації належать:
97. Практичною настановою (інструкцією) із захисту інформації є міжнародний стандарт:
98. Обов’язковій реєстрації в системних журналах реєстрації повинні підлягати:
99. Процедура поводження з інформацією та її зберігання не передбачає:
100. Права користувачів із доступу до інформаційних ресурсів в інформаційних системах встановлюються та реалізуються за допомогою:
101. Фізична безпека персоналу передбачає:
102. Політика контролю доступу  не повинна враховувати:
103. Забезпечення безпеки віддаленої роботи передбачає:
104. Розробка та технічна підтримка обчислювальних систем не повинна передбачати:
105. Процедури управління інцидентами  не повинні передбачати ситуації:
106. До основних вимог щодо інформаційних систем належить їх відповідність:
107. Необхідно проводити регулярний аналіз відповідності наступних об’єктів політиці безпеки та стандартам:
108. Контроль змін в оперативному середовищі  не повинен передбачати:
109. З метою зменшення ризику випадкового або запланованого зловживання інформаційною системою усі «критичні» операції мають виконуватись:
110. До наслідків, що виникають при ураженні шкідливим програмним забезпеченням належать:
111. Шкідливе програмне забезпечення призначене для:
112. Здійснення контрольно-наглядової діяльності щодо забезпечення інформаційної безпеки корпорації не включає:
113. До функцій особливої інтегрованої системи інформаційної безпеки не належать:
114. До відомостей, які можуть складати комерційну таємницю належать:
115. Відповідно до Закону України «Про захист персональних даних» підставою для обробки  персональних даних не є:
116. Практичною настановою (інструкцією) із захисту інформації є міжнародний стандарт:
117. Розробка та технічна підтримка обчислювальних систем не повинна передбачати:
118. Забезпечення безпеки віддаленої роботи не передбачає:
119. До загальних методологічних принципів системи захисту інформації не належать:
120. До традиційних носіїв конфіденційної інформації не належать:
