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ПЕРЕЛІК ПИТАНЬ
ТЕОРЕТИЧНІ ЗАСАДИ КІБЕРБЕЗПЕКИ
	№
п/п
	Текст завдання

	Тема 1. Кіберпростір та кібербезпека: поняття і визначення

	1.
	Скільки існує законів процесів формування та розвитку сучасного інформаційного суспільства?

	2.
	Дайте визначення поняттю «Інформаційний простір».

	3.
	Яким чином впливають на інформаційну та кібербезпеку хакери, що не мають власних намірів?

	4.
	Яким чином впливають на інформаційну та кібербезпеку хакери, що мають корисливі цілі?

	5.
	Яким чином впливають на інформаційну та кібербезпеку мережні комбатанти?

	6.
	Яким чином впливають на інформаційну та кібербезпеку кіберзлочинці?

	7.
	Як називається комплекс заходів, спрямованих на здійснення управлінського і/або деструктивного впливу на автоматизовані ІТ-системи протиборчої сторони та захисту від такого впливу власних інформаційно-обчислювальних ресурсів завдяки використанню спеціально розроблених програмно-апаратних засобів, а також проведенню системи спеціалізованих навчань?

	8.
	Як називається такий стан захищеності інформаційного простору держави, за якого неможливо завдати збитку властивостям об’єкта безпеки, що стосуються інформації та інформаційної інфраструктури, і який гарантує безперешкодне формування, використання й розвиток національної інфосфери в інтересах оборони?

	9.
	Яка властивість інформації дає можливість використання інформації, коли в цьому постає потреба?

	10.
	Яка властивість інформації забезпечує захищеність інформації від несанкціонованої зміни, забезпечення її точності та повноти?

	11.
	Яка властивість інформації забезпечує надійність, секретність та гарантовану приватність цієї інформації?

	12.
	Як називається процес, що використовує сукупність засобів та методів збирання, оброблення та передавання даних для отримання інформації нової якості про стан об’єкта, процесу або явища(інформаційного продукту)?


	13.
	Що відноситься до теоретичних методів забезпечення інформаційної безпеки?

	14.
	Що відноситься до сервісів мережної безпеки?

	15.
	Що відноситься до  організаційних методів забезпечення інформаційної безпеки?

	16.
	Що відноситься до правових методів забезпечення інформаційної безпеки?

	17.
	Що відноситься до інженерно-технічних методів забезпечення інформаційної безпеки?

	18.
	Як називається стан захищеності кіберпростору держави в цілому або окремих об’єктів її інфраструктури від ризику стороннього кібервпливу, за якого забезпечується їх сталий розвиток, а також своєчасне виявлення, запобігання й нейтралізація реальних і потенційних викликів, кібернетичних втручань і загроз особистим, корпоративним і/або національним інтересам?

	19.
	Дайте визначення поняттю «Інциденти у сфері високих технологій».

	20.
	Яка організаційна структура компанії/підприємства займається питаннями кібербезпеки на об’єкті інформаційної діяльності?

	Тема 2. Загрози ІБ в ІКС, кібератаки та кібертероризм: поняття і визначення

	21.
	Як називається вплив, що призводить до зменшення цінності інформаційних ресурсів?

	22.
	Як називається нездатність системи протистояти реалізації певної загрози або ж сукупності загроз?

	23.
	Як називаються будь-які обставини чи події, що можуть спричинити порушення політики безпеки інформації та (або) нанесення збитку ІКС?

	24.
	Як називається сукупність причин, умов і обставин, наявність яких може призвести до порушення нормального функціонування системи або політики безпеки інформації?

	25.
	До якого виду загроз згідно класифікації STRIDE відносяться загрози, які виникають через недоліки мережних протоколів а також закгрози, викликані підміною особи користувача? 

	26.
	До якого виду загроз згідно класифікації STRIDE відносяться загрози впливів (атак), мета яких — навмисне псування даних?

	27.
	До якого виду загроз згідно класифікації STRIDE відносяться загрози, які дають змогу порушнику відмовитися від здійснених ним дій (або бездіяльності)?

	28.
	Як називається сукупність узгоджених щодо мети, змісту та часу дій або заходів, спрямованих на певний об’єкт впливу з метою порушення конфіденційності, цілісності, доступності, спостережуваності і/або авторства інформації, що циркулює в ньому, з урахуванням її уразливості, а також порушення роботи ІТ-систем і мереж зазначеного об’єкта?

	29.
	Які атаки відносяться до зовнішніх кібератак згідно з класифікацією П. Ноймана?

	30.
	Які атаки відносяться до апаратних кібератак згідно з класифікацією П. Ноймана?

	31.
	Які атаки відносяться до маскувальних кібератак згідно з класифікацією П. Ноймана?

	32.
	Які атаки відносяться до кібератак, що здійснюються за допомогою програмних кодів згідно з класифікацією П. Ноймана?

	33.
	Які атаки відносяться до кібератак зловживання згідно з класифікацією П. Ноймана?

	34.
	Як називаються привселюдно доступні засоби проникнення в системи різного рівня складності з метою пошуку в тій чи інший кіберсистемі уразливих місць і одержання доступу до комп’ютера-жертви?

	35.
	Як називається програма, що перехоплює та фільтрує інформаційний трафік, вишукуючи в ньому спеціальну інформацію про користувача, наприклад передані паролі?

	36.
	Як називається форма саботажу, коли програміст уводить спеціально сконструйований код, що викликає деструктивну роботу виконуваної програми, зокрема її повне припинення?

	37.
	Як називається комп’ютерна програма, що містить неявні шкідливі коди?

	38.
	Як називається програма, яка інфікує комп’ютерні файли включенням до них спеціальних команд?

	39.
	Як називаються незалежні комп’ютерні програми, поширювані в мережі Інтернет за допомогою копіювання самих себе з одного комп’ютера в інший?

	40.
	Як називається вид хакерської атаки, що передбачає використання чужої IP-адреси, тобто введення в оману системи безпеки?

	Тема 3. Теоретичні основи захисту інформації

	41.
	Як називається організаційно-технічна система, в якій реалізується технологія обробки інформації з використанням технічних і програмних засобів?

	42.
	Як називається сукупність інформаційних та телекомунікаційних систем, які у процесі обробки інформації діють як єдине ціле?

	43.
	Як називається сукупність технічних і програмних засобів, призначених для обміну інформацією шляхом передавання, випромінювання або приймання її у вигляді сигналів, знаків, звуків, рухомих або нерухомих зображень чи в інший спосіб?

	44.
	Скільки виділяють періодів розвитку теорії захисту інформації?

	45.
	Як називається об’єкт, який описує перетворення, що виконується в комп’ютерній системі?

	46.
	Якою літерою позначається граф активізації?

	47.
	Як називається набір норм, правил і практичних прийомів, які регулюють керування цінною інформацією, її захист і розподіл?

	48.
	Який елемент політики безпеки зображено на рисунку?
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	49.
	Який вид політики безпеки інформації вимагає ідентифікованості всіх суб’єктів та об’єктів системи?

	50.
	Який вид політики безпеки інформації базується на мандатному керуванні доступом?

	51.
	Відповідно до якого виду політики безпеки інформації права доступу суб’єктів формуються згідно з їхніми повноваженнями й обов’язками?

	52.
	Який вид політики безпеки інформації визначає безпечний порядок взаємодії суб’єктів системи, який унеможливлює породження нових суб’єктів та їхній вплив на систему захисту через небезпечну модифікацію чи конфігурацію її параметрів?

	53.
	Який вид політики безпеки інформації полягає в розподіленні множини інформаційних потоків у системі на дві підмножини потоків — бажаних і небажаних, що не перетинаються, і унеможливлює породження в системі небажаних інформаційних потоків?

	54.
	Як називають формальне визначення політики безпеки?

	55.
	Яка модель політики безпеки допускає наявність прав доступу не лише у суб’єктів до об’єктів, але й в об’єктів до об’єктів?

	56.
	Виконання умов якої політики безпеки гарантує, що суб’єкт зможе отримати доступ до інформації лише за умови, що матиме на це достатні повноваження, і будь-який суб’єкт жодним чином не зможе здійснити перенесення даних із об’єкта з вищим рівнем конфіденційності в об’єкт, що має нижчий рівень конфіденційності?

	57.
	Як позначається властивість простої безпеки в класичній моделі Бела-ЛаПадула?

	58.
	Як позначається властивість дискреційної безпеки в класичній моделі Бела-ЛаПадула?

	59.
	Для забезпечення якої властивості інформації застосовують модель політики безпеки Бела-ЛаПадула?

	60.
	Для забезпечення якої властивості інформації застосовують модель політики безпеки Біба?

	Тема 4. Соціотехнічна безпека: проблемні аспекти

	61.
	Як називається вплив на системи здобуття, оброблення, поширення та зберігання інформації противника?

	62.
	Як називається активне протистояння між державами, політичними групами, соціальними утвореннями, приватними і комерційними установами та іншими державними і позадержавними суб’єктами?

	63.
	Як називається інформаційне протиборство, що охоплює весь інформаційний простір конфліктуючих сторін і може набирати форм дипломатичної, економічної та збройної боротьби?

	64.
	До яких засобів впливу відносяться протирадіолокаційні ракети?

	65.
	До яких засобів впливу відносяться засоби радіоелектронного пригнічення?

	66.
	До яких засобів впливу відносяться малогабаритні радіоприймачі?

	67.
	До яких засобів впливу відносяться нейтралізатори тестових програм?

	68.
	Як називається сукупність суб’єктів, котрі беруть участь в інформаційній взаємодії, та інформації, призначеної для використання цими суб’єктами, а також технологій, що забезпечують зазначену взаємодію, уможливлюючи обробку, зберігання та обмін інформацією між суб’єктами?

	69.
	Як називається сукупність узгоджених та взаємозв’язаних за метою, завданнями, місцем і часом інформаційних акцій, ударів та заходів, що проводяться як послідовно, так і одночасно за єдиним задумом та планом для забезпечення національних інтересів в одній обраній сфері життєдіяльності держави?

	70.
	Методом якого способу ведення розвідки ІТ систем є дешифрувально-розвідувальна робота?

	71.
	Методом якого способу ведення розвідки ІТ систем перехоплення пакетів?

	72.
	Методом якого способу ведення розвідки ІТ систем є програмні закладки?



	73.
	Як називається соціальна структура інтернет-середовища, вузли якої ототожнюються з організаціями або окремими людьми, а зв’язки між ними унаочнюють відповідну взаємодію?

	74.
	Який сервіс моніторингу соціальних мереж дає змогу чітко фіксувати кількість завантажень додатків для Facebook?

	75.
	Який сервіс моніторингу соціальних мереж уможливлює відстежування потоків інформації, пов’язаної з багатьма онлайновими проектами?

	76.
	Який сервіс моніторингу соціальних мереж містить інформацію про бренд, яка надходить із різних блогів, форумів, прес-релізів?

	77.
	Як називаються матеріальні системи, які за певними алгоритмами, але без участі людини розв’язують заздалегідь визначені завдання?



	78.
	Як називаються системи, складовою яких є людина-оператор, знання, уміння, настрої, ціннісні переваги й ставлення до виконуваних обов’язків якої у взаємодії з технічним пристроєм у процесі?

	79.
	Як називається методологія дослідження таких властивостей і відношень в об’єктах, які важко піддаються спостереженню та розумінню в разі подання цих об’єктів у вигляді окремих складових елементів, ознак, а натомість припускають поглиблене вивчення як цілеспрямовані системи, що постають з їхніми характерними властивостями та взаємними відношеннями, що розглядаються як відношення між цілями та засобами їх реалізації?

	80.
	Як називається процес установлення зв’язків між виділеними елементами та ознаками з подальшим відтворенням їх у контексті досліджуваної події з відповідними істотними ознаками й відношеннями?

	Тема 5. Методи і засоби соціального інжинірингу

	81.
	Який метод ведення кіберрозвідки є найперспективнішим?

	82.
	Як перекладається термін «social bookmarking»?


	83.
	Як називаються дії, до яких під час атаки, здійснюваної зазвичай по телефону або з використанням Skype, вдається порушник за заздалегідь сформованим сценарієм, маючи на меті ввійти в довіру до жертви?

	84.
	Як називається атака, яку порушник здійснює через e-mail, аби спонукати потенційну жертву до розголошення певної конфіденційної інформації про себе (логін, паролі тощо) під приводом її «перевірки»?

	85.
	Як називається запуск злоякісного ПЗ, наприклад троянських програм, як відповіді на поданий електронною поштою або через інфікований СD (флеш-накопичувач) запит порушника?

	86.
	Як називається несанкціоноване надання додаткових прав і можливостей зареєстрованим користувачам системи?

	87.
	Як поділяються методи соціального інжинірингу за взаємодією з політикою безпеки?

	88.
	Як поділяються методи соціального інжинірингу за ініціалізацією?

	89.
	Як поділяються методи соціального інжинірингу за дистанційністю?


	90.
	Як поділяються методи соціального інжинірингу за реляційними ознаками?


	91.
	Як поділяються методи соціального інжинірингу за ступенем важкості?

	92.
	Які методи соціального інжинірингу базуються на використанні недоліків у вже існуючій політиці безпеки?

	93.
	Які методи соціального інжинірингу базуються на використанні мережних технологій, наприклад електронної пошти, широкого спектра вірусного та інших шкідливих видів ПЗ, інтернет-ресурсів?

	94.
	Які  методи маніпулюваня ґрунтуються на тому, що люди схильні прислужитися (задовольнити запит) особі, яка має авторитет (владу)?

	95.
	Які  методи маніпулюваня спираються на схильність людини машинально надавати інформацію у відповідь на певні дії, що викликали в неї розчулення (через бажання віддячити)?

	96.
	Які  методи маніпулюваня ґрунтуються на тому, що людина схильна виконувати обіцяне, аби не втратити довіри тих, хто має з нею справу?

	97.
	Які методи соціального інжинірингу передбачають здійснення атаки, спрямованої з боку одного атакувальника на одного атакованого?

	98.
	Які методи соціального інжинірингу передбачають участь двох чи більшої кількості атакувальників за наявності одного атакованого?

	99.
	Які методи соціального інжинірингу реалізуються спрямованими діями від двох чи більшої кількості атакувальників до двох чи більшої кількості атакованих?

	100.
	Як називається схема алгоритму дій порушників методом соціальної інженерії?

	Тема 6. Захист інформації від соціотехнічних атак

	101.
	Як називаються такі дестабілізуючі фактори, під впливом яких особи чи процеси, котрі не мають на це законних повноважень, можуть отримати або створити небезпеку щодо отримання інформації, яка підлягає захисту?

	102.
	Як називаються канали несанкціонованого отримання інформації, що не пов’язані з обробкою інформації і виникають без доступу зловмисника до інформації?

	103.
	Як називаються канали несанкціонованого отримання інформації, що виникають у процесі обробки інформації без доступу зловмисника до неї?

	104.
	Як називаються канали несанкціонованого отримання інформації, що виникають безвідносно до обробки інформації з доступом зловмисника до неї, але без зміни інформації?

	105.
	Як називаються канали несанкціонованого отримання інформації, що виникають у процесі обробки інформації з доступом зловмисника до неї, але без зміни останньої?

	106.
	Як називаються канали несанкціонованого отримання інформації, що виникають безвідносно до обробки інформації з доступом зловмисника до неї і зі зміною останньої?

	107.
	Які методи захисту інформації від соціотехнічних атак ґрунтуються на нормативно-правових актах, за допомогою яких регламентуються права і обов’язки співробітників, а також встановлюється відповідальність усіх співробітників і підрозділів, причетних до захисту інформації від соціотехнічних атак, за невиконання правил роботи з важливими даними, що може призвести до порушення їх захищеності?

	108.
	Які методи захисту інформації від соціотехнічних атак спираються на сформовані в колективі моральні норми та правила, неухильне дотримання яких сприяє захисту інформації від атак соціотехніків, а порушення прирівнюється до ігнорування правил поведінки в суспільстві чи колективі?

	109.
	Які методи захисту інформації від соціотехнічних атак реалізують через обмеження доступу до інформації сторонніх осіб; відімкнення від ЛОМ та мережі Iнтернет осіб, які мають доступ до конфіденційної інформації; передавання конфіденційної інформації лише спеціальними інженерно-технічними засобами; нейтралізацію витоку інформації електромагнітними та акустичними каналами?

	110.
	Які методи захисту інформації від соціотехнічних атак включають у себе локальні заходи, що реалізуються в межах організації та спрямовані на інформування персоналу з питань реалізації соціотехнічних атак та нагадування про ризики їх настання?

	111.
	Які методи захисту інформації від соціотехнічних атак включають в себе розробку порядку дій, правил політики безпеки, рекомендацій, якими має керуватися персонал при використанні та наданні співробітникам чи стороннім особам корпоративної інформації?

	112.
	Які методи захисту інформації від соціотехнічних атак полягають у виборі критеріїв поділу інформації на класи та обґрунтуванні класифікаційної структури за вибраними критеріями?

	113.
	Які методи захисту інформації від соціотехнічних атак передбачають проведення заходів, спрямованих на здобуття персоналом відповідних знань, умінь і навичок протидії соціотехнічним атакам?

	114.
	Які методи захисту інформації від соціотехнічних атак спираються на систему заходів, які мають на меті підвищення пильності та відповідальності персоналу завдяки втіленню в життя відповідних процедур безпеки?

	115.
	Які методи захисту інформації від соціотехнічних атак спираються на використання механічних, електричних, електронних та інших пристроїв і систем, які функціонують автономно, перешкоджаючи діяльності соціотехніків?

	116.
	Які методи захисту інформації від соціотехнічних атак реалізуються завдяки впровадженню різних за типом (механічних, електромеханічних, електронних) пристроїв, які схемно вбудовуються в апаратуру систем обробки інформації або поєднуються з нею для захисту ресурсів від вторгнення соціотехніків?

	117.
	Які методи захисту інформації від соціотехнічних атак передбачають використання програм для ідентифікації та автентифікації користувачів, для контролю та розмежування доступу до інформації, шифрування інформації, вилучення залишкової (робочої) інформації типу тимчасових файлів, а також для тестового контролю системи захисту, її аудиту, моніторингу й антивірусного захисту?

	118.
	Яка наука дає змогу гарантувати як конфіденційність, так і цілісність даних, забезпечуючи водночас неспростовність здійсненої ідентифікації чи автентифікації?

	119.
	Як називаються дії з боку керівництва, спрямовані на забезпечення правильного й відповідного функціонування засобів захисту інформації у процесі їхньої діяльності?

	120.
	Як називається дуже важливий захід для гарантування відповідності й узгодженості цих засобів із планом безпеки системи інформаційних технологій?


