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ТЕСТОВІ ЗАВДАННЯ
ОСНОВИ КІБЕРБЕЗПЕКИ

	№
п/п
	Текст завдання

	Тема 1. Теоретичні основи та нормативно-правове забезпечення кіберзахисту

	1.
	Що не входить до складу кіберпростору?

	2.
	Кого не відносять до дійових осіб кіберпростору?

	3.
	Що не відносять до основних категорій інформаційної безпеки

	4.
	Що не є об’єктами впливу в кіберпросторі?

	5.
	Як називають стан інформації, коли вона знаходиться у вигляді і місці, необхідному користувачеві, і в той час, коли вона йому потрібна називають?

	6.
	Стан захищеності інформаційного простору держави, за якого неможливо завдати збитку властивостям об’єкта безпеки, що стосуються інформації та інформаційної інфраструктури, і який гарантує безперешкодне формування, використання й розвиток національної інфосфери в інтересах оборони називають?

	7.
	Що не відносять до методів забезпечення інформаційної безпеки?

	8.
	Об’єктами впливу і інформаційному просторі є?

	9.
	Комплекс заходів, спрямованих на здійснення управлінського і/або деструктивного впливу на  автоматизовані ІТ-системи протиборчої сторони та захисту від такого впливу власних інформаційно-обчислювальних ресурсів завдяки використанню спеціально розроблених програмно-апаратних засобів, а також проведенню системи спеціалізованих навчань називають

	10.
	Що не входить до об’єктів впливу  кібернетичної безпеки?

	11.
	До фізичної інфраструктури відносять?

	12.
	До об'єктів критичної інфраструктури відносять?

	13.
	До кібернетичної інфраструктури відносять?

	14.
	Інформація з обмеженим доступом, якою володіють, користуються чи розпоряджаються окремі фізичні чи юридичні особи або держава і порядок доступу до якої встановлюється ними називається?

	15.
	Захищеність від наявних та потенційно небезпечних проявів інформаційного впливу, що створюють небезпеку для функціонування інформаційних ресурсів, систем та мереж програмних та апаратних засобів, а також свідомості, підсвідомості, морально-психологічного стану людини, соціальних груп та суспільства в цілому називають

	16.
	Комплекс заходів, спрямованих на захист комп’ютерів, цифрових даних і мереж, їх передачі  від несанкціонованого доступу та інших дій, пов’язаних з маніпулюванням  або крадіжкою, блокуванням, пошкодженням (викривленням), руйнуванням та знищенням як випадкового, так і цілеспрямованого впливу називають

	17.
	Сфера, що характеризується можливістю  використання електронних та електромагнітних засобів для запам’ятовування, модифікування та обміну даними через мережні системи та пов’язану з ними фізичну інфраструктуру називають

	18.
	Віртуальний простір, в якому циркулюють електронні дані світових персональних комп’ютерів  називають

	19.
	Інформація - це..?

	20.
	Від інформації дані відрізняються?

	21.
	Прикладом неструктурованих форм  інформації є:

	22.
	Прикладом структурованих даних є:

	23.
	Інформаційний ринок даних представлено наступними секторами:

	24.
	Які особливості інформації Ви знаєте?

	25.
	У результаті копіювання без зміни інформаційних параметрів носія кількість інформації не змінюється, а ціна  

	Тема 2. Методи та засоби захисту інформації від несанкціонованого доступу

	26.
	Як називають процес розпізнавання об'єктів системи за їхніми мітками, або ідентифікаторами ?

	27.
	Як називають перевірку запропонованого ідентифікатора на відповідність об'єкту, пересвідчення в його справжності?

	28.
	Інциденти поділяються на:

	29.
	Події, що полягатимуть в реалізації певної загрози та порушенні встановленого рівня безпеки інформаційно-комунікаційних систем називають

	30.
	На які групи діляться методи біометричної аутентифікації?

	31.
	Які основні напрямки незаконного оволодіння інформації Ви знаєте?

	32.
	Статичні методи біометричної аутентифікації ґрунтуються на:

	33.
	Що не відносять до засобів аутентифікації?

	34.
	Які методи відносять до динамічних методів біометричної ідентифікації?

	35.
	Які методи відносять до статичних методів біометричної ідентифікації?

	36.
	Будь-які обставини чи події, що можуть спричинити порушення політики безпеки інформації та (або) нанесення збитку ІКС називають:

	37.
	Інциденти, що мають на меті завдати шкоди конфіденційності, цілісності й доступності комп’ютерних даних та систем і реалізуються через:

	38.
	Помилка першого роду у біометричних системах захисту інформації – це?

	39.
	Помилка другого роду у біометричних системах захисту інформації – це?

	40.
	До комерційної таємниці не відносять:

	41.
	Як по іншому називають конфіденційність інформації?

	42.
	Який з випадків описує кібервійну?

	43.
	Заповніть пусте місце. Індивідуальний профіль користувача на сайті соціальної мережі є прикладом __________ ідентичності

	44.
	Що є прикладом "хактивізму"?

	45.
	Що не використовується для забезпечення конфіденційності інформації?

	46.
	Виберіть спосіб отримання доступу до ресурсів, який маніпулює окремими особами для виконання дій або розголошення конфіденційної інформації. Атакуючі намагаються використовувати нашу готовність допомогти або наші слабкості

	47.
	Виберіть тип атаки соціальної інженерії, в якій людина обманює, щоб отримати доступ до привілейованої інформації.

	48.
	Виберіть тип атаки соціальної інженерії, в якій зловмисник проникає за легальною особою через пропускний пункт

	49.
	Виберіть тип атаки соціальної інженерії, в якій зловмисник запитує особисту інформацію в обмін на щось, наприклад, безкоштовний подарунок

	50.
	Доступ, який здійснюють з порушенням політики безпеки називають:

	Тема 3. Моделі загроз та порушника в кіберпросторі

	51.
	Фізичну особу (необов'язково користувач системи), яка порушує політику безпеки системи називають: 

	52.
	До навмисних загроз відносять:

	53.
	До фізичних засобів захисту об'єктів відносяться

	54.
	Комплексна система захисту інформації це:

	55.
	Серед відомих систем захисту інформаційних ресурсів можна виділити наступні заходи:

	56.
	Абстракція фізичної системи, що розглядається з певної точки зору і представлена на деякій мові або в графічній формі називається:

	57.
	Інтегрована система – це?

	58.
	Документовані або публічно оголошені відомості про події та явища, що відбуваються в суспільстві, державі та навколишньому природному середовищі називають

	59.
	Інформацію з обмеженим доступом, яка містить відомості, що становлять державну або іншу передбачену законом таємницю називають?

	60.
	Створені на об’єкті за допомогою організаційних і технічних заходів різні процедури, що перешкоджають несанкціонованому доступу до інформації називають?

	61.
	Адміністративна чи  законодавча міра відповідальності особи за витік чи втрату конкретної секретної інформації називається?

	62.
	Виберіть з переліку категорії порушників:

	63.
	Виберіть з переліку основні принципи захисту інформації:

	64.
	Джерелами загроз виступають:

	65.
	Фактично неприховані спроби впливу протиборчих сторін на інформаційний і кіберпростори один одного за рахунок використання засобів сучасної обчислювальної і/або спеціальної техніки й відповідного програмного забезпечення  називають

	66.
	Чому внутрішня загроза безпеці може призвести до більшої шкоди для організації, ніж зовнішня загроза безпеці?

	67.
	Яка мотивація нападу Білого капелюха?

	68.
	Як називається створений Google, приклад сторонньої постійної групи дослідників, яка займається пошуком програмних вразливостей

	69.
	Недоліки безпеки, викликані недоліками архітектури комп'ютерних пристроїв і компонентів. Зазвичай вони обмежені конкретними моделями пристроїв і часто використовуються для цілеспрямованих атак

	70.
	Вразливість програмного забезпечення, яка виникає, коли дані записуються за межі областей пам'яті, виділених для програми. Ця вразливість може призвести до того, що додаток отримає доступ до пам'яті, яка виділена для інших процесів

	71.
	Вразливість, при якій дані, надані програмі користувачем або експлойтом, змушують додаток поводитися не так, як очікувано

	72.
	Вразливість, яка виникає, коли впорядкований за часом або встановлений порядок процесів порушений або змінений експлойтом

	73.
	Метод, в якому зловмисник може управляти пристроєм без відома власника. Зловмисник може перехоплювати і зберігати інформацію, яка проходить через його пристрій на шляху до іншого пункту призначення

	74.
	До випадкових загроз не відносять:

	75.
	Що не відноситься до навмисних загроз?

	Тема 4. Основи криптографічних методів кіберзахисту

	76.
	Криптографія  – це..?

	77
	Провести дешифрування текстових даних із використанням криптографічного шифру (заміни) підстановки з наступними ключем:
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Закрите повідомлення: лхнйхиб. Знайдіть правильну шифрограму з наведених варіантів.

	78.
	Провести дешифрування текстових даних із використанням криптографічного шифру (заміни) підстановки з наступними ключем:
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Закрите повідомлення: ечмєгцбщед. Знайдіть

	79.
	Криптоаналіз – це..?

	80.
	Криптологія – це..?

	81.
	Процес криптографічного перетворення даних, за допомогою якого відкритий текст перетворюється на шифрований з метою захисту від несанкціонованого доступу називають:

	82.
	Провести дешифрування текстових даних із використанням криптографічного шифру (заміни) підстановки з наступними ключем:
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Закрите повідомлення: иєгкрївзбж. Знайдіть правильну шифрограму з наведених варіантів.

	83.
	Криптоаналітична атака – це..?

	84.
	Провести дешифрування текстових даних із використанням криптографічного шифру (заміни) підстановки з наступними ключем:
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Закрите повідомлення: їбсцчкщд. Знайдіть правильну шифрограму з наведених варіантів.

	85.
	Алгоритми шифрування з ключем поділяють на:

	86.
	Симетричне шифрування – це..?

	87.
	Спосіб шифрування даних, коли кожний блок, що передається, може шифруватися окремо

	88.
	Провести дешифрування текстових даних із використанням криптографічного шифру (заміни) підстановки з наступними ключем:
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Закрите повідомлення: нбфкрї. Знайдіть правильну шифрограму з наведених варіантів.

	89.
	Сукупність засобів криптографічного захисту інформації, необхідної нормативної, експлуатаційної та іншої документації, які складають єдину систему з метою розв'язання конкретної задачі захисту інформації називають:

	90.
	Проведено шифрування текстових даних із використанням криптографічного шифру (заміни) підстановки з наступними ключем:
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Відкрите повідомлення: Слава Україні.

 Знайдіть правильну шифрограму з наведених варіантів

	91.
	Проведено шифрування текстових даних із використанням криптографічного шифру (заміни) підстановки з наступними ключем:

[image: image7.png]a|6|B|r|r |m|e|e|x|3 |n|i

6|1|3|a|m|y|x|c|q |H|K|e

i |it|x|2|ME|0|m|p |c|T|y

r |i |m|rquule|#|r |p|i|B

b|x|1|g|mmp | |-

M| d|mKo|m- |T|x |B





Відкрите повідомлення: Україна єдина. Знайдіть правильну шифрограму з наведених варіантів

	92.
	Проведено шифрування текстових даних із використанням криптографічного шифру (заміни) підстановки з наступними ключем:
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Відкрите повідомлення: Героям слава. Знайдіть правильну шифрограму з наведених варіантів

	93.
	Проведено шифрування текстових даних із використанням криптографічного шифру (заміни) підстановки з наступними ключем:
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Відкрите повідомлення: захистити країну. Знайдіть правильну шифрограму з наведених варіантів.

	94.
	Проведено шифрування текстових даних із використанням криптографічного шифру (заміни) підстановки з наступними ключем:
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Відкрите повідомлення: Небесна сотня. Знайдіть правильну шифрограму з наведених варіантів.

	95.
	Проведено шифрування текстових даних із використанням криптографічного шифру (заміни) підстановки з наступними ключем:
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Відкрите повідомлення: захист інформації. Знайдіть правильну шифрограму з наведених варіантів.

	96.
	Проведено шифрування текстових даних із використанням криптографічного шифру (заміни) підстановки з наступними ключем:
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Відкрите повідомлення: інформаційна безпека. Знайдіть правильну шифрограму з наведених варіантів.

	97.
	Проведено шифрування текстових даних із використанням криптографічного шифру (заміни) підстановки з наступними ключем:
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Відкрите повідомлення: криптографія. Знайдіть правильну шифрограму з наведених варіантів.

	98.
	Проведено шифрування текстових даних із використанням криптографічного шифру (заміни) підстановки з наступними ключем:
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Відкрите повідомлення: аутентифікація. Знайдіть правильну шифрограму з наведених варіантів.

	99.
	Проведено шифрування текстових даних із використанням криптографічного шифру (заміни) підстановки з наступними ключем:
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Відкрите повідомлення: моделювання. Знайдіть правильну шифрограму з наведених варіантів.

	100.
	Провести дешифрування текстових даних із використанням криптографічного шифру (заміни) підстановки з наступними ключем:
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Закрите повідомлення: ивю-абтї-ьуєибнк. Знайдіть правильну шифрограму з наведених варіантів.

	101.
	Провести дешифрування текстових даних із використанням криптографічного шифру (заміни) підстановки з наступними ключем:
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Закрите повідомлення: чбзжбччд. Знайдіть правильну шифрограму з наведених варіантів. 

	102.
	Провести дешифрування текстових даних із використанням криптографічного шифру (заміни) підстановки з наступними ключем:
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Закрите повідомлення: йгєїєиєю. Знайдіть правильну шифрограму з наведених варіантів.

	103.
	Провести дешифрування текстових даних із використанням криптографічного шифру (заміни) підстановки з наступними ключем:
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Закрите повідомлення: рївухчї. Знайдіть правильну шифрограму з наведених варіантів.

	Тема 5. Стеганографія

	104.
	Методи кодування, особливістю яких є обов'язкове збереження в таємниці криптографічного алгоритму від третьої сторони, що певним чином обмежує їх функціональні можливості називають

	105.
	Який метод використовується для перевірки цілісності даних?

	106.
	Набір засобів і методів приховування факту передавання повідомлення називають:

	107.
	Цифрова послідовність, що додається до повідомлення (даних) для забезпечення цілісності інформації та підтвердження авторства і формується із застосуванням асиметричних криптосистем називається?

	108.
	Що не відносять до стеганографії?

	109.
	Будь-яка інформація, призначена для приховання таємних повідомлень називаються 

	110.
	Для захисту авторських або майнових прав на цифрові зображення, світлини або інші оцифровані твори мистецтва використовують?

	111.
	До фізичних методів класичної стеганографії не відносять?

	112.
	До методів цифрової стеганографії не відносять?

	113.
	До переваг цифрової стеганографії не відносять? 

	114.
	До недоліків цифрової стеганографії не відносять?

	115.
	До лінгвістичної стеганографії не відносять?

	Тема 6. Технології віртуалізації

	116.
	Під  терміном «віртуалізація» розуміють:

	117.
	Перевагами віртуальних машин є:

	118.
	За напрямом віртуалізацію розрізняють

	119.
	Віртуалізація для серверної інфраструктури має такі напрямки

	120.
	Програмне обчислювальне середовище, що використовує апаратні ресурси фізичного комп'ютера і забезпечує можливість запуску декількох операційних систем на одному комп'ютері називають

	121.
	Операційна система, що встановлена на віртуальну машину:

	122.
	Основним  призначенням гіпервізора є:

	123.
	Вживання віртуалізації  доцільне на серверах, які мають постійне робоче завантаження

	124.
	Ключовими поняттями віртуальної інфраструктури є:

	125.
	Який вид віртуалізації представлено на рисунку?
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	126.
	Який вид віртуалізації представлено на рисунку?
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	127.
	Який вид віртуалізації представлено на рисунку?
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	128.
	Який вид віртуалізації представлено на рисунку?
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	129.
	Який вид віртуалізації представлено на рисунку?
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	130.
	Які головні компоненти комп’ютерної системи містить материнська плата?

	131.
	Яке призначення має оперативна пам’ять?

	132.
	Постійна пам’ять комп’ютера служить для:

	133.
	На продуктивність роботи процесора впливає:

	134.
	Для чого призначена кеш-пам’ять комп’ютера?

	135.
	Яка з наведених типів пам’яті є енергозалежною?

	136.
	Для відображення усіх точок маршрутизації, через які проходять мережеві пакети на шляху до вузла призначення, використовується команда:

	137.
	Поставте у хронологічній послідовності порядок вживання групових політик:

1. політики домена
2. політики організаційних підрозділів

3. політики сайту Active Directory
4. локальна політика 

	138.
	Де зберігаються  локальні облікові записи користувачів? 

	139.
	Де зберігаються  облікові записи користувачів домена?

	140.
	Які вбудовані облікові записи має ОС Windows?

	Тема 7. Захист інформації в розподілених інформаційних системах

	141
	Використання програмного забезпечення для захоплення пакетів у бездротовій мережі. Незашифровані паролі можуть бути захоплені і використані для атаки, а зашифровані паролі можуть бути зламані програмним інструментом

	142
	Який мінімально допустимий розмір серверної кімнати?

	143.
	У будівлях з низькою щільністю робочих місць площа апаратної серверної кімнати  до 400 робочих місць повинна складати:

	144.
	Провести оцінку довжини паролів і безпечного часу їх використання

Використовуючи англійський шрифт, встановити таку довжину, щоб ймовірність його відгадування була не більшою 1/1000 (0,001) після тримісячного систематичного тестування. Припустимо, що швидкість передачі по лінії зв'язку 50·106 симв/хв і що за одну спробу посилається 25 символів.

	145.
	Провести оцінку довжини паролів і безпечного часу їх використання

Використовуючи англійський шрифт, встановити таку довжину, щоб ймовірність його відгадування була не більшою 1/1000 (0,001) після двомісячного систематичного тестування. Припустимо, що швидкість передачі по лінії зв'язку 60·106 симв/хв і що за одну спробу посилається 40 символів.

	146.
	Провести оцінку довжини паролів і безпечного часу їх використання

Використовуючи англійський шрифт, встановити таку довжину, щоб ймовірність його відгадування була не більшою 1/1000 (0,001) після тримісячного систематичного тестування. Припустимо, що швидкість передачі по лінії зв'язку 60·106 симв/хв і що за одну спробу посилається 20 символів.

	147.
	Провести оцінку довжини паролів і безпечного часу їх використання

Використовуючи англійський шрифт, встановити таку довжину, щоб ймовірність його відгадування була не більшою 1/1000 (0,001) після 4-х місяців систематичного тестування. Припустимо, що швидкість передачі по лінії зв'язку 40·106 симв/хв і що за одну спробу посилається 20 символів.

	148.
	Провести оцінку довжини паролів і безпечного часу їх використання

Використовуючи англійський шрифт, встановити таку довжину, щоб ймовірність його відгадування була не більшою 1/1000 (0,001) після тримісячного систематичного тестування. Припустимо, що швидкість передачі по лінії зв'язку 40·106 симв/хв і що за одну спробу посилається 30 символів.

	149.
	Яка мінімальна кількість облікових записів в операційній системі?

	150.
	Фахівець, відповідальний за проектування, встановлення, конфігурування, управління й обслуговування мереж і систем називається?

	151.
	Із запропонованих варіантів виберіть спеціальне реєстраційне ім’я, яке використовується в операційних системах Windows для «суперкористувача»:

	152.
	Виконання окремих завдань та моніторингу системи через віддалений доступ називають?

	153.
	Комутатор  (switch) – це?

	154.
	Маршрутизатор (router) – це?

	155.
	«Міст» – це?

	156.
	Маршрутизатори здатні одночасно підтримувати декілька мережних протоколів?

	157.
	З наведеного переліку оберіть ролі, які може виконувати сервер

	158.
	Скільки рівнів має модель OSI?

	159.
	Active Directory – це:

	160.
	Як розшифровується абревіатура DNS?

	161.
	DNS – це?

	162.
	Контролер домену – це?

	163.
	Локальний обліковий запис – це?

	164.
	Корпорація Microsoft рекомендує будувати Active Directory у вигляді одного

	165.
	Найбільш великою структурою в Active Directory є?

	Тема 8. Програмні методи і засоби кіберзахисту

	166.
	Будь-який комп'ютерний код, який може використовуватися для крадіжки даних, обходу контролю доступу, шкоди або компрометації системи

	167.
	Зловмисне ПЗ, призначене для відстеження дій користувачів і збору даних

	168.
	Програмне забезпечення, яке автоматично показує рекламу. Деякі типи містять шпигунські програми

	169.
	Зловмисне ПЗ, призначене для автоматичного виконання дій через Інтернет

	170.
	Тип зловмисного ПЗ, яке блокує комп'ютерну систему, часто, зашифровуючи основні дані, до тих пір, поки зловмисник не отримає викуп

	171.
	Зловмисне ПЗ, призначене для модифікації операційних систем, щоб дозволити несанкціонований віддалений доступ через чорний хід. Руткіти можуть змінювати призначені для користувача привілеї, системні файли і засоби моніторингу, що робить їх надзвичайно важкими для виявлення і видалення

	172.
	Злочинний виконуваний код, який може бути прикріплений до легальних програм. Віруси зазвичай вимагають активації кінцевим користувачем і можуть бути відносно нешкідливими або дуже руйнівними. Вони часто поширюються за допомогою USB-накопичувачів, оптичних носіїв, мережних ресурсів або електронної пошти

	173.
	Зловмисна програма, яка займається шкідливою діяльністю, імітуючи виконання бажаної користувачем функції. Вони включені в невиконувані файли, на відміну від вірусів, які виконуються

	174.
	Зловмисне ПЗ у вигляді шкідливого коду, який самостійно реплікується, використовуючи вразливості в мережах. Вони дуже швидко поширюються мережею, тому що працюють самі по собі. Всі мають подібні шаблони, включаючи вразливість, спосіб поширення і корисне навантаження

	175.
	Атака, яка є варіацією атаки Людина посередині. Мобільний пристрій заражається зловмисними програмами, які керують ним і змушують його пересилати конфіденційну інформацію зловмисникам

	176.
	Програмне забезпечення системи захисту інформації  – це..?

	177.
	За механізмами розповсюдження виділяють такі шкідливі програмні засоби.

	178.
	До засобів створення шкідливого програмного забезпечення відносять?

	179.
	Програмні модулі–інсталятори можна класифікувати як шкідливі програми?

	180.
	Виявлення паролю, який використовується для захисту бездротової мережі

	181.
	Використання програми для підбору пароля методом перебору усіх можливих комбінацій символів, що можуть бути використані для паролю, або списка слів, які часто використовуються у якості паролів. Складні паролі підібрати набагато складніше

	182.
	Програма, написана для використання відомої вразливості системи безпеки

	183.
	Випускаються виробниками операційних систем і додатків, щоб уникнути використання вразливостей

	184.
	Використання програмного забезпечення для захоплення пакетів у бездротовій мережі. Незашифровані паролі можуть бути захоплені і використані для атаки, а зашифровані паролі можуть бути зламані програмним інструментом

	185.
	До злочинів проти інформаційної безпеки не відносять?  

	186.
	До on-line шахрайства і фінансових злочинів не відносять?

	187.
	До протиправного контенту та порушення інтелектуальної власності не відносять?

	188.
	Надання незаконного доступу до перегляду супутникового та кабельного TV називають

	189.
	Викрадення готівки з банкомату шляхом встановлення на шатер банкомату спеціальної утримуючої накладки називають?

	190.
	Незаконне копіювання вмісту треків магнітної смуги (чіпів) банківських карток називають?


