OSINT у журналістських розслідуваннях

OSINT (Open Source Intelligence — розвідка на основі відкритих джерел) є одним із головних інструментів у сучасній журналістиці для пошуку, верифікації та документування фактів. 
Що таке OSINT у журналістиці
Це робота з будь-якою інформацією, яку можна легально отримати з загальнодоступних каналів:
· Державні реєстри та відкриті бази даних
· Супутникові знімки та картографічні сервіси (Google Earth, Sentinel Hub)
· Соціальні мережі та месенджери (геолокація фото/відео, аналіз зв'язків)
· Архіви інтернету (Wayback Machine)
· Дані про рух авіації, суден чи фінансові транзакції
Основні завдання OSINT для розслідувачів
· Перевірка фактів та боротьба з фейками: Встановлення точного часу, місця та обставин події за допомогою аналізу метаданих, тіней на фото, архітектури будівель чи рельєфу місцевості.
· Контроль за владою та бізнесом: Відстеження незадекларованих статків чиновників через відкриті реєстри нерухомості та компаній (наприклад, через платформи типу YouControl). 
· Розслідування воєнних злочинів: Ідентифікація військової техніки, підрозділів, маршрутів пересування та фіксація руйнувань у зонах бойових дій. 
· Виявлення прихованих зв'язків: Побудова графів зв'язків між підозрілими особами, офшорними компаніями чи мережами поширення дезінформації.

Етапи роботи з OSINT
1. Формулювання гіпотези: Чітке визначення того, що саме потрібно довести або спростувати.
2. Збір даних: Пошук слідів у відкритих джерелах без порушення етичних та правових норм.
3. Верифікація: Перехресна переверка знайденої інформації щонайменше з двома незалежними відкритими чи закритими джерелами.
4. Документування: Збереження скриншотів, кешованих копій сторінок та архівація даних, оскільки цифрові докази можуть бути швидко видалені. [1]
Хочете дізнатися більше про конкретні інструменти для геолокації чи пошуку в реєстрах, які використовують журналісти?

Термін OSINT набув популярності. Останні декілька років він зустрічався здебільшого у контексті політики або урядової роботи, проте дедалі частіше його застосовують журналісти-розслідувачі. Дійсно, OSINT, або розвідка з відкритих джерел, стає важливим інструментом у сучасній журналістиці. 
 
Кількість інформації, доступної в онлайн, неможливо охопити, і саме тут з’являється OSINT і надає людям можливість отримувати доступ до інформації та перевіряти її, відстежувати джерела, а також розкривати таємниці та приховані махінації.
 
Будь ласка, допоможіть нам якнайкраще підготувати для вас новий курс “OSINT для журналістів-розслідувачів”: пройдіть коротке опитування 🙂
 
Що таке OSINT

OSINT — практика збору інформації із загальнодоступних джерел.Це можуть бути новини, радіопередачі, повідомлення в соціальних мережах, блоги, дискусійні групи, урядові документи тощо. Інформації у відкритих джерелах так багато, що вам просто потрібно знати, де що шукати. Чим більше інструментів та програмного забезпечення ви можете використовувати, тим більше даних будуть доступними й зрозумілими для вас. 
 
OSINT-розвідка використовується переважно в урядовому секторі, секторі безпеки та правоохоронних органах для отримання цінних розвідувальних даних із відкритих джерел. Але вона також дуже корисна для журналістів, які часто проводять розслідування та аналіз, як і спеціалісти, що працюють у вищезгаданих сферах. Хоча OSINT-розвідка була частиною журналістики протягом тривалого часу, в цифрову епоху вона стала необхідною. 
 
Розвідка соціальних мереж
 
Час, який ми проводимо онлайн, щомиті збільшується, а це також означає, що ми залишаємо у мережі свій слід. Чи замислювалися ви коли-небудь про те, що відбувається з інформацією, яку ви залишаєте після себе в інтернеті? Що вона говорить про вас? Наприклад, як публікація селфі або фото з відпустки може вважатися розвідувальними даними? 
 
Потрібно пам’ятати, що за кожним кліком в інтернеті ви залишаєте цифровий відбиток — метадані. За ними інші можуть дізнатися про ваше місцеперебування, часовий пояс, інформацію про ваш пристрій тощо. 
 
Фон і деталі вашої фотографії також можуть стати джерелом інформації. 
Аналіз ландшафту або архітектури може надати інформацію про ваше місцеперебування. Це називається геолокацією, і це лише верхівка айсберга. 
Люди й організації, які знають, як використовувати інструменти для дослідження глибин інтернету й даних, можуть отримати доступ і використовувати цю інформацію для збору розвідувальних даних.
 
Інший тип розвідки на основі відкритих джерел — це SOCMINT (SMI), або розвідка соціальних мереж. Назва говорить сама за себе: дані та інформація, зібрані із сайтів соціальних мереж, форумів, медіаплатформ і блогів. В основному це аудіо- та відеофайли, фотографії, свідчення очевидців, новини та офіційні документи.
 
Майже кожна людина сьогодні має доступ до мобільного телефону. Незалежно від того, чи стоїть вона в центрі Парижа, чи ховається в бункері в Україні, чи має справу з гуманітарною кризою в Афганістані. Світ об’єднаний інтернетом, і швидкість обміну інформацією в мережі просто неймовірна. Дані можуть допомогти задокументувати злочини, виявити тривожні сигнали, забезпечити розуміння поточних подій і допомогти викрити пропаганду та дезінформацію.
 
Оскільки потреба в аналізі та моніторингу соціальних мереж зростає, отримана інформація може бути корисною не лише для дослідження ринку, безпеки та розвитку бізнесу.
 
Соціальні медіаплатформи можуть бути використані не за призначенням і стати об’єктом зловживань. Вони можуть застосовуватись для підбурювання до насильства або координації та вчинення злочинів. Блоги та чати використовуються екстремістськими угрупованнями та злочинними мережами для поширення своїх програм та вербування однодумців.
 
Наростальне використання платформ соціальних мереж змінило також спосіб, у який журналісти збирають інформацію для своєї роботи. У минулому журналісти покладалися на новини та розмови. Але сьогодні вони можуть використовувати різноманітні легкодоступні інструменти для самостійного пошуку інформації.
 
Для сучасних журналістів вміння користуватися OSINT-розвідкою може стати цінною і навіть вирішальною навичкою. Але з такими навичками приходить і відповідальність за перевірку інформації та донесення правди.
 


Цінність та ризики OSINT-розвідки
 
Інформація завжди мала велику цінність і силу. А зараз, коли інформація поширюється зі швидкістю світла, її точність і правдивість набуває все більшої цінності. Для журналістів як ніколи важливо вміти знаходити й повідомляти правду. І в цьому їм може допомогти OSINT.
 
Однією з ключових переваг OSINT-розвідки є її економічна ефективність, більша за традиційні методи журналістських розслідувань. Замість того, щоб наймати команду дослідників або приватних детективів, журналісти можуть використовувати безоплатні або недорогі інструменти для збору та аналізу інформації.
 
Звичайно, у будь-якого інструменту є і потенційні недоліки:
· OSINT постійно змінюється і навіть залежить від часу, тому журналісти мають ретельно зважувати надійність і точність інформації, яку вони збирають. 
· Онлайн-джерела можуть ховатися за ім’ям користувача або навіть бути анонімними.
· Інформацією можна маніпулювати, а дезінформація та дезінформаційні кампанії стають усе поширенішими. 
 
Тому дуже важливо, щоб журналісти перевіряли певність своїх джерел, перш ніж публікувати матеріал.
 
Крім того, є занепокоєння щодо конфіденційності та етичних питань під час використання OSINT-розвідки. Журналісти мають бути обережними, щоб не втручатися в приватне життя людей, особливо, якщо вони не публічні. Крім того, деякі джерела інформації можуть бути отримані незаконним шляхом, що піднімає питання про законність та етичність використання такої інформації.
 
Попри ці виклики, OSINT-розвідка є потужним інструментом для журналістики в цифрову епоху. Надаючи швидкі та економічно ефективні засоби збору інформації, відстеження зв’язків та перевірки джерел, вона може допомогти розкрити таємниці та пролити світло на важливі питання. Зі збільшенням кількості дезінформації та фейкових новин OSINT-розвідка стала важливішою, ніж будь-коли, у забезпеченні журналістів точними та надійними репортажами.
Як журналісти працюють з OSINT?
 
Традиційно журналісти працюють із різними джерелами, включно з інтерв’ю з експертами та очевидцями, публічними документами та конфіденційними джерелами. Однак ці методи часто забирають багато часу й не завжди дають цінну та певну інформацію.
 
Саме тут на допомогу приходить OSINT. Використовуючи онлайн бази даних, соціальні мережі та іншу загальнодоступну інформацію, журналісти можуть набагато швидше зібрати відомості, які допоможуть підтвердити або спростувати історію. Більш кваліфікований фахівець з обробки даних може навіть аналізувати супутникові знімки та відстежувати польоти.
 
Можливо, одне з найпотужніших застосувань OSINT — це здатність виявляти приховані зв’язки та закономірності. Відстежуючи зв’язки між людьми, організаціями та подіями, журналісти можуть сформувати більш точне й тонке розуміння складних питань. Це особливо корисно в таких сферах, як політика чи фінанси, де відносини між різними суб’єктами можуть бути навмисно приховані.
 
SOCMINT та OSINT є чудовими інструментами для перевірки інформації. Наприклад:
· За допомогою таких інструментів, як Google Maps і Google Earth, можна перевірити візуальну інформацію, щоб визначити місце розташування або деталі на фотографії. Ці дані також можуть допомогти в перевірці правдивості аудіо- та відеофайлів.
 
· Крім того, інструменти OSINT можуть допомогти журналістам виявляти нові тенденції, відстежувати суспільні настрої та пересування впливових осіб чи організацій. Це може бути особливо корисно для журналістських розслідувань, а також для відстеження подій у таких сферах, як політика, бізнес і соціальна справедливість.
 
· OSINT-розвідка також може допомогти заповнити прогалини в традиційних репортажах, особливо в тих випадках, коли доступ до офіційних джерел обмежений або заборонений. Крім того, OSINT може допомогти журналістам відстежувати злочинну або екстремістську діяльність, а також контролювати дії державних органів або корпорацій. Це може бути особливо цінним у розслідуваннях корупції, порушень прав людини та інших форм зловживання владою.
 
Загалом, хоча OSINT-розвідка ставить перед журналістами низку викликів, вона також пропонує значні переваги, особливо у сферах точності, швидкості та економічної ефективності. Ймовірно, вона стане більш важливим інструментом для журналістів у найближчі роки.


Практичні кейси

“Панамські документи”

На початку 2016 року було оприлюднено витік понад 11,5 мільйонів (орієнтовно 2,6 терабайта даних) фінансових та юридичних документів юридичної фірми “Mossack Fonseca” в Панамі. Ці документи викрили систему, яка дозволяла приховувати злочини та корупцію за допомогою таємних офшорних рахунків. Загалом, цей витік повідомив про понад 214 000 податкових гаваней, до яких були залучені високопоставлені урядовці та юридичні особи з 200 різних країн.

Джерело витоку невідоме. Викривач використовував псевдонім Джон Доу (англ. John Doe), стверджуючи, що через це його життю загрожує небезпека. Записи цього витоку отримала німецька газета Süddeutsche Zeitung, яка потім поділилася ними з Міжнародним консорціумом журналістів-розслідувачів (англ. International Consortium of Investigative Journalists, ICIJ). Відтоді, як ця інформація була оприлюднена, кожне велике інформаційне агентство, ЗМІ та незалежний журналіст підхопили ці документи. ICIJ повідомляє, що понад 100 світових медіапартнерів були залучені до публікації цього розслідування.
 
Початкове розслідування зайняло понад рік аналізу. Перші матеріали були опубліковані 3 квітня 2016 року.
 
З моменту оприлюднення витоку минуло 7 років. Але розслідування та журналістські репортажі все ще тривають, і вони далі розкривають усе більше таємниць та викривають усе більше людей у їхніх злочинах.

Кілька прикладів злочинних дій, викритих у “Панамських документах”, та людей, яких вони викрили:
· Мальта — Кіт Шембрі (англ. Keith Schembri), керівник апарату колишнього прем’єр-міністра Джозефа Муската (англ. Joseph Muscat), був звинувачений владою у відмиванні грошей і шахрайстві в результаті розслідування, розпочатого за “Панамськими документами”. Суд також заслухав свідчення про вбивство журналістки Дафни Каруани (англ. Daphne Caruana), яка використовувала докази витоку документів у своїх викриттях високопосадовців.
 
· Великобританія — офшорний інвестиційний фонд, яким керував батько колишнього прем’єр-міністра Великобританії Девіда Кемерона (англ. David Cameron), щоб уникнути сплати податків у Британії. 
 
· Уругвай — п’ять осіб були заарештовані й звинувачені у відмиванні грошей через підставні компанії “Mossack Fonseca” для мексиканського наркокартелю. 
 
Важливо також згадати про інструменти та методи, які використовувалися для роботи з таким обсягом документів. Для індексування документів журналісти використовували відкриті програмні пакети, такі як Apache Soir і Apache Tika (обидва написані на Java). Для оптичного розпізнавання тексту (англ. optical character recognition, OCR), яке перетворює друковані документи на цифрові за допомогою сканування паперів і подальшого перетворення даних, використовувалося програмне забезпечення Nuix, що застосовується в аналітиці та розвідці розслідувань.

Усі дані зберігалися в кімнаті з обмеженим доступом до комп’ютерів, які ніколи не були підключені до інтернету. Це допомогло гарантувати, що саботувати роботу буде важче, а дані будуть у безпеці.
 
Моніторинг та документування війни в Україні

Від початку вторгнення російських військових в Україну кожна секунда конфлікту документується людьми з обох сторін. Це допомогло зрозуміти та бути в курсі ситуації в Україні, а також задокументувати докази злочинів, скоєних російськими військовими.
 
Такі організації як незалежна неприбуткова організація “OSINT для України” документують воєнні злочини в Україні в рамках проєкту “Маріуполь”. Вони зосереджуються на злочинах і порушеннях, що відбуваються в Україні. Вони створили базу даних і мапу злочинів і звірств, що відбуваються в Україні, для досліджень і судових процесів, а також для інформування пересічних громадян про ситуацію в Україні.

Ці організації використовують загальнодоступні аудіо- та відеозаписи, фотографії, свідчення очевидців, новини та офіційні документи, щоби бути в курсі подій в Україні. Використання OSINT-розвідки постійне, оскільки доступні дані оперативні й дуже часто надходять у режимі “реального часу”.
 
Іншим прикладом є візуальне розслідування New York Times про Бучанську різанину (Україна), скоєну російськими військовими. Саме там OSINT розвідка використана для викриття військової частини, яка стояла за вбивствами. Журналісти послуговувались інтерв’ю, записами телефонних розмов, документами й годинами відеозаписів, щоб отримати інформацію про послідовність подій у Бучі й людей, відповідальних за ці злочини.
Bellingcat

Колектив дослідників, розслідувачів і громадянських журналістів, які працюють із відкритими джерелами інформації, досліджують, розслідують і перевіряють факти на різноманітні теми в інтересах громадськості. Серед тем розслідувань — збиття рейсу MH17 над Україною, насильство з боку поліції в Колумбії, незаконна торгівля дикими тваринами в ОАЕ, відстеження воєнних злочинів в Україні та викриття злочинних мереж.

Bellingcat розслідує не лише злочини, що відбуваються зараз, але і як часто вони пов’язані з минулими злочинами та незаконною діяльністю. Робота Bellingcat охоплює широке коло тем. Деякі розслідування включають геолокацію людей, яких розшукує Інтерпол, аналіз супутникових знімків руйнувань в Україні, і навіть шпигунів і прихованих груп забезпечення безпеки. І все це завдяки OSINT-розвідці та великій слідчій роботі.

Таким чином OSINT розслідування здатні сягати дійсно глибоко та охоплювати різноманітні сфери. Це потужна методика, яка набагато підсилює можливості розслідувань.

OSINT у журналістських розслідуваннях – це не просто “знайти щось у відкритих джерелах”. Щоб інформація стала доказом, журналіст має пройти повний шлях: сформулювати гіпотезу, знайти дані, зберегти їх, перевірити з кількох незалежних джерел, проаналізувати й лише тоді публікувати.
Робота з відкритими джерелами, починається не з інструментів, а з чіткого питання: що саме ми шукаємо, яку гіпотезу хочемо підтвердити або спростувати і яке суспільне значення має це розслідування.
“Не досить просто знайти якусь інформацію і вже використовувати її в журналістському розслідуванні. Спочатку має бути поставлення завдання: що саме ми шукаємо, що хочемо підтвердити, яка в нас гіпотеза”.
Відкрите джерело ще не доказ
Інформація з відкритих джерел не має автоматично сприйматися як надійна. Пост у соцмережі, фото, відео, дані з реєстру чи злитої бази можуть бути лише сигналом для подальшої роботи.
Журналіст має перевірити джерело, достовірність самої інформації та її контекст. Важливо зрозуміти, чи справді знайдені дані означають саме те, що потрібно довести в матеріалі.
“Ми знайшли щось в OSINT – дуже добре. Але далі маємо працювати й знаходити підтвердження з інших джерел”.
У розслідуваннях важлива перехресна верифікація. Один висновок має підтверджуватися кількома незалежними джерелами. Саме це допомагає зменшити ризик помилки, маніпуляції або потрапляння в пастку дезінформації.
Знайшли – одразу збережіть
Окремо під час тренінгу говорили про збереження доказів. Джерела можуть швидко зникати: сторінки видаляють, акаунти закривають, фото прибирають, а доступ до камер чи реєстрів можуть обмежити після публікації розслідування.
Тому журналістам важливо архівувати знайдену інформацію ще до публікації: робити скриншоти, зберігати сторінки через вебархіви, фіксувати посилання, дати, час і контекст.
На прикладах із практики SeaKrime спікерка показала, як відкриті фото, відео, вебкамери, соцмережі та цифрові сліди допомагали документувати переміщення суден, завантаження в окупованих портах, використання обладнання та інші факти, важливі для розслідувань.
Водночас після публікацій такі джерела часто починали “ховати”: назви суден закривали, камери змінювали ракурс або прибирали доступ до потрібних фрагментів. Саме тому збереження доказів не технічна дрібниця, а частина професійної безпеки розслідування.
Етика і безпека важливі не менше за інструменти
OSINT – це гострий інструмент. Ним можна викрити важливу інформацію, але можна й нашкодити людині, компанії, редакції або джерелу.
Навіть якщо інформація формально була відкритою, журналіст бере на себе відповідальність за те, що вводить її в суспільний обіг. Тому під час публікації важливо зважувати суспільний інтерес, право на приватність і можливі наслідки для людей, про яких ідеться в матеріалі.
Окремо спікерка звернула увагу на цифрову безпеку журналістів. Деякі OSINT-інструменти можуть збирати дані користувача, контакти, технічну інформацію або інші сліди. Тому для розслідувань варто використовувати окремі акаунти, окрему пошту, захищені пристрої або віртуальні машини.
Застерігаю від завантаження конфіденційних документів у сервіси штучного інтелекту. ШІ може допомагати працювати з великими масивами даних, шукати закономірності чи структурувати інформацію, але він не є джерелом і не звільняє журналіста від перевірки.
“Штучний інтелект вигадує, помиляється, тому потрібно вимагати від нього першоджерело і перевіряти, чи дійсно це так. Ми ніколи не посилаємося на ШІ – посилання мають бути на справжні джерела”.
OSINT дедалі більше стає командною роботою
Ще один важливий акцент тренінгу – роль спільнот. Одна людина не може однаково добре знати всі джерела, інструменти, методи пошуку, геолокації, хронолокації, аналізу даних чи роботи із соцмережами.
Саме тому OSINT дедалі частіше стає колективною практикою. Успішні розслідування можуть об’єднувати журналістів, незалежних дослідників, фахівців з різних країн, цифрові спільноти та експертні мережі.
Під час обговорення учасники також ділилися власним досвідом роботи з відкритими джерелами, зокрема щодо тимчасово окупованих територій, російських реєстрів, телеграм-каналів, соцмереж і цифрових інструментів для безпечного збору інформації.
OSINT не замінює журналістику, а посилює її. Але лише тоді, коли журналіст працює не за принципом “знайшов – опублікував”, а проходить повний шлях від гіпотези до перевіреного доказу.


1. Кейси, які вражають
· Як прапорець і літак викрили секретну базу: У 2017 році відомий актор Шайа Лабаф запустив стрім із прапором «He Will Not Divide Us» на тлі чистого неба. Аноніми з іміджборду 4chan вирішили знайти цей прапор. Вони аналізували траєкторії польотів літаків, що потрапляли в кадр, час сходу і заходу сонця (щоб визначити часовий пояс), і навіть цвірінькання птахів. У результаті вони знайшли точне поле в Теннессі й замінили прапор. Це класичний приклад надточної геолокації за непрямими ознаками.
· Фітнес-трекери розкривають військові бази: У 2018 році фітнес-додаток Strava опублікував глобальну карту теплової активності своїх користувачів (Heatmap). OSINT-дослідники швидко помітили, що на карті підсвічуються маршрути в пустелях Сирії, Африки та Афганістану. Виявилося, що іноземні військові бігали навколо своїх секретних баз із увімкненими смарт-годинниками, повністю розкривши периметри та патрульні маршрути об'єктів.
2. Професійні хитрощі, про які не пишуть у підручниках
Щоб показати студентам практичну сторону, розкажіть про «приховані» джерела інформації:
· Тіні як природний компас: За довжиною та напрямком тіні на фото/відео можна дізнатися точний час і дату зйомки. Для цього журналісти використовують інструмент SunCalc, який розраховує рух сонця у будь-якій точці планети в будь-який день року.
· Звуковий OSINT: Шум на задньому плані відео (гудок поїзда, церковні дзвони, сирена) часто допомагає звузити радіус пошуку до конкретного району міста.
· Відображення в очах та стеклах: Сучасні камери смартфонів мають високу роздільну здатність. Відображення в зіницях людини, в лобовому склі автомобіля чи в глянцевій поверхні кавника не раз ставали ключовим доказом того, де саме перебуває об'єкт зйомки та хто його фотографує.
3. Головне правило OSINT: «Принцип мозаїки»
Поясніть студентам, що один факт із відкритих джерел не означає нічого, але десяток фактів створюють залізобетонний доказ.
· Сам по собі пост у соцмережі — це просто слова.
· Але якщо з'єднати його з супутниковим знімком за цей день, даними судового реєстру та випискою про переліт чиновника, утворюється розслідування, яке може розвалити корупційну схему або стати доказом у міжнародному суді.
4. Зворотний бік OSINT: Безпека самого журналіста (OPSEC)
Студенти-журналісти мають чітко розуміти: коли вони шукають когось в інтернеті, вони залишають власні цифрові сліди.
· Пастка LinkedIn: Якщо зайти на профіль фігуранта розслідування зі свого особистого акаунту в LinkedIn, той отримає сповіщення: «Ваш профіль переглядав Іван Іванов, журналіст». Для OSINT створюють повністю анонімні «чисті» профілі (так звані sock puppets).
· Цифрова гігієна: Не можна перевіряти підозрілі файли чи посилання на робочому комп'ютері без VPN, спеціальних ізольованих браузерів або віртуальних машин.

Головні напрямки OSINT
	Напрямок пошуку
	Що шукаємо
	Базовий інструмент

	Геолокація
	Де саме знято фото чи відео
	Google Earth Pro, Yandex/Baidu Maps (для специфічних регіонів), SunCalc

	Транспорт
	Маршрути літаків, яхт, військової техніки
	Flightradar24, MarineTraffic, ADS-B Exchange

	Цифровий слід
	Хто стоїть за сайтом чи поштою
	Wayback Machine, Whois, EmsilPermutator

	Персони
	Зв'язки, родичі, приховані статки
	Державні реєстри (Опендатабот, YouControl), аналіз метаданих фото



1. З чого починається журналістський OSINT?

Журналіст не ламає сервери і не викрадає паролі. Журналіст шукає те, що вже залишено в публічному просторі через неуважність або незнання. Головний інструмент тут — аналітичне мислення.
· Google Dorking (мистецтво правильного запиту): 
· Приклад: Запит filetype:pdf "конфіденційно" site:gov.ua шукає всі завантажені на урядові сайти PDF-документи, в яких є слово «конфіденційно». Це моментально демонструє, як через недбалість чиновників у мережу потрапляють службові дані.
2. Золота тріада журналіста-розслідувача: Гроші, Майно, Зв'язки
Для розслідування корупції в Україні та світі студенти повинні знати, куди дивитися. Поділіться з ними чек-листом базових джерел:
· Декларації та судові рішення: Єдиний державний реєстр декларацій (НАЗК) та Судовий реєстр. Якщо чиновник придбав авто за мільйон, а в декларації лише мінімальна зарплата — це початок розслідування.
· Корпоративні права (Хто володіє бізнесом?): Платформи типу YouControl або Clarity Projectдозволяють в один клік знайти всі компанії, де фігурант є засновником, а також пов'язаних осіб (дружина, брат, кум).
· Міжнародні реєстри:  OCCRP Aleph — це велетенська база даних, де зібрані витоки про офшори, закордонні компанії та кримінальні справи з усього світу. Якщо корупціонер вивів гроші в Панаму, шукати треба там.
3. Метод Bellingcat: Верифікація за 4 кроками
Розкажіть про Bellingcat — піонерів журналістського OSINT. Вони використовують просту, але сувору схему перевірки будь-якого фото чи відео з мережі (наприклад, із зони бойових дій чи протестів):
1. Джерело (Source): Хто першим виклав це відео? Це реальний профіль місцевого мешканця чи свіжостворений бот для вкиду фейку?
2. Місце (Geolocation): Чи збігаються будівлі, гори, дорожні знаки або форма вікон на відео з супутниковими знімками Google Earth?
3. Час (Chronolocation): Яка погода на відео? Куди падають тіні? Через сервіси архіву погоди та рух сонця перевіряється точний день і година.
4. Мотивація (Motivation): Чому це виклали саме зараз? Кому вигідна ця інформація?
4. Журналістська етика в OSINT
Це критична точка для майбутніх медійників. Доступність даних не означає право на їх свавільне використання.
· Приватність родичів: Якщо журналіст розслідує злочини корупціонера, чи має він право публікувати фото його неповнолітніх дітей з їхніх соцмереж? (Ні, якщо діти не залучені до схем, це порушення етики).
· Право на відповідь (Rule of Reply): Навіть якщо OSINT-докази здаються беззаперечними, журналіст зобов'язаний надати фігуранту можливість пояснити знахідки до публікації матеріалу.
