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РЕФЕРАТ 

 

 Звіт з переддипломної практики складається зі вступу, двох розділів, висно-

вків, списку умовних скорочень, списку використаної літератури. 

 Теоритична частина була викладена на 30 сторінках друкованого тексту. 

Список використаних джерел складається з 10 позицій та займає 1 сторінку. В ро-

боті наведено 37 рисунків. Загалом обсяг роботи складає 30 сторінку. 

 У першому розділі було викладено призначення IT-компанії “Dual Education 

Ukraine”. 

 У другому розділі було викладено основні завдання переддипломної прак-

тики та результат їх виконання. 

В третьому розділі було здійснено налагодження базових параметрів адре-

сації, активація протоколу маршрутизації BGP та його налагодження. Налаштова-

но захист мережі. Перевірено працездатність мережі.  

 Висновок містить в собі аналіз роботи IT-компанії “Dual Education Ukraine. 

 КЛЮЧОВІ СЛОВА:DEU, ПІДТРИМКА, ОБСЛУГОВУВАННЯ РОБОЧИХ 

СТАНЦІЙ, ПЕРЕВІРКА ПРАЦЕЗДАТНОСТІ ПРИСТРОЇВ, НАДАННЯ КОНСУ-

ЛЬТАЦІЙ. 
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ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ 

 

BGP – Border Gateway Protocol – Протокол Граничного Шлюзу 

AS – Autonomous System – Автономна Система 

ASN  Autonomous System Number  Номер автономної системи 

eBGP – External BGP – Зовнішній Протокол Граничного Шлюзу 

iBGP – Interior BGP – Внутрішній Протокол Граничного Шлюзу 
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Вступ 

  Для формування повного розуміння про майбутню професію потрібно ви-

користати отримані навички протягом минулих років на практиці, а саме на підп-

риємстві, де без спеціалістів такої сфери діяльності неможливо обійтися. 

 Об’єктом проходження практики є відділ програмного забезпечення IT-

компанії “Dual Education Ukraine”. 

 Предметом практики є набуття нових знань, навичок та досвіду. 

 Мета проходження практики полягає у закріпленні набутих за час навчання 

теоретичних та практичних знань у сфері програмування, комп’ютерних мереж, 

захисту-інформації та адміністрування систем. 

 Основними завданнями проходження практики у відділі програмного забез-

печення IT-компанії “Dual Education Ukraine”. є : 

– ознайомлення з підприємством, методами роботи та принципами виконання 

робіт; 

– розробка макету мережі на базі протоколу маршрутизації BGP та 

авторизація та аутентифікація користувачів на базі Active Directory; 

Метою діяльності відділу програмного забезпечення IT-компанії “Dual 

Education Ukraine” є адміністрування загальносистемного програмного забезпе-

чення, забезпечення безперебійної роботи комп’ютерної інформаційної системи 

департаменту. Також метою є організація та підтримка електронного обміну ін-

формацією з підприємствами, установами, організаціями, органами державної 

влади, місцевого самоврядування та іншими суб’єктами інформаційних відносин. 

Крім того забезпечення цілісності та актуальності баз даних програмних комплек-

сів, що використовуються в департаменті, тестування та впровадження змін і до-

повнень до діючих програмних комплексів та підсистем. Забезпечення автомати-

зації робочих місць і процесів, що утворюються в департаменті, здійснення техні-

чного обслуговування та налаштування засобів електронно-обчислювальної тех-

ніки, функціонування комп’ютерної інформаційної мережі та організаційної тех-

ніки. Впровадження систем захисту інформації, встановлення антивірусних про-
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грам, резервування інформації, здійснення моніторингу використання працівни-

ками програмних засобів та інформаційних ресурсів. Формування необхідних ма-

сивів даних та встановленої звітності, що забезпечується засобами спеціалізова-

них програмно-технологічних комплексів та підсистем, розроблених для реаліза-

ції державної політики в сфері соціального захисту населення. 
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РОЗДІЛ 1. ВІДОМОСТІ ПРО МІСЦЕ ПРОХОДЖЕННЯ ПРАКТИКИ 

1.1 IT-компанія “Dual Education Ukraine” 

Dual Education Ukraine – організація злагодженої взаємодії всіх зацікавлених 

сторін, сприяння дотриманню їх прав, моніторингу якості надання освітніх пос-

луг, об’єктивної оцінки участі всіх суб’єктів освітнього процесу у підготовці май-

бутніх ІТ-фахівців та їх працевлаштуванні.  

Використовуючи елементи дуальної форми навчання, компанія прагне ком-

пенсувати основні недоліки традиційної інституційної освіти: розрив між теорією 

і практикою, освітою і виробництвом, домінування неефективних форм і методів 

навчання, тривалі терміни навчання і відставання від розвитку. навчальні програ-

ми від стрімких технологічних змін у сучасній ІТ-індустрії. 

DEU – український центр дуальної освіти та IT-компанія, команда з понад 

50 мислителів і творців, справжніх професіоналів і хороших людей.  
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РОЗДІЛ 2 ЗАВДАННЯ ПРАКТИКИ 

2.1. Актуальність теми 

Розробка мережі на базі протоколу маршрутизації BGP та авторизація та 

аутентифікація користувачів на базі Active Directory є актуальною темою в 

сучасному світі інформаційних технологій. 

BGP є протоколом маршрутизації, який використовується в глобальному 

Інтернеті для обміну маршрутною інформацією між провайдерами та іншими 

мережами. Використання BGP у внутрішніх мережах дозволяє забезпечити 

стійкість та надійність мережі, що є особливо важливим у великих компаніях з 

великою кількістю вузлів. 

Авторизація та аутентифікація користувачів на базі Active Directory також є 

дуже важливою, оскільки забезпечує захист мережі від несанкціонованого 

доступу та надає можливість централізовано керувати доступом користувачів до 

ресурсів мережі. 

Розробка мережі на базі протоколу маршрутизації BGP та авторизації та 

аутентифікації користувачів на базі Active Directory може бути особливо 

важливою для підприємств з великою кількістю вузлів та користувачів, де безпека 

мережі та її стійкість є критичними аспектами. Крім того, така розробка може 

зменшити витрати на управління мережею та забезпечити більш ефективне 

використання ресурсів. 

2.2.Теоретичні основи побудови мережі з використанням протоколу ма-

ршрутизації BGP 

Завдання практики є побудова мережі на базі протоколу мпршрутизації BGP 

та її адміністрування з-за допомого Active Directory. Перед тим як розпочати ви-

вчення основного протоколу, що буде вивчатися при виконанні даного переддип-

ломного проєкту слід познайомитись з поняттям, що тісно пов’язане з BGP, а саме 

автономна система(AS). 
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Автономна система (AS) в інтернеті - це система IP-мереж і 

маршрутизаторів, керованих одним або декількома операторами, що мають єдину 

політику маршрутизації з Інтернетом. 

 

Рисунок 2.1 – Автономні системи 

Спочатку визначення вимагало контролю з боку однієї сутності, як правило, 

інтернет провайдер (ISP) або дуже велика організація з незалежними 

підключеннями до декількох мереж, яка дотримується єдиної і чітко визначеної 

політики маршрутизації, як це було спочатку визначено в RFC 1771. Новіше 

визначення в RFC 1930 увійшов у користування, оскільки можуть працювати 

кілька організацій Протокол прикордонних шлюзів (BGP) з використанням 

приватних номерів AS для Інтернет-провайдер що пов'язує всі ці організації з 

Інтернетом. Незважаючи на те, що Інтернет-провайдер може підтримувати кілька 

автономних систем, Інтернет бачить лише політику маршрутизації Інтернет-

провайдера. Цей Інтернет-провайдер повинен мати офіційну реєстрацію номер 

автономної системи (ASN). 

Для використання в маршрутизації BGP кожному AS виділяється унікальний 

ASN. ASN важливі, оскільки ASN однозначно ідентифікує кожну мережу в 

Інтернеті. До 2007 р. Числа AS визначалися як 16-розрядні цілі числа, що 
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дозволяло максимум 65 536 присвоєнь. RFC 4893 введено 32-розрядні номери AS, 

які Орган, призначений Інтернетом (IANA) почав розподіляти до регіональний 

Інтернет-реєстр (RIR), хоча даний запропонований стандарт зараз замінено на 

RFC 6793. Ці числа записуються переважно як прості цілі числа (у позначенні, яке 

іноді називають "як пояснити"), від 0 до 4 294 967 295 (шістнадцяткова 0xFFFF 

FFFF), або у формі "asdot", яка виглядає так x.y, де х і р - це 16-розрядні числа. 

Номери форми 0.у - це саме старі 16-розрядні числа AS. Прийняте текстове 

подання автономних системних номерів визначено в RFC 5396 як "аплайн". 

Спеціальний 16-розрядний ASN 23456 ("AS_TRANS") було призначено IANA як 

заповнювач для 32-розрядних значень ASN у випадку, коли 32-розрядні ASN-

маршрутизатори ("нові колонки BGP") надсилають повідомлення BGP 

маршрутизаторам із старим програмним забезпеченням BGP ("старі колонки 

BGP"), зрозуміти нові 32-розрядні ASN. 
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Рисунок 2.2 – Регіональні організації 

Перший і останній ASN вихідних 16-розрядних цілих чисел (0 та 65 535) та 

останній ASN 32-розрядних чисел (4 294 967 295) зарезервовані і не повинні 

використовуватися операторами. ASN від 64 496 до 64 511 вихідного 16-бітового 

діапазону та 65 536 - 65 551 32-бітового діапазону зарезервовані для використання 

в документації RFC 5398. ASN 64512 - 65 534 оригінального 16-бітового 

діапазону AS та 4 200 000 000 - 4 294 967 294 із 32-бітового діапазону 

зарезервовані для приватного використання RFC 6996, тобто вони можуть 

використовуватися всередині, але не повинні повідомлятися глобальній мережі 

Інтернет. Усі інші ASN підлягають присвоєнню IANA. 

Кількість унікальних автономних мереж в системі маршрутизації Інтернету 

перевищила 5000 в 1999 році, 30 000 в кінці 2008 року, 35 000 в середині 2010 

року, 42 000 в кінці 2012 року, 54 000 в середині 2016 року і 60 000 на початку 

2018 року. 

Кількість виділених ASN перевищила 92000 станом на серпень 2019 року. 
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Рисунок 2.3  Таблиця 16-бітових і 32-бітових  

Автономні системи (АС) можна згрупувати за чотирма категоріями залежно 

від їх підключення та операційної політики. 

– багатодомний: АС, що підтримує зв’язки з кількома іншими АС. Це доз-

воляє АС залишатися підключеним до Інтернету у випадку повної відмови 

одного з їхніх з’єднань. Однак, на відміну від транзитної АС, цей тип АС 

не дозволить трафіку з однієї АС проходити на шляху до іншої АС. 

– заглушка: АС, яка підключена лише до однієї іншої АС. Це може бути 

очевидною втратою номера AS, якщо політика маршрутизації мережі така 

ж, як і система AS вище. Однак, заглушка AS може бути вдивляючись з 

іншими автономними системами, що не відображається на публіці сервери 

маршрутного перегляду. Конкретні приклади включають приватні 

взаємозв'язки у фінансовому та транспортному секторах. 

– транзит: AS, що забезпечує з'єднання через себе з іншими мережами. Тоб-

то мережа A може використовувати мережу B, транзитну AS, для підклю-

чення до мережі C. Якщо одна AS є Інтернет-провайдером для іншої, то 

вона вважається транзитною AS. 
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– Точка обміну Інтернетом (IX або IXP): фізична інфраструктура, через 

яку постачальники послуг Інтернету або мережі доставки контенту (CDN) 

обмінюються Інтернет-трафіком між своїми мережами (автономні систе-

ми). IXP ASN зазвичай прозорі. 

 BGP (англ. Border Gateway Protocol, укр. Протокол Граничного Шлюзу) — з 

1994 року єдиний протокол маршрутизації між автономними системами в глоба-

льній мережі Інтернет, а його розширена версія MBGP (Multiprotocol BGP) вико-

ристовується в MPLS-мережах ІТ-провайдерів.  

 

Рисунок 2.4  Топологія BGP 

 BGP є протоколом міждоменної маршрутизації та належить до класу ди-

станційно-векторних протоколів. Як протокол міждоменної маршрутизації вико-

ристовується усіма інтернет-провайдерами, а також великими компаніями та ор-

ганізаціями, які мають власні публічні номери автономних систем (ASN) та кори-

стуються послугами більш ніж одного інтернет-провайдера (мултіхомінг) або ма-

ють прямі IP-з'єднання з багатьма іншими великими компаніям, що також мають 

власні публічні номери автономних систем, без використання послуг інтернет-

провайдерів.  
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Рисунок 2.5  Автономні системи та BGP 

 Разом з тим немає ніяких обмежень на використання BGP в локальних ме-

режах крім рекомендацій про приватні ASN (64512-65534), але використання BGP 

як протоколу внутрішньодоменної маршрутизації є недоцільним через значний 

час конвергенції (збіжності) у порівнянні з іншими протоколами маршрутизації, 

що закладено в його дизайні.  

 На відміну від класичного дистанційно-векторного протоколу RIP, метри-

кою якого є кількість хопів (відрізків шляху) між маршрутизаторами, найкращий 

маршрут BGP обирається по точно визначеному пріоритету атрибутів, одним із 

яких, але не найпріоритетнішим, є кількість хопів між автономними системами — 

найкоротший шлях між автономними системами (англ. shortest AS path). Тому 

іноді цей протокол зараховують до окремого класу шляхо-векторних протоколів. 

 На відміну від інших протоколів ІP-маршрутизації, де маршрутизатори-

сусіди знаходять один одного автоматично, BGP-сусіди мають бути прописані у 

конфігурації кожного маршрутизатора явно. Також BGP не має своєї власної ре-

алізації комунікації між сусідами; для цих цілей BGP використовує протокол TCP 

(порт 179). BGP-сусіди періодично, за замовченням кожні 60 секунд, надсилають 

один одному повідомлення keepalive (чи живий?). Маршрутизатори BGP часто 

називають BGP-спікерами (speaker). Якщо між ними є TCP-комунікація, вони 

стають один одному сусідами або у BGP-термінології — BGP-пірами (peer). 
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Маршрути, отримані від сусідів з інших автономних систем, тобто по eBGP 

(Exterior, Зовнішній BGP) для маршрутизаторів Cisco мають адміністративну 

відстань (administrative distance (AD)) — 20, відповідно від сусідів з тієї ж самої 

АС тобто по iBGP (Interior, Внутрішній BGP) — 200. 

 Щоб встановити відносини сусідства, в BGP треба налаштувати вручну 

кожного сусіда. Коли вказується сусід локального маршрутизатора, обов'язково 

вказується автономна система сусіда. За цією інформацією, BGP визначає тип 

сусіда:  

– Внутрішній BGP сусід (iBGP-сусід) — сусід, який знаходиться в автоном-

ній системі, що і локальний маршрутизатор. iBGP-сусіди не обов'язково 

мають бути безпосередньо з'єднані.  

– Зовнішній BGP сусід (eBGP-сусід) — сусід, який знаходиться в автономній 

системі, відмінній від локального маршрутизатора. За замовчуванням, 

eBGP-сусіди мають бути безпосередньо з'єднані. 

 

Рисунок 2.6  Типи сусідства 

 Тип сусіда мало впливає встановлення відносин сусідства. Більш суттєві 

відмінності між різними типами сусідів виявляються в процесі надсилання онов-

лень BGP та додаванні маршрутів до таблиці маршрутизації. 

 BGP виконує такі перевірки, коли формує відносини сусідства: 

– Маршрутизатор повинен отримати запит на TCP-з'єднання з адресою 

відправника, який знайде маршрутизатор вказаним у списку сусідів (коман-

да neighbor). 

– Номер автономної системи локального маршрутизатора повинен збігатися з 

номером автономної системи, який вказаний на сусідньому маршрутизаторі 
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командою neighbor remote-as (ця вимога не дотримується при налаштуван-

нях конфедерацій). 

– Ідентифікатори маршрутизаторів (Router ID) не повинні співпадати. 

– Якщо налаштовано автентифікацію, то сусіди повинні пройти її. 

 Перший пункт перевірки має певну особливість: тільки один з двох марш-

рутизаторів IP-адреса, вказаний як адреса відправки оновлень, повинен бути вка-

заний в команді небагатьох інших маршрутизаторів. 

BGP виконує перевірку таймерів keepalive та hold, проте розбіжність цих пара-

метрів не впливає на встановлення відносин сусідства. Якщо таймери не збіга-

ються, кожен маршрутизатор буде використовувати менше значення таймера hold. 

 Щодо станів звязку між сусідами, то вони бувають такими: 

Таблиця 2.1 

Стан Очіку-

вання 

TCP? 

Ініціа-

ція 

TCP? 

Встановлен-

ня TCP? 

Відправле-

но Open? 

Отрима-

но Open? 

Су-

сід 

Up? 

Idle Ні      

Connect Так      

Active Так Так     

Open sent Так Так Так Так   

Open 

confirm 

Так Так Так Так Так  

Establishe

d 

Так Так Так Так Так Так 

*Якщо IP-адреси із сусідом не співпали, то цей сусід буде у стані active. 

 

2.3 Windows Server та Active Directory  

 Для адміністрування мережі даного проекту було використану Windows 

Server разом з Active Directory. 
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Windows Server є операційною системою, розробленою компанією Microsoft 

для користування у підприємствах та організаціях, які потребують великої мережі 

комп'ютерів та інфраструктури серверів. Windows Server дозволяє організувати 

централізоване керування ресурсами мережі та забезпечити безпеку та доступ-

ність даних для користувачів. 

Active Directory (AD) - це служба директорії, яка входить до складу 

Windows Server та дозволяє керувати ресурсами мережі, такими як користувачі, 

групи, комп'ютери та додатки. AD забезпечує централізований збір, зберігання та 

управління інформацією про об'єкти мережі, тобто є мережевою базою даних, що 

містить інформацію про всі об'єкти, які належать до домену. 

Однією з основних функцій AD є автентифікація та авторизація користу-

вачів. Кожен користувач отримує унікальний ідентифікатор, що називається ім'ям 

користувача, яке він використовує для входу до мережі. Крім того, AD дозволяє 

групувати користувачів за різними ознаками, такими як роль в організації, доступ 

до різних ресурсів тощо. 

AD також дозволяє керувати політиками безпеки, які визначають права до-

ступу користувачів до різних ресурсів мережі. Наприклад, політика безпеки може 

визначати, які користувачі мають право доступу до конфіденційної інформації, які 

мають право використовувати певні додатки тощо. 

AD також дозволяє керувати забезпеченням, аудитом та моніторингом до-

ступу до ресурсів мережі. Це дозволяє адміністраторам в реальному часі відсте-

жувати події, що відбуваються в мережі, та надавати допомогу користувачам у 

вирішенні проблем. 

Крім того, AD дозволяє забезпечувати єдиний доступ до різних ресурсів ме-

режі, таких як файли та принтери, і управляти цим доступом з централізованого 

місця. Це дозволяє зменшити час настройки та підтримки окремих комп'ютерів та 

ресурсів мережі, забезпечуючи при цьому їх ефективну роботу та безпеку. 

Однією з важливих функцій AD є можливість створювати домени, які до-

зволяють керувати всіма об'єктами мережі з єдиного місця. Кожен домен містить 

інформацію про користувачів, комп'ютери, групи та інші об'єкти, які належать до 
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цього домену. Крім того, AD дозволяє створювати дерева доменів та ліси доменів, 

що дозволяє організовувати мережу більш складними структурами та ієрархіями. 

У підсумку, Windows Server та Active Directory є потужними інструментами 

для керування мережевою інфраструктурою та забезпечення безпеки та доступно-

сті даних. Вони дозволяють організаціям ефективно керувати ресурсами мережі 

та забезпечувати безпеку та доступність даних для користувачів. 

2.4. Топологія мережі 

 

При проектуванні мережі буда використана ієрархічна структура, яка включає в 

себе три рівні:  

− рівень ядра;  

− рівень розподілу; 

− рівень доступу.  

Дана структура представлена на рисунку 2.7. 

Також потрібно: 

–  виконати розробку структур автономних систем;  

–  визанчити політики маршрутизації між автономними системами та мере-

жами в автономній системі; 

–  визанчити основні та резервні канали. 

 

Рисунок 2.7  Топологія мережі 
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 В рівні ядра знаходитьсь транзитна автономна система під номером 1. Вона 

складається з одного маршрутизатора та комутатора. AS 1(рис. 2.8) має 3 канали 

зв’язку з тупиковими автономними системами, а саме AS 100, AS 200 та AS 300. 

 Ріень розподілу відповідає тупиковим автономним системам котрі зв’язані 

через граничні иаршрутизатори на яких налатовуються різноманітні функції та 

політики захисту. 

 В рівні доступу знаходяться усі внутрішні маршрутизатори та інші пристрої 

автономної системи котрі мають зв’язок з локальними мережами AS. 

 При проектуванні мережі потрібно приділити достатню увагу найменуван-

ню автономних систем та пристроїв, що в них знаходяться. Транзитна AS буде під 

унікальним номером (ASN - autonomous system number) 1(рис. 2.8). Наступними 

стнуть автономні системм з ASN 100(рис. 2.9), 200(рис. 2.10) та 300(рис. 2.11). 

 

Рисунок 2.8  Автономна система AS 1 

 Автономна система AS 100(рис. 2.9) складається з 4 внутрішніх маршрути-

заторі та 1 граничного. Найменування пристроїв обрано наступним шляхом: 

− Номер пристрою нумерується зправа на ліво (R1, R2 т.д); 

− Після номера пристрою вказується його належність до тієї чи іншої автоно-

мної системи (R1-AS100, R2-AS100 т.д) 
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 AS 100 має додатковий канал зв’зку з AS 300, котрий не є оптимальним, але 

при виході з ладу основного каналу зв’зку з AS 1 він стане в нагоді та не зашко-

дить працездатності мережі. Також всередині автономної системи між внутрішні-

ми маршрутизаторами побудовано резервні канали. R2-AS100 може пройти шлях 

до R5-AS100 такими шляхами: 

R2-AS100 – R4-AS100  R5-AS100; 

R2-AS100 – R3-AS100  R4-AS100  R5-AS100; 

R2-AS100 – R3-AS100  R5-AS100; 

R2-AS100 – R4-AS100  R3-AS100  R5-AS100; 

Аналогічно резервні шляхи працюють й для інших пристроїв системи. 

 

Рисунок 2.9 Автономна система AS 100 

 Автономна система AS 200(рис. 2.10) складається з 5 внутрішніх маршрути-

заторі та 1 граничного. Найменування пристроїв обрано наступним шляхом: 

− Номер пристрою нумерується зправа на ліво (R1, R2 т.д); 
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− Після номера пристрою вказується його належність до тієї чи іншої автоно-

мної системи (R1-AS200, R2-AS200 т.д) 

 AS 200 має додатковий канал зв’зку з AS 300, котрий не є оптимальним, але 

при виході з ладу основного каналу зв’зку з AS 1 він стане в нагоді та не зашко-

дить працездатності мережі. Також всередині автономної системи між внутрішні-

ми маршрутизаторами побудовано резервні канали. R2-AS200 може пройти шлях 

до R6-AS200 такими шляхами: 

R2-AS200  R4-AS200  R6-AS200; 

R2-AS200  R5-AS200  R6-AS200; 

R2-AS200  R1-AS200  R3-AS200  R4-AS200  R6-AS200; 

Аналогічно резервні шляхи працюють й для інших пристроїв системи. 

 

Рисунок 2.10 Автономна система AS 200 

 Автономна система AS 300(рис. 2.11) складається з 4 внутрішніх маршрути-

заторі та 1 граничного. Найменування пристроїв обрано наступним шляхом: 

− Номер пристрою нумерується зправа на ліво (R1, R2 т.д); 

− Після номера пристрою вказується його належність до тієї чи іншої автоно-

мної системи (R1-AS300, R2-AS300 т.д) 

 AS 300 має додаткові канал зв’зку з AS 100 та AS 200. Також всередині ав-

тономної системи між внутрішніми маршрутизаторами побудовано резервні кана-

ли. R1-AS300 може пройти шлях до R5-AS300 такими шляхами: 
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 R2-AS300  R3-AS300  R5-AS300; 

R2-AS300  R3-AS300  R4-AS300  R5-AS300; 

R2-AS300  R1-AS300  R3-AS300  R5-AS300; 

R2-AS300  R1-AS300  R3-AS300  R4-AS300  R5-AS300; 

Аналогічно резервні шляхи працюють й для інших пристроїв системи. 

 

Рисунок 2.11 Автономна система AS 300 

 

Рисунок 2.12 Загальна топологія мережі 
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РОЗДІЛ 3 НАЛАГОДЖЕННЯ ОБЛАДНАННЯ 

3.1  Налагодження обладнання мережі 

Перш за все при налаштуванні пристроїв мережі потрібно призначити їх пра-

вильні хостнейми та IP-адресаи на відповідних інтерфейсах (рис. 3.1). 

 

Рисунок 3.1 – Налагодження інтерфейсів 

 Далі потрібно визначити який протокол маршрутизації буде використовува-

тися в автономній системі та налаштувати його (рис. 3.2). 

 

Рисунок 3.2 – Налаштування динамічної маршрутизації 

Наступним кроком є налаштування протоколу BGP та протоколів внутріш-

ньої маршрутизації автономних систем(OSPF та EIGRP). В прикладі показане на-

лаштування на граничному та внутрішньому маршрутизаторах автономної сиси-

теми AS 100 (рис. 3.3-3.4). 

 

Рисунок 3.3– Налаштування BGP(граничний маршрутизатор) 
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Рисунок 3.4 – Налаштування BGP(внутрішній маршрутизатор) 

 

Рисунок 3.5– Налаштування OSPF 

 

Рисунок 3.6– Налаштування EIGRP 

Також було налаштовано R1-AS1 як NTP-server для синхронізації внутріш-

ноього часу усіх пристроїв мережі. 

 

Рисунок 3.7 – Налаштування NTP-server 

 

Рисунок 3.8– Підключення до NTP-server 

Важливим кроком є налаштування протоколу SSH для безпечного віддалено-

го доступу до пристроїв мережі (рис. 3.9). Саме строгої аутентифікації реалізуєть-
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ся цілісність зв’язку. Також доступ додатково захищено за допомогою надійного 

шифрування. 

 

Рисунок 3.9 – Налаштування SSH 

Розвиток технологій не стоїть на місці і стрімко йде вгору. Не кожна людина 

в даний період розвитку встигає дізнатися та ознайомитись з інформацією про 

власну безпеку в мережі. Проте зловмисники не стоять на місці, а також 

вигадують, знаходять помилки в обладнаннях чи коді, і користуються цим в своїх 

цілях. На сьогоднішній день існує дуже багато різних атак, які здійснюють хакери 

для того, щоб дізнатися ту чи іншу інформацію, зламати сайти, заволодіти 

мережею тощо. Для того, щоб захиститися від різних типів атак, потрібно знати, 

як вони працюють та як налаштувати захист від них. 

Самим першим кроком по захисту стало налаштування функції auto secure на 

маршрутизаторах мережі. В ході виконання команди налаштовуються банери, 

паролі до різних режимів та юзери. Результат збережено до конфігураційного 

файлу. 
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Рисунок 3.10 – Виконання команди auto secure 

Одними з головних атак на мережу від котрих потрібно налаштувати захист є 

MAC-spoofing та MAC-flooding. MAC-spoofing – це атака, при якій порушник 

обходить перевірку аутентифікації для порушення працездатності мережі. 

Використовується для того, щоб дізнатися про дані, програми, паролі та IP-адреси 

кінцевого хоста. MAC Flooding — це кібератака, під час якої зловмисник 

заповнює мережеві комутатори фальшивими MAC-адресами, щоб поставити під 

загрозу їх безпеку. MAC-spoofing: кращим захистом від даної атаки є запис в 

таблицю комутатора MAC адресу користувача, який підключений за даним 

портом. Тобто, якщо MAC адреса за даним портом зміниться, то користувач буде 

недоступний. 

На портах комутаторів до яких приєднані робочі станції активовано функцію 

port security (рис. 3.11). При підміні MAC-адреси порт комутатора стане 

неактивним, що завадить злочинцям потрапити до мережі. 
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Рисунок 3.11 – Налагодження функції Port Security 

Для того щоб станція злочинця не могла під’єнатися до пристрою мережі 

черех протокол SSH було створено список доступу котрий дозволяє підключення 

тільки однієї робочої станції, станціі управління (рис. 3.12). 

 

Рисунок 3.12 – Налагодження безпечного підключення по SSH 

Так я в мережі використовуються протоколи динамічної маршрутизації пот-

рібно виконати їх захистит, адже якщо злочинцям вдасться пошкодити таблицю 

маршрутизації потрібні пакети будуть знищені або підуть не за правильним мар-

шрутом. Тому дуже важливо при роботі з динамічними протоколами маршрути-

зації виокристовувати аутентифікацію оновлень, бажано MD5.  

 

Рисунок 3.13 – Аутентифікація оновлень MD5 для OSPF 

 

Рисунок 3.14 – Аутентифікація оновлень MD5 для EIGRP 

В наш час дуже розповсюдженні атаки типу DDOS, особливо це стосується 

протоколу BGP котрий потрібно захистити для унеможливленні потрапляння у 

мережу некоректного трафіку. Blackhole дозволяє керувати трафіком на рівні про-



 

Лавренчук В О 
 

 

 
Змн. Арк. № докум. 

 

 

 

Підпис Дата 

Арк. 

27 
ДУ «Житомирська політехніка».20.123.9.000 – ПР 

 
Єфіменко А.А 

 

вайдера, до влучення в нашу AS. Він ефективний при боротьби з великими атака-

ми на пропускну здатність каналу (найчастіше DNS Amplification). У класичній 

схемі метод передбачає виставлення next-hop для анонсованого маршруту на ад-

ресу ip з приватної мережі. Так як у магістральних провайдерів маршрути до при-

ватних мереж, здебільшого, повинні бути направлені в Null0 (рис. 3.17) пакети з 

адресою призначення з цієї мережі автоматично відкидатимуся — потрапляти в 

«чорну діру» ще в мережі провайдера. 

 

Рисунок 3.15– Налаштування BGP Blackhole при атаці 

3.2 Перевірка працездатності мережі 

Спочатку потрібно перевірити зв'язок між сусідніми пристроями мере-

жі(рис. 3.18) 

 

Рисунок 3.18 – Зв’язок з сусідніми пристроями 

 Далі слід перевірити чи встановилося сусідство між пристроями в протоколі 

BGP(рис. 3.19) 

 

Рисунок 3.19 – Встановлення сусідства 

 При перевірці правильного налаштування протоколі внутрішньої та зовніш-

ньої маршрутизації слід перевірити зв’язое між мережами автономних сис-

тем(рис. 3.20-3.22) 

 

Рисунок 3.20 – Зв’язок між мережами AS 100 та AS 300 
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Рисунок 3.21 – Зв’язок між мережами AS 300 та AS 200 

 

Рисунок 3.22 – Зв’язок між мережами AS 200 та AS 100 

 Наступним кроком перевіримо працездатність функції Port Security шляхом 

підключення станції злочинця до комутатора(рис. 3.23). 

 

Рисунок 3.23 – Робота Port Security 

В результаті підключення робочої станції – злочинця порт відключається та 

переходить у стан err-disable. 

 Також перевіримо чи працює віддалене підключення по прооколу SSH(рис. 

3.24). 

 

Рисунок 3.24 – Підключення по SSH з валідної IP-адреси 80.80.80.2 

 

Рисунок 3.25 – Підключення по SSH з невалідної IP-адреси 80.80.80.3 

 В результаті список доступу відпрацював як заплановано. 
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 Наступним кроком стане перевірка журналювання подій з використанням 

додатку TFTPD, що була встановлена на одну з робочих станцій мережі. 

 

Рисунок 3.26  Перевірка журналу подій 
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ВИСНОВОК 

 Протягом проходження виробничої практики було ознайомлено з ро-

ботою як самої IT-компанії Dual Education Ukraine так і відділом програмного за-

безпечення, головною задачею якого є покращення та модернізування всієї інфо-

рмаційної інфраструктури компанії, а також стежити за її працездатністю, реагу-

вати на виникаючі проблеми. Було виконано розробку макету мережі на базі 

протоколу маршрутизації BGP та авторизація та аутентифікація користувачів на 

базі Active Directory. 

 В компанії посада IT-фахівця передбачає виконання як складних, 

пов’язаних з усуненням пробем з мережею, так і найпростіших обов’язків: запра-

вляти картриджі принтера, встановлювати операційні системи та ПЗ тощо. Тому 

протягом проходження практики було досягнуто подібні цілі, а саме, було обслу-

говано близько десяти робочих станції, усунено неполадки пов’язані зі збоями 

комплектуючих запчастин або програмним забезпеченням. Також отримано нави-

чки по роботі з мережевими принтерами, віришено проблеми, що виникали у пра-

цівників та встановлено нові пристрої. 

 Велику увагу було приділено виконанню завдань безпосередньо пов’язиних 

з дисципліної “Комп’ютерні мережі”.  

 Отже, данна практика допомогла засвоїти та відточити навички, що були 

отримані протягом вивчення дисциплін “Комп’ютерні мережі”, “Захист інформа-

ціїї в інформаційно-комунікаційних системах”, “Програмування мовою 

JavaScript”, “Операційні системи”. Досвід отриманий протягом даного місяця несе 

великий вклад в майбутнє професійне зростання в данній сфері. 
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