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ВСТУП
У сучасних умовах стрімкого розвитку інфокомунікаційних технологій, мобільних мереж п'ятого і шостого поколінь (5G/6G), інтернету речей (IoT) та цифрових систем зв'язку забезпечення інформаційної безпеки є критично важливим аспектом функціонування будь-яких телекомунікаційних мереж та радіоелектронних систем. Процеси передачі, комутації та обробки сигналів у телекомунікаціях і радіотехніці супроводжуються ризиками несанкціонованого перехоплення, деструктивних кібератак, а також витоку конфіденційних даних через фізичні та технічні канали. Це вимагає від майбутніх інженерів глибоких знань у сфері захисту як інформаційних ресурсів, так і телекомунікаційної інфраструктури.

Основною метою виконання циклу практичних робіт із дисципліни «Захист інформації в галузі» є оволодіння сучасними методами, протоколами, технологіями та технічними засобами комплексного захисту інформації і ліній зв'язку в галузі електронних комунікацій та радіотехніки.

Представлені практичні заняття адаптовані до специфіки галузі зв'язку та радіотехнічних систем і охоплюють ключові аспекти безпеки:

Аналіз загроз та протидія атакам: дослідження методів соціальної інженерії, спрямованих на персонал телекомунікаційних компаній і операторів зв'язку, а також складання ймовірнісних прогнозів і побудова моделей потенційних порушників для мережевих вузлів та комутаційних центрів. 

Технічний та фізичний захист: вивчення міжнародних стандартів проектування захищених комутаційних і серверних кімнат, а також аналіз, виявлення та блокування потенційних каналів витоку інформації (включно з захистом від побічних електромагнітних випромінювань, акустичних і віброакустичних завад). 

Криптографічний захист та автентифікація: практичне застосування електронних цифрових підписів і асиметричних алгоритмів для забезпечення цілісності та автентичності трафіку, використання криптографічних шифрів заміни й перестановки, а також оцінка стійкості парольних і ключових систем захисту. 

Розвідка, моніторинг та аналіз вразливостей: ознайомлення з інструментами OSINT-розвідки, принципами безпеки відкритих даних, методами тестування на проникнення та захисту телекомунікаційних каналів від несанкціонованого втручання. 

Виконання цих завдань сприяє формуванню у студентів спеціальності «Електронні комунікації та радіотехніка» (освітня програма «Інформаційні відеосистеми та системи контролю доступу») професійних компетенцій, необхідних для проєктування захищених систем передачі даних, забезпечення стійкості радіоелектронних засобів до деструктивних впливів, захисту каналів зв'язку та розробки ефективних стратегій безпеки в інфокомунікаційній галузі.

