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Розроблення стратегії реагування на ризики у сфері безпеки

Мета заняття
Навчитися не просто визначати проблеми у сфері безпеки, а пропонувати конкретні рішення: формулювати ризики, ставити реалістичні цілі та підбирати заходи, які дійсно можуть їх зменшити.

Завдання
За обраною попередньо сферою безпеки розробіть коротку стратегію реагування на ризик.

Що потрібно зробити
1. Сформулювати ризик
Ризик має бути конкретним і зрозумілим. Бажано показати логіку:
що відбувається → до чого це призводить → чим це загрожує
Наприклад:
Масові фішингові атаки → компрометація облікових записів → доступ до критичних систем

2. Сформулювати ціль (SMART)
Ціль має бути не загальною, а такою, яку можна перевірити.
Невдалий варіант: “Покращити безпеку”
Нормальний варіант: Знизити кількість успішних фішингових атак на 40% протягом 2 років

3. Запропонувати заходи
Потрібно описати мінімум 3 заходи, які реально допоможуть досягти цієї цілі.

Як описувати захід
Не потрібно писати довгі тексти. Головне — відповісти на кілька простих питань:
· Що робимо? 
· Хто це робить? 
· Які ресурси потрібні? 
· Як зрозуміти, що це працює (KPI)? 
· Як це допомагає зменшити ризик? 

Приклад оформлення

Ризик
Масові фішингові атаки → компрометація облікових записів → доступ до критичних систем

Ціль
Знизити кількість успішних фішингових атак на державні установи на 40% протягом 2 років

Заходи
Захід 1. Впровадження MFA
· Що робимо: впроваджуємо багатофакторну автентифікацію 
· Хто: державні органи + ІТ-підрозділи 
· Ресурси: програмне забезпечення, фахівці, інтеграція 
· KPI: 95% користувачів використовують MFA 
· Ефект: навіть якщо пароль викрали, доступ до системи не отримають 

Захід 2. Симуляції фішингових атак
· Що робимо: тестові атаки раз на квартал 
· Хто: ІТ-служби, фахівці з кібербезпеки 
· Ресурси: навчальні платформи 
· KPI: зменшення кількості “кліків” по фішингових листах 
· Ефект: люди починають правильно реагувати на підозрілі листи 

Захід 3. Навчання персоналу
· Що робимо: щорічні курси з кібергігієни 
· Хто: навчальні центри, державні органи 
· Ресурси: платформи, тренери 
· KPI: 100% працівників пройшли навчання 
· Ефект: менше помилок з боку користувачів 

Мінімальні вимоги
У роботі має бути:
· 3 ризики 
· 2 цілі для кожного ризику 
· мінімум 3 заходи для досягнення кожної цілі
· для кожного заходу короткий опис за пунктами

