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[bookmark: _Toc126269598]ВСТУП

На сьогоднішній день, багато підприємств для своєї діяльності потребують ефективну та надійну роботу комп’ютерних мереж. Оскільки, будь яка комп’ютерна мережа є надзвичайно складною системою, то потрібно бути спеціалістом, щоб з нею розібратися. Розробники мережевого обладнання та програмного забезпечення віддають багато часу та зусиль, щоб гарно налаштувати мережу та дати змогу легко та з комфортом працювати з мережевими технологіями користувачу з мінімальним рівнем знань у сфері технологій.
Набуття практичних навичок – дуже важливий етап перед тим, як стати справжнім фахівцем. В цій технологічній практиці я отримаю навички роботи зі справжнім мережним обладнанням Cisco.

[bookmark: _Toc126269599]	ЗАНЯТТЯ 1
[bookmark: _Toc126269600]Тема: Кабельні з’єднання мереж Ethernet
	Мета заняття: ознайомитися з будовою мережних з’єднань на базі звитої пари (прямого та перехресного Ethernet-кабелів), ознайомитися з інструментом та методикою побудови прямого та перехресного Ethernet-кабелів, отримати практичні навички побудови прямого та перехресного Ethernet-кабелів, отримати практичні навички тестування роботи прямого та перехресного Ethernet-кабелів.
	Завдання
1) Ознайомитися з будовою прямого та перехресного Ethernet-кабелів. 
2) Ознайомитися з інструментом та методикою побудови прямого та перехресного Ethernet-кабелів. 
[image: ]
Рисунок 1 – Обладнання для виконання завдавння
Обладнання:
1. Кримпер (кліщі для витої пари)
1. 2 виті пари довжиною ≈30см
1. 4 конектори RJ-45
Методика побудови кабелів:
1. За допомогою кримпера, знімаємо з витої пари зовнішню ізоляцію
1. Розплітаємо дроти та розташовуємо у потрібному порядку залежно від схеми
1. Вирівнюємо дроти в одній площині та вкорочуємо до однакової довжини
1. Вставляємо дроти до конектору, так щоб кожен провід потрапив у свій жолоб
1. Вставляємо конектор в робочий отвір кліщів і стискаємо ручки до упору
1. Перевіряємо роботу кабелю на тестері

3) Створити прямий та перехресний кабель Ethernet-кабелі. 
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Рисунок 2 – Пряма схема T-568B
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Рисунок 3 – Готовий прямий кабель
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Рисунок 4 – Перехресна схема
[image: ]
Рисунок 5 – Готовий перехресний кабель
4) Протестувати функціонування побудованих кабелів. 
5) У випадку виявлення проблем з створеним кабелем – усунути їх. 
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Тема: Основи роботи з керованими комутаторами Cisco та мережною операційною системою Cisco IOS 
Мета заняття: ознайомитися із загальною будовою керованого комутатора Cisco; ознайомитися з основними можливостями мережної операційної системи Cisco IOS та розглянути особливості її застосування на керованих комутаторах Cisco; дослідити можливості Cisco IOS з налагодження та діагностування основних параметрів функціонування керованих комутаторів Cisco. 
Завдання
1) Здійснити фізичне підключення робочої станції до комутатора за допомогою консольного кабелю (рис. 1). Виконати підключення з робочої станції до комутатора за допомогою термінальної програми. Визначити основні параметри комутатора та занотувати їх у вигляді табл. 1.
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Рисунок 6 – Схема підключення
Таблиця 1
	Параметри комутатора

	Параметр
	Значення

	Модель комутатора
	Catalyst 3560

	Модель та номер процесора
	PowerPC405, WS-C3560-24TS

	Об’єм пам’яті(RAM, Flash, NVRAM)
	32514048 bytes

	Кількість інтерфейсів Ethernet/Fast Ethernet
	24

	Кількість інтерфейсів Gigabit Ethernet
	2

	Серійний номер системи
	CAT1052RM6B

	Серійний номер материнської плати
	CAT10525KPT

	Серійний номер блока живлення
	341-0097-02

	Базова MAC адреса блока управління
	00:19:30:42:15:80

	Конфігураційний регістр
	0xF

	Версія IOS
	Version 15.0(2)SE11

	Образ IOS
	Cisco IOS Software, C3560 Software (C3560-IPBASEK9-M)

	Розмір файла образу IOS
	131072K bytes



2) Провести налагодження параметрів іменування, системного часу (за даними табл. 2), системних повідомлень-банерів, консольного підключення та термінального сеансу (за даними табл. 3). Зберегти налагодження. Перезавантажити комутатор та перевірити можливість підключення за допомогою термінальної програми з налагодженими параметрами, вивести параметри налагоджень поточного термінального сеансу.
Проведення налагодження комутатора для 5 варіанту:
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Проведемо налагодження комутатора для 16 варіанту
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3) Провести налагодження парольного доступу до комутатора (його командних режимів) із використанням відкритих паролів. Зберегти налагодження. Перезавантажити комутатор та перевірити виконані налагодження. Зашифрувати паролі за типом 7 та перевірити результати шифрування.
4) Провести налагодження доступу до комутатора з використанням механізму користувачів. Для цього створити трьох користувачів (два користувачі з мінімальним рівнем привілеїв 0, один – із максимальним рівнем привілеїв 15). Зберегти налагодження. Перезавантажити комутатор та перевірити виконані налагодження. Дослідити відмітності у можливостях для користувачів із різними рівнями привілеїв.
Варіант 5
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[image: Text

Description automatically generated]
[image: ]
[image: ]
[image: Text

Description automatically generated]
Варіант 16
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5) Вивести та проаналізувати файл конфігурації комутатора. 

[bookmark: _Toc126269602]ЗАНЯТТЯ 3
Тема: Налагодження та дослідження роботи мереж Ethernet, побудованихнабазі комутаторів та маршрутизаторів Cisco
Мета заняття: ознайомитися з можливостями керованих комутаторів та маршрутизаторів Cisco для побудови мереж Ethernet; розглянути засоби організації мережних з’єднань між пристроями Ethernet мережі; ознайомитися з можливостями мережної операційної системи Cisco IOS стосовно налагодження комутаторів, маршрутизаторів та мережних з’єднань; отримати практичні навички налагодження, моніторингу та діагностування роботи мережі,побудованої на базі керованих комутаторів та маршрутизаторів Cisco; дослідити процеси роботи керованих комутаторів та маршрутизаторів Cisco та процеси передачі даних у побудованій мережі. 
[bookmark: _Toc126269603]Завдання
1) Створити мережу (рис. 1). Під час побудови звернути увагу на вибір мережних з’єднань. Для побудованої мережі заповнити описову таблицю 1.
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2) Розробити схему адресації пристроїв мережі. Для цього скористатися даними табл. 2. Результати навести у вигляді таблиці, яка аналогічна табл. 3. 
Таблиця 2
	мережа/пристрій
	Інтерфейс
	MAC-адреса
	IP-адреса
	Маска
	Префікс

	мережа
	-
	-
	195.23.5.0
	255.255.255.240
	/28

	маршутизатор
	FastEthernet
	0030.A31B.A8B0
	195.23.5.1
	255.255.255.240
	/28

	SW-23-5-1
	FastEthernet
	00:19:30:42:15:80
	195.23.5.2
	255.255.255.240
	/28

	комутатор 2
	FastEthernet
	3C:DF:1E:F1:05:80
	195.23.5.3
	255.255.255.240
	/28



3) Провести налагодження параметрів інтерфейсів комутаторів відповіднодо даних, які наведені у табл. 
4) Для одного із з’єднань 100Base-Tx або 1000Base-T дослідити застосування функції Auto-MDI шляхом замін иEthernet-кабелю та виконанням відповідного налагодження інтерфейсу/портукомутатора.
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5) Провести налагодження параметрів ІР-адресації пристроїв мережі згідноз даними п. 2. 
6) Перевірити наявність зв’язку між пристроями мережі. 
7) Провести налагодження віддаленого доступу до комутаторівмережізгідно з даними табл. 5, 6. При налагодженні всіх пристроїв дозволити підключення з даного пристрою до інших пристроїв лише за протоколом SSH.
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8) Дослідити процеси віддаленого доступу до налагодженихуп.6комунікаційних пристроїв. У разі відсутності доступу визначитипроблемитаусунути їх. 
9) Вивести та проаналізувати файли конфігурацій пристроїв мережі.


[bookmark: _Toc126269604]ЗАНЯТТЯ 4
Тема: Налагодження та дослідження роботи протоколу динамічного конфігурування вузлів DHCP у мережі на базі обладнання Cisco
Мета заняття: ознайомитися з особливостями функціонування та налагодження роботи протоколу динамічного конфігурування вузлів DHCP на обладнанні Cisco; отримати практичні навички налагодження, моніторингу та діагностування роботи DHCP-сервера на базі маршрутизатора Cisco; отримати практичні навички налагодження, моніторингу та діагностування роботи DHCP-клієнтів різних ОС; дослідити процес роботи протоколу DHCP та процесипередачі даних у побудованій мережі. 
Завдання
1) У середовищі програмного симулятора/емулятора створити проект мережі (рис. 1). Під час побудови звернути увагу на вибір мережних з’єднань.Для побудованої мережі заповнити описову таблицю 1. 
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2) Розробити узагальнену схему адресації пристроїв мережі. Для цього скористатися даними табл. 2, 
	Пристрій
	Інтерфейс
	підключення до пристрою
	Підключення до інтерфейсу

	Маршрутизатор R-23-5-1
	Con
	Робоча станція
	RS-232

	
	FastEthernet
	SW-23-5-1
	Прямий кабель

	
	FastEthernet
	SW-23-5-2
	Прямий кабель

	SW-23-5-1
	Con
	Робоча станція
	RS-232

	
	FastEthernet
	R-23-5-1
	Прямий кабель

	SW-23-5-2
	Con
	Робоча станція
	RS-232

	
	FastEthernet
	R-23-5-1
	Прямий кабель



3) Результати навести у вигляді таблиці, яка аналогічна табл. 
4) З врахуванням даних п. 2. провести розподіл ІР-адрес. Дані розподілу навести у вигляді таблиці, яка аналогічна табл. 5 
	вид адрес
	кількість
	Діапазон IP-адрес/Окремі IP-адреси
	Адреси DHCP-сервером

	Підмережа А

	Динамічні 
	50
	
	призначаються

	Статичні
	10
	
	Не призначаються

	Адреси, що не використовуються
	
	
	Не призначаються

	Підмережа В

	Динамічні 
	40
	
	призначаються

	Статичні
	11
	
	Не призначаються

	Адреси, що не використовуються
	
	
	Не призначаються



	Мережа/пристрій
	Інтрефейс
	MAC-адреса
	IP-адреса
	Маска
	Префікс

	Мережа А
	-
	-
	195.25.5.0
	255.255.255.192
	/26

	Мережа В
	
	
	196.25.5.0
	255.255.255.192
	/26

	r-23-5-1
	
	
	195.25.5.1/ 196.25.5.1
	255.255.255.192
	/26

	SW-23-5-1
	
	
	
	255.255.255.192
	/26

	SW-23-5-2
	
	
	
	255.255.255.192
	/26

	WS-23-5-1
	
	
	
	255.255.255.192
	/26

	WS-23-5-2
	
	
	
	255.255.255.192
	/26



3) Провести базове налагодження пристроїв, інтерфейсів та каналів зв’язку побудованої мережі. Для пристроїв мережі, що використовують статичне призначення, виконати налагодження параметрів ІР-адресації відповідно до даних, які отримані у п. 2. Перевірити наявність зв’язку між сусідніми парами пристроїв. 
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4) Провести налагодження функціонування DHCP-сервера маршрутизаторі R-G-N-1 з урахуванням даних розрахунку п. 2 та даних табл. 3, 4, 5. 
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5) Провести налагодження робочих станцій як DHCP-клієнтів. 
6) Дослідити особливості отримання службової та діагностичної інформації протоколу DHCP за допомогою відповідних команд. 
[image: Text
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7) Вивести та проаналізувати файл конфігурації пристроїв мережі.

[bookmark: _Toc126269605]ЗАНЯТТЯ 5
Тема: Основи роботи з маршрутизаторами Cisco та мережною операційною системою Cisco IOS. Налагодження послідовних з’єднань між маршрутизаторами Cisco
Мета заняття: ознайомитися з загальною будовою маршрутизатора Cisco;ознайомитися з основними можливостями мережної операційної системи Cisco IOS для маршрутизаторів та розглянути особливості її застосування на маршрутизаторах Cisco; дослідити можливості Cisco IOS з налагодження та діагностування основних параметрів функціонування маршрутизаторівCisco.
Завдання
1) Створити мережу (рис. 1). При побудові звернути увагу на вибір мережних модулів та плат, а також мережних з’єднань. Для побудованої мережі заповнити описову таблицю(табл. 1) 
2) Провести базове налаштування маршрутизаторів, мережних інтерфейсівта з’єднань. Для цього використовувати дані табл. 2.
 
	Пристрій
	Інтерфейс
	Підключення до пристрою
	Підключення до інтерфейсу

	R-23-5-1
	Con
	Робоча станція
	RS-232

	
	Serial
	R-23-5-2
	Прямий кабель

	
	Serial
	R-23-5-3
	Прямий кабель

	R-23-5-2
	Con
	Робоча станція
	RS-232

	
	Serial
	R-23-5-1
	Прямий кабель

	R-23-5-3
	Con
	Робоча станція
	RS-232

	
	Serial
	R-23-5-1
	Прямий кабель



[image: Text

Description automatically generated]
3) Розробити схему адресації пристроїв мережі. Для цьогоскористатисяданими табл. 3. Результати навести у вигляді таблиці(табл. 4). 
	мережа/пристрій
	Інтерфейс
	MAC-адреса
	IP-адреса
	Маска
	Префікс

	Мережа А
	-
	-
	195.23.5.0
	255.255.255.192
	/26

	R-23-5-1
	serial
	0001.9695.3E8D
	195.23.5.1
	255.255.255.192
	/26

	R-23-5-2
	serial
	00D0.BA2D.B7DD
	195.23.5.2
	255.255.255.192
	/26

	Мережа В
	-
	-
	196.23.5.0
	255.255.255.192
	/26

	R-23-5-1
	serial
	00D0.BC12.3950
	196.23.5.1
	255.255.255.192
	/26

	R-23-5-3
	serial
	0001.63DB.9AC1
	196.23.5.2
	255.255.255.192
	/26



4) Перевірити наявність зв’язку між парами пристроїв мережі. 
5) Вивести та проаналізувати файли конфігурацій пристроїв мережі.


[bookmark: _Toc126269606]ЗАНЯТТЯ 6
Тема: Основи роботи IP-адресації версії 6 в мережі з послідовним з’єднанням між маршрутизаторами Cisco
Мета заняття: ознайомитися із структурою, видами та застосуванням IP-адрес версії 6; отримати практичні навички аналізу, визначення, розрахунку та налагодження параметрів IP-адрес версії 6. 
Завдання
1) Створити мережу (рис. 1). При побудові звернути увагу на вибір мережних модулів та плат, а також мережних з’єднань. Для побудованої мережі заповнити описову таблицю(табл. 1). 
	Пристрій
	Інтерфейс
	Підключення до пристрою
	Підключення до інтерфейсу

	R-23-5-1
	Con
	Робоча станція
	RS-232

	
	se0/3/0
	R-23-5-2
	serial

	
	se0/3/1
	R-23-5-3
	serial

	R-23-5-2
	Con
	Робоча станція
	RS-232

	
	se
	R-23-5-1
	serial

	R-23-5-3
	Con
	Робоча станція
	RS-232

	
	se
	R-23-5-1
	serial



2) Для інтерфейсів всіх пристроїв мереж з’єднаних витою парою – визначити адреси Link-Local на основі МАС-адрес інтерфейсів (з використанням EUI-64). Для інтерфейсів з послідовним з’єднанням пристроїв – адреси Link-Local призначити самостійно. 
Налаштування IPv6:
R-23-5-1
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R-23-5-2
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R-23-5-3
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3) Розробити схему адресації пристроїв мережі. Для цього скористатися даними табл. 2. Для пристроїв мереж C і D глобальні унікальні ІРv6-адреси інтерфейсів сформувати за допомогою EUI-64. Результати навести у вигляді таблиці (табл. 3). 
	мережа/пристрій
	Інтерфейс
	MAC-адреса
	IPv6-адреса
	Префікс

	Мережа A
	-
	-
	2001:23:5:A::0
	/64

	R-23-5-1
	serial
	0001.9695.3E8D
	2001:23:5:A::1
	/64

	R-23-5-2
	serial
	00D0.BA2D.B7DD
	2001:23:5:A::2
	/64

	Мережа B
	-
	-
	2001:23:5:B::0
	/64

	R-23-5-1
	serial 
	0001.4338.D176
	2001:23:5:B::1
	/64

	R-23-5-3
	serial
	00D0.9713.11C3
	2001:23:5:B::2
	/64

	Мережа C
	-
	-
	2001:23:5:C::0
	/64

	R-23-5-1
	fa0/0
	0060.70E8.4919
	2001:23:5:C::1
	/64

	SW-23-5-1
	fa0/1
	00D0.BC12.3950
	2001:23:5:C::2
	/64

	Мережа D
	-
	-
	2001:23:5:D::0
	/64

	R-23-5-1
	fa0/1
	0001.966B.3C71
	2001:23:5:D::1
	/64

	SW-23-5-2
	fa0/1
	0001.63DB.9AC1
	2001:23:5:D::2
	/64



4) Провести налаштування параметрів ІРv6-адресації пристроїв мережі у відповідності до даних п. 3. Перевірити наявність зв’язку між парами пристроїв мережі. 
5) Вивести та проаналізувати файли конфігурацій пристроїв мережі.


[bookmark: _Toc126269607]ЗАНЯТТЯ 7
Тема: НАЛАГОДЖЕННЯ ТА ДОСЛІДЖЕННЯ РОБОТИ ТЕХНОЛОГІЇ NAT
Мета заняття: ознайомитися з особливостями функціонування та налагодження роботи технології трансляції адрес NAT; отримати практичні навички налагодження, моніторингу та діагностування NAT Overload у мережі, побудованій на базі обладнання Cisco; дослідити процеси роботи різних варіантів NAT та процеси передачі даних у побудованій мережі. 
Завдання
1) Створити мережу (рис. 1). При побудові звернути увагу на вибір мережних модулів та плат, а також мережних з’єднань. 
2) Розробити узагальнену схему адресації пристроїв мережі. Для цього скористатися даними табл. 1. 
3) Провести налагодження функціонування DHCP-сервера на маршрутизаторі R-G-N-1 з урахуванням даних розрахунку п. 2. 
4) Провести налагодження функціонування робочих станцій як DHCP-клієнтів, звернути увагу що на робочих пристроях необхідно вказати отримання IP адреси за допомогою DHCP та вручну вказати DNS сервери відповідно до даних табл. 1. 
5) Провести налаштування маршрутизатора відповідно до технології NAT Overload.
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Практика була розділена на 7 частин.
В першій частині було ознайомлено із загальною будовою керованого комутатора Cisco; ознайомлено з основними можливостями мережної операційної системи Cisco IOS та розглянути особливості її застосування на керованих комутаторах Cisco; досліджено можливості Cisco IOS з налагодження та діагностування основних параметрів функціонування керованих комутаторів Cisco.
В другій частині ознайомлено з будовою мережних з’єднань на базі звитої пари (прямого та перехресного Ethernet-кабелів); ознайомлено з інструментом та методикою побудови прямого та перехресного Ethernet-кабелів; отримано практичні навички побудови прямого та перехресного Ethernet-кабелів; отримано практичні навички тестування роботи прямого та перехресного Ethernet-кабелів.
В третій частині ознайомлено з можливостями керованих комутаторів та маршрутизаторів Cisco для побудови мереж Ethernet; розглянуто засоби організації мережних з’єднань між пристроями Ethernet мережі; ознайомлено з можливостями мережної операційної системи Cisco IOS стосовно налагодження комутаторів, маршрутизаторів та мережних з’єднань; отримано практичні навички налагодження, моніторингу та діагностування роботи мережі, побудованої на базі керованих комутаторів та маршрутизаторів Cisco; досліджено процеси роботи керованих комутаторів та маршрутизаторів Cisco та процеси передачі даних у побудованій мережі.
В четвертій частині ознайомлено з особливостями функціонування та налагодження роботи протоколу динамічного конфігурування вузлів DHCP на обладнанні Cisco; отримано практичні навички налагодження, моніторингу та діагностування роботи DHCP-сервера на базі маршрутизатора Cisco; отримано практичні навички налагодження, моніторингу та діагностування роботиDHCP- клієнтів різних ОС; досліджено процес роботи протоколу DHCP та процеси передачі даних у побудованій мережі.
В п’ятій частині ознайомлено з загальною будовою маршрутизатора Cisco; ознайомлено з основними можливостями мережної операційної системи Cisco IOS для маршрутизаторів та розглянути особливості її застосування на маршрутизаторах Cisco; досліджено можливості Cisco IOS з налагодження та діагностування основних параметрів функціонування маршрутизаторів Cisco.
В шостій частині ознайомлено з загальною будовою маршрутизатора Cisco; ознайомлено з основними можливостями мережної операційної системи Cisco IOS для маршрутизаторів та розглянути особливості її застосування на маршрутизаторах Cisco; досліджено можливості Cisco IOS з налагодження та діагностування основних параметрів функціонування маршрутизаторів Cisco.
В сьомій частині ознайомлено з загальною будовою маршрутизатора Cisco; ознайомлено з основними можливостями мережної операційної системи Cisco IOS для маршрутизаторів та розглянути особливості її застосування на маршрутизаторах Cisco; досліджено можливості Cisco IOS з налагодження та діагностування основних параметрів функціонування маршрутизаторів Cisco.
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SW-23-5-1(config) #clock timezone WEST 1
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SW-23-5-1(config) #5T recurring last Sunday March 3:00 last Sunday October 3:00
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SW-23-5-1 (config) #banner motd #Switch SW-23-5-1 / Andrii Yefimenko#
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SW-23-5-1 (config-line) #speed 4800
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SW-23-5-1(config-line) #databits 7
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SW-23-5-1 (config-line) #parity space
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SW-23-5-1(config) #line console 0
SW-23-5-1 (config-line) #stopbits 1
SW-23-5-1 (config-line) #£lowcontzol hardware
SW-23-5-1 (config-line) #history size 30
SW-23-5-1 (config-line) fwidth 60

SW-23-5-1 (config-line) #length 24

SW-23-5-1 (config-line) fexec-timeout 50
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SW-23-5-1(config-line) #logout-warning 30

% Invalid input detected at '~' marker.
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SW-23-5-1 (config-line)$logging synchronous
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interface FastEthernet0/23

interface FastEthernes0/24

interface GigabitEthernet0/1
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ip hetp server

ip nttp secure-server

vstack
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widch 60
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parity space
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flowcontrol hardware
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interface FastEthernet0/12
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interface GigabitEthernet0/1
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interface Vlanl
no ip adaress
ip htep server

ip nttp secure-server

vstack

banner motd “CSwitch SW-23-5-1 / Andrii Yefimenko"C
line con 0
exec-timeout 50 0
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widch 60

hnistory size 30
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parity space
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spesd 4800
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line vy 0 4

login

line vey 5 15
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end
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Swiccn>en

switchtcont ©

Enter configuration commands, one per line. End with CNTL/Z.

switch (config) $hostname SH-23-16-1

sW-23-16-1 (config) #banner motd #Switch SW-23-16-1/ Daria Lytvynchukf
sW-23-16-1 (config) #clock timezome CET 1 30

sW-23-16-1 (config) #

“Mar 1 00:05:20.520: $SYS-6-CLOCKUPDATE: System clock has been updated from O
CET Mon Mar 1 1993, configured from console by console.





image19.png
SW-23-16-1 (config) #5 last Sunday March
sW-23-16-1 (config) #

“Mar 1 00:09:09.764: $5YS-6-CLOCKUPDATE: System clock has been updated from 01:
[CET Mon Mar 1 1983, configured from console by console.

0 last Sunday October 3:00
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[SW-23-16-1 (config-line) #stopbits 2
59-23-16-1 (config-line) #flowcontrol hardvare
|SW-23-16-1 (config-line) #history size 45
5-23-16-1 (config-line) fwidth 60

|SW-23-16-1 (config-line) #length 24

57-23-16-1 (config-line) fexec-timeout 50
[SW-23-16-1 (config-line) #logging syn
|SW-23-16-1 (config-line) #logging synchronous
sW-23-16-1 (config-line) #[]




image21.png
vstack
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SW-23-5-1(config) #enable secret cisco
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SW-23-5-1(config) fusername user privilege 0 password user
SW-23-5-1 (config) #Smin privilege 15 password admin
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SW-23-5-1(config) #service password-encryption
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hostname SW-23-5-1
boot-start-marker
[ —

enable secret 5 $130ZvSSJulkaX4Mqé2ZujxBN22S21
username user privilege 0 password 7 10SBIAICL7

username admin privilege 15 password 7 000517080DSS

no aza new-model

clock timezone WEST 1 0

clock summer-time WEST recurring last Sun Mar 3:00 last Sun Oct 3:00
system mcu routing 1500

spanning-tree mode pvst

spanning-tree extend system-id

vlan internal allocation policy ascending

interface FastEthernet0/1

interface FastEthernet0/2

interface FastEthernet0/3

interface FastEthernet0/d

interface FastEthernet0/s

interface FastEthernet0/s

interface FastEthernet0/7

interface FastEthernet0/s

interface FastEthernet0/s

interface FastEtherneto/10

interface FastEthernet0/11
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|sW-23-16-1# conf ©
[nter configuration commands, one per line. End with
[sw-23-16-1 (config) #enable secret cisco

[w-23-16-1 (contig) #Ser privilege 0 password user
[SW-23-16-1 (config) #$in privilege 15 password admin
uernane admin privilege 15 password admin

+ Invalid input decected at '°' marker.

|SW-23-16-1 (config) #$min privilege 15 password admin
[Si-25-16-1 (contig) #service password-encryption
|sW-23-16-1 (config) #]]

oNTL/zZ.
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no service pad

service timestamps debug datetime msec
service timestamps log datetime msec

service password-encryption
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boot-start-marker
[ —

enable secret 5 $1SKEIKSaUPVVasDD.xVXIRSA6SQKO

username user privilege 0 password 7 1507180516

username admin privilege 15 password 7 15130F010D24

no aza new-model

clock timezone CET 1 30

clock summer-time CET recurring last Sun Mar 3:00 last Sun Oct 3:
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SW-23-5-1 (config) #int vianl
SW-23-5-1(config-if) #ip address 195.23.5.2 255.255.255.240
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SW-23-5-1(config-if) #no sh
SH-23-5-1(config-if) fex

SW-23-5-1(config)

“ax ALINK-3-UPDOWN: Interface Vianl, changed state to up

“ax ALINEPROTO-5-UBDOWN: Line protocol on Interface Vlanl, changed state to up
Si-23-5-1 (config) $ip det

SW-23-5-1(config) $ip default-gat

SW-23-5-1 (config) #ip default-gateway 195.23.5.1
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M2 - PuT)

MTU 1500 bytes, BN 100000 Kbit/sec, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full-duplex, 100Mb/s, media type is 10/100BaseTX
input flow-control is off, output flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output 00:00:01, output hang mever
Last clearing of "show interface” counters mever
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: O
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
265 packets input, 69133 bytes, 0 no buffer
Received 265 broadcasts (0 multicasts)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 watchdog, 0 malticast, 0 pause input
o

input packets with dribble condition detected
5 packets output, 63594 bytes, 0 underruns

SW-23-5-1jconfig

Configuring from terminal, memory, or metwork [terminal]?

Enter configuration commands, one per lime. End with CNTL/Z.

SW-23-5-1(config) #int £a0/1

SW-23-5-1(config-if) #speed 100

SW-23-5-1 (config-if) fduplex

*Mar 1 00:21:33.951: SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state to downfu
SW-23-5-1(config-if) ¥

*Mar 1 00:21:35.956: SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEchernet0/1, changed state to upd
%+ Ambiguous command: "a"

SW-23-5-1(config-if) #

*Mar 1 00:21:38.472: SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEcthernet0/1, changed state to downd

*Mar 1 00: .470: $LINK-3-UPDOWN: Interface FastEthernet0/1, changed state to down
*Mar 1 00 .551: $LINK-3-UPDOWN: Interface FastEthernet0/l, changed state to up
*Mar 1 00: .557: $LINEPROTO-5-UPDOWN: Line protocol on Interface FastEchernet0/1, changed state to up

* Ambiguous command: "a"
SH-29-5-1 (ponfig-if) Sduydes Fail
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SW-23-5-1 (config) fusername user secret user
SW-23-5-1(config) fuser

Mar 1 00:32:07.022: $CDB-4-DUPLEX MISMATCH: duplex misma:
W-1 FastEthernec0/1 (half duplex).

* Incomplete command.

SW-23-5-1(config) fusername admin pr
SW-23-5-1(config) fusername admin privilege 15 secret admin
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SW-23-5-1(config) #line vty 0 4
SW-23-5-1(config-line) #

*Mar 1 00:33:07.026: $CDP-4-DUPLEX MISMATC
W-1 FastEthernet0/1 (half duplex).l

%+ Ambiguous command: "1"
SW-23-5-1(config-line) #login local
SW-23-5-1(config-line)frransport input all
SW-23-5-1(config-line) #transport output all
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R-23-5-1(config) #int £a0/0
R-23-5-1(config-if) fdescription LAN-A
R-23-5-1(config-if) #ip address 195.23.5.1 255.255.255.192
R-23-5-1(config-if) fno sh

R-23-5-1(config-if) fexit

R-23-5-1 (confiq)

*Jan 1 00:14:44.139: SLINEPROTO-5-UPDOWN: Line provocol on
R-23-5-1(contig) #int fa0/1

R-23-5-1 (config-if) fdescription LAN-B
R-23-5-1(config-if) #ip address 196.23.5.1 255.255.255.192
R-23-5-1(config-if) fno sh

R-23-5-1 (config-if) fexit
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SW-23-5-1(config) #int vlanl
SW-23-5-1(config-if) #ip address 195.23.5.2 255.255.255.192
SW-23-5-1(config-if) #no sh

SW-23-5-1(config-if) fexit

SW-23-5-1(config) $ip de

“Mar $LINK-3-UPDOWN: Interface Vlanl, char
“Mar $LINEPROTO-5-UPDOWN: Line protocol or
% Incomplete command.

SW-23-5-1(config) #ip default-gateway 195.23.5.1
SW-23-5-1(config) #ip name-server 195.23.5.1
SW-23-5-1(config) #ip domain-name yefimenko-lytvynchuk.net
SW-23-5-1(config) fexit

SW-23-5-1%
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SW-23-5-2 (config) #int vlanl
SW-23-5-2 (config-if) #ip address 196.23.5.2 255.255.255.192
SW-23-5-2 (config-if) no sh

SW-23-5-2 (config-if) fexit

SW-23-5-2 (config) $ip

*Mar 1 00:35:21.579: SLINK-3-UPDOWN: Interface Vlanl, cha
*Mar 1 00:35:21.587: SLINEPROTO-5-UPDOWN: Line protacol c
% Incomplete command.

5W-23-5-2 (config) #ip default-gateway 196.23.5.1
5W-23-5-2 (config) $ip name-server 196.23.5.1

5W-23-5-2 (config) #ip domain-name yefimenko-lycvynchuk.net
SW-23-5-2 (config) fexit
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R-23-5-1(config) #ip dhcp pool LAN-A
R-23-5-1 (dhcp-config) fnetwork 195.23.5.0 255.255.255.192

R-23-5-1 (dhcp-config) fdefault-router 195.23.5.1

R-23-5-1 (dhcp-config) fdomain-name vefimenko-lytvynchuk.net

R-23-5-1 (dhcp-config) fdns-server 195.23.5.1

R-23-5-1 (dncp-config) fexit

R-23-5-1(config) #ip dhcp excluded-address 195.23.5.1 195.23.5.2
R-23-5-1(config)#no ip dhcp excluded-address 195.23.5.1 195.23.5.10
R-23-5-1(config) #ip dhcp excluded-address 195.23.5.1 195.23.5.2
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R-23-5-1(config) #ip dhcp pool LAN-B
R-23-5-1 (dhcp-config) fnetwork 196.23.5.0 255.255.255.192
R-23-5-1 (dhcp-config) fdefault-router 196.23.5.1

R-23-5-1 (dhcp-config) fdomain-name vefimenko-lytvynchuk.net
R-23-5-1 (dncp-config) #dns-server 196.23.5.1
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R-23-5-1(config) #ip dhcp ping packets 4
R-23-5-1(config)#ip dhcp ping Ttimeout 450
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R-23-5-1(config)#ip dncp pool LAN-A
R-23-5-1 (dhcp-config) #lease 0 14 30
B-28-5-1 (dhop-conEig) fexit
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R-23-5-1 (config) fexit

R-23-5-1%1
Trying 4

% Destination unreachable;

+ Unknown command or computer name,

R-23-5-1%

1 00:41:50.851:

2svs-5

CONFIG_I: Configured from console by consold
gateway or host down

or unable to find computer address

R-23-5-1#show ip dhcp pool

Pool LAN-A
Utilization mark (high/low) 100 / 0
Subnet size (first/mext) 0/0
Total addresses a2
Leased addresses 1
Pending event none

1 subnet is currencly in the pool

Current index

IP address range Leased addresses

195.23.5.4 195.23.5.1 - 195.23.5.62 1
Pool LAN-B

Utilizavion mark (high/low) 100 / 0

Subnet size (first/mext) 0/0

Total addresses e

Leased addresses o

Pending event none

1 subnet is currencly in the pool
Current index 1p address range
196.23.5.1 196.23.5.1
R-23-5-1#ip ip dhcp bi

R-23-5-1#ip ip dhcp bind

R-23-5-1#ip ip dhcp binding

Leased addresses
- 196.23.5.62 o

% Invalid input detected at '°' marker.
R-23-5-1#ip dncp binding
% Invalid input detected at '°' marker.

R-23-5-1#show ip dhcp binding
Bindings from all pools not associated with VRE:

IP address Clienc-10/ Lease expiration Type
Harduare address/
[Er—

195.23.5.3 0138.£3ab.905b. 68 Jan 01 1970 03:08 BM  Automatic
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R-23-5-1#ping 180.23.5.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos To 180.23.5.2, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 28/28/32 ms
R-23-5-1#ping 181.23.5.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 181.23.5.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 184/185/188
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R-23-5-1(config) #int s=0/3/0
R-23-5-1 (config-if) fexit

R-23-5-1(config) #ipvé unicast-routing
R-23-5-1(config) #int 520/3/0
R-23-5-1(config-if) #ipvé address 2001:23:5:
R-23-5-1(config-if)#no sh

R-23-5-1 (config-if) fexit
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R-23-5-1(config) #int se0/3/1
R-23-5-1(config-if) #ipvé address 2001:23:5:
R-23-5-1(config-if)#no sh
R-23-5-1 (config-if) fexit
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R-23-5-1(config) #int £a0/0
R-23-5-1(config-if) #ipvé address 2001:23:5
R-23-5-1(config-if) #description LAN-C
R-23-5-1 (config-if) fexit
R-23-5-1(config) #int £a0/1
R-23-5-1(config-if) #ipvé address 2001:23:5
R-23-5-1(config-if) #description LAN-D
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R-23-5-1(config) #ipv6 dhcp pool LAN-C
R-23-5-1 (config-dhcp) §network 2001:23:5:0::0/64

% Invalid input detected at '*' marker.

R-23-5-1 (config-dncp) #domain-name vefimenko-lytvynchuk.net
R-23-5-1 (config-dhcp) fdns-server 2001:23:5:c::1

R-23-5-1 (config-dhcp) #int £20/0

R-23-5-1(config-if) #ipvé dhcp server LAN-C
R-23-5-1(config-if) #1pvé nd other-config-flag
R-23-5-1(config-if) fend
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R-23-5-1 (config) $1pve dhop pool LAN-
R-23-5-1 (config-dncp) #domain-name vefimenko-lytvynchuk.net
R-23-5-1 (config-dhcp) fdns-server 2001:23:5:d::1
R-23-5-1(config-dhcp) #int £a0/1

R-23-5-1(config-1f) #ipvé dhcp server LAN-D
R-23-5-1(config-if) #ipvé nd other-config-flag
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R-23-5-2 (confiq) #ipvé unicast-routing
R-23-5-2 (config) #int s20/3/1

R-23-5-2 (config-if) #ipve address 2001:23:5
R-23-5-2 (config-if) faescription LAN-A
R-23-5-2 (config-if) fexit
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R-23-5-3 (config) $int 320/0/0
R-23-5-3 (config-if) $ipvé address 2001:23:5
R-23-5-3 (config-if) #description LAN-B
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WINDOWS\system32\cmd.exe

Wireless LAN adapter logknusenue no nokankHoih cetw® 10:

Media State . .
Connection-specific DNS Suffix

Ethernet adapter Ethernet:

Connection-specific DNS Suffix
IPv6 Address.

Temporary TPV6 Address.
Link-local TPv6 Address .
Autoconfiguration TPv4 Address.
Subnet Mask .

Default Gateway .

Wireless LAN adapter Becnposoawan cets:

Connection-specific DNS Suffix
Link-local TPv6 Address .

IPv4 Address.

Subnet Mask .

Default Gateway .

: Media disconnected

: yefimenko-lytvynchuk.net
: 2001:23
: 2001:23:5:c:117F:1cd6: FFfe:26ba
: feB
: 169.254.86.79

: 255.255.0.0

: fe80::21f:caff: fe96:516%12

c:be65:£32d:4194:e751

8c3e:8a13:2b7a:44e%12

: local
: fe80::f37d:9872:8eaa: caeS%4

192.168.170.242
255.255.240.0

: 192.168.160.4

Ethernet adapter Ceesoe nogknwuenwe Bluetooth:
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C:\Users\Andrii>ping 2001:23:5:a::1

Pinging 2001:23:5:
Reply from 2001:23
Reply from 2001:23
Reply from 2001:23:5:a:
Reply from 2001:23

1 with 32 bytes of data:
time=Ims
time=3ms
1: time=2ms
time=3ms

Ping statistics for 2001:23: 5
Packets: Sent = 4, Received = 4, Lost = @ (0% loss),

Approximate round trip times in milli-seconds:

' Minimum = 1ms, Maximum = 3ms, Average = 2ms
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Routerfconf t

Enter configuration commands, ome per line. End with CNTL
Router (config) Fhostnane -
Silemebitie fanly

£) #description LN
£)#ip address 195.2
£)#no sn

£) fexic

1(config)#
22.443: 3L

3-UEDOWN: Interface FastEtherne

43.443: 3LINEPROTO-5-UPDOWN: Line protoc

changed state to up

1(config)#int £a0/0

~1(config-if) #no description LLNK-TO-SW-2

1 (config-if)#description LINK-TO-SI
1g-1F) fexic

1(config) #ip dhcp pool LINK-TO-SW

1 (dncp-config) #network 195.

1 (dhcp-config) fdefaulr:

1 (dhcp-config) fdomain-name yefimenko-lycvynchuk.net

1 (dhcp-config) fdns-server 195.23.5.1

1 (AR -cAnb o) Bt

35
3.5.0 255.255.255.0
cuter 195.23.5.1
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R-23-5-1(config) #int fa0/0
R-23-5-1(config-if) #ip nat inside
R-23-5-1(config-if) #int £a0/1
R-23-5-1(config-if) #ip nat outside
R-23-5-1(config-if) #ip address dncp
B-23-5-1 (config-if) fexit
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R-23-5-1(config) faccess-list 1 permit 195.23.5.0 0.0.0.255
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R-23-5-1(config) #ip nat inside source list 1 int fa0/1 overload
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R-23-5-1#show i
*Jan 1 00:47:08.895: $SYS-5-CONFIG I: Configured from console by consolep nat translations
Pro Inside global Inside local Outside local Outside global

udp 10.15.131.255:52795 195.23.5.2:52795 142.251.39.67:443 142.251.39.67:443

udp 10.15.131.255:53448 195.23.5.2:53448 :53 5.8.8.8:53
udp 10.15.131.255:55915 195.23.5.2:55915 53

udp 10.15.131.255:55915 195.23.5.2:55915 :53 8.

udp 10.15.131.255:56451 195.23.5.2:56451 :aa3 5.8.4.4:443

udp 10.15.131.255:56548 195.23.5.2:56548 .39.78:443 142.251.39.78:443
udp 10.15.131.255:56778 195.23.5.2:56778 :53 1.1.1.1:53

udp 10.15.131.255:57406 195.23.5.2:57406 .208.131:443 142.251.208.131:443
udp 10.15.131.255:57678 195.23.5.2:57678 :s3 £

udp 10.15.131.255:57678 195.23.5.2:57678 :53 .8

udp 10.15.131.255:59484 195.23.5.2:59484 53 A

udp 10.15.131.255:60715 195.23.5.2:60715 :53 .8

udp 10.15.131.255:61086 195.23.5.2:61086 53 .8

udp 10.15.131.255:61279 195.23.5.2:61279 :53 .8

udp 10.15.131.255:61404 195.23.5.2:61404 i53 .8

udp 10.15.131.255:61448 195.23.5.2:61448 53 A

udp 10.15.131.255:61448 195.23.5.2:61448 :53 .8

top 10.15.131.255:61536 195.23.5.2:61536 1.1.1.1:53

top 10.15.131.255:61545 195.23.5.2:61545 149.154.167.41:443 :aa3
top 10.15.131.255:61546 195.23.5.2:61546 149.154.167.41:80 :80

top 10.15.131.255:61547 195.23.5.2:61547 149.154.167.41:443 :a83
Pro Inside global Inside local Outside local

top 10.15.131.255:61548 195.23.5.2:61548 149.154.167.41:80 .al:80

top 10.15.131.255:61555 195.23.5.2:61555 8.8.4.4:443 5.8.2.49:443

61556 104.18.12.173:443 104.18.12.173:443
61557 142.251.39.75:443 142.251.39.78:443
161558 142.251.39.78:443 142.251.39.78:443
61558 145.154.167.91:443 149.154.167.51:443
61560 149.154.167.91:80 149.154.167.91:80
161561 8.8.4.4:443 8.8.4.
61562 5.5.8.8:443 5.5.8.8:443

161563 104.18.12.173:443 104.18.12.173:443

top 10.15.131.255:61556 195.23.
top 10.15.131.255:61557 195.23.
top 10.15.131.255:61558 195.23.
top 10.15.131.255:61559 195.23.
top 10.15.131.255:61560 195.23.
top 10.15.131.255:61561 195.23.
top 10.15.131.255:61562 195.23.
top 10.15.131.255:61563 195.23.
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e
e
e
uap
uap
uap
uap
uap
uap
uap
uap
uap
Pro
uap
uap

hostname R-23-5-1

boot-start-marker
boot-end-marker

no asa new-model
dotll syslog

10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
Inside global
10.15.131
10.15.131.255:
R-23-5-1#show run
Building configuration.

ip cef

no ip dhcp use vrf commected

ip dhcp pool LINK-TO-SW-23-5-1
network 195.23.5.0 255.255.
default-router 195.

domain-name yefimenko-lytvynchuk.net

multilink bundle-name authenticated

voice-card

1s.
1s.
1s.
1s.
1s.
1s.
1s.
1s.
1s.
1s.
1s.
1s.

12.4
timestamps debug datetime msec
timestamps log datetime msec
no service password-encryption

configuration : 1463 bytes

104.18.13.173:443
20.189.173
208,

coonoLBEHD N

208

coonoLBEHD R

£
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no asa new-model
dotll syslog

ip cef

no ip dhcp use vrf connected

ip dhcp pool LINK-TO-SW-23-5
network 195.23.5.0 255.255.255.0
default-router 195.23.5.1
domain-name yefimenko-lytvynch

k.net

log config
hidekeys

interface FastEthernet0/0
description LINK-TO-SW-23-5
ip address 195.23.5.1 255.255.255.
ip nat inside

ip virtual-reassembly

duplex auto

spe=d auto

interface FastEtherneto/1
ip address dncp

ip nat outside

ip virtual-reassembly
duplex auto
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clock rate 2000000
interface Serialo/3/0

clock rate

interface Ser

clock rate 2000000
interface Via
no ip address

ip forward-protocol nd
ip htep s
no ip http se
ip nat in:

line con 0
line aux 0
line vey 0 4
login

scheduler allocate
end
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Select CAWINDOWS\system32\cmd.exe

ing statistics for 8.8.8.8:
Packets: Sent = 4, Received = @, Lost = 4 (106% loss),

\Users\Andriisping 8.8.8.
ing request could not find host 8.8.8.. Please check the name and try again.

\Users\Andriisping 8.8.8.8

inging 8.8.8.8 with 32 bytes of data:
equest timed out.
equest timed out.

ing statistics for 8.8.8.8:
Packets: Sent = 2, Received = @, Lost

ontrol-C

"

2 (100% loss),

\Users\Andrii>ping 8.8.8.8 I

inging 8.8.8.8 with 32 bytes of data:
eply from
eply from
eply from
eply from

ing statistics for 8.8.8.8:
Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
\pproximate round trip times in milli-seconds:
Minimum = 17ms, Maximum = 17ms, Average = 17ms

\Users\Andrii>




