ЛАБОРАТОРНА РОБОТА № 6
НАСТРОЮВАННЯ БЕЗДРОТОВОЇ МЕРЕЖІ В ПРОГРАМІ CISCO PACKET TRACER 

Мета роботи: навчитися організувати бездротові мережі, налаштовувати Wi-Fi-точки доступу через веб-інтерфейс та кінцеві вузли мережі. 

Теоретичні відомості
Бездротова комп'ютерна мережа – комп'ютерна мережа без використання кабельної проводки, повністю відповідає стандартам для звичайних проводових мереж (наприклад, Ethernet). В якості носія інформації виступають радіохвилі СВЧ-діапазону. Зараз для організації бездротових мереж широко використовується Стандарт IEEE 802.11, більш відомий як Wi-Fi. 
Wi-Fi – це бренд Wi-Fi Alliance для бездротових мереж на основі стандарту IEEE 802.11. Під абревіатурою Wi-Fi (від англ. Wireless Fidelity, що можна перекласти як «бездротова точність» або «бездротова якість») в даний час розвивається ціле сімейство стандартів передачі цифрових потоків даних по радіоканалах. 
Як правило, мережна схема Wi-Fi містить принаймні одну точку доступу і не менше одного клієнта. Також є можливість підключити двох клієнтів в режимі точка-точка, коли точка доступу не використовується, і клієнти підключаються, а клієнти об’єднуються через мережеві адаптери «напряму». Точка доступу передає свій ідентифікатор мережі з допомогою спеціальних сигнальних пакетів зі швидкістю 0,1 Мбіт/с кожні 100 мс. Таким чином, 0,1 Мбіт/с – найменша швидкість передачі даних для Wi-Fi. Точка доступу організована за допомогою Wi-Fi-роутера. 
Wi-Fi-роутер – це пристрій, який підключається до мережі Інтернет за допомогою кабелю та передає з'єднання на інші пристрої, наприклад, ноутбук або смартфон. 
Методи обмеженого доступу в Wi-Fi-мережах. 
1. Фільтрація MAC-адрес. Цей метод не входить до стандарту IEEE 802.11. Фільтрацію можна проводити трьома способами:
- точка доступу дозволяє отримати доступ до станцій з будь-якою MAC-адресою; 
- точка доступу дозволяє отримати доступ лише до MAC-адреси, яка знаходить в довірчому списку; 
- точка доступу забороняє доступ станціям, MAC-адреси яких знаходяться в «чорному списку»; 
Більш надійним з точки зору безпеки є другий варіант, хоча він не призначений для підміни MAC-адреси. 
2. Режим прихованого ідентифікатора SSID (від англ. Service Set IDentifier). Для своєї ідентифікації точка доступу періодично надсилає кадри-маячки. Кожен такий кадр містить службову інформацію для підключення і, зокрема, присутній SSID (ідентифікатор безпроводової мережі). У випадку, якщо прихованого SSID це поле порожнє, тобто неможливо виявити вашу бездротову мережу та не можна до неї підключитись. 
Методи шифрування в Wi-Fi-мережах. 
1. WEP-шифрування (від англ Wired Equivalent Privacy). Використовує симетричний потоковий шифр RC4 (англ. Rivest Cipher 4), який функціонує досить швидко. На сьогоднішній день WEP і RC4 не вважаються криптостійкими. Основними недоліками є: 
- використання для шифрування паролю, який задається користувачем; 
- недостатня довжина ключа шифрування; 
- використання функції CRC32 для контролю цілісності пакетів; 
- повторне використання векторів ініціалізації тощо. 
2. TKIP-шифрування (англ. Temporal Key Integrity Protocol) також використовує симетричний потоковий шифр RC4, що не робить цей метод більш криптостійким. 
3. CKIP-шифрування (англ. Cisco Key Integrity Protocol).. Має схожість з протоколом TKIP. Створений компанією Cisco. Використовує протокол CMIC (англ. Cisco Message Integrity Check) для перевірки цілісності повідомлень.
4. Шифрування WPA. Замість вразливого RC4 він використовує криптографічно сильний алгоритм шифрування AES. Існує два режими: 
- Pre-Shared Key (WPA-PSK) – кожен вузол вводить пароль для доступу до мережі; 
- Enterprise – верифікація здійснюється серверами RADIUS. 
5. WPA2-шифрування (IEEE 802.11i). Прийняте в 2004 році, а з 2006 WPA2 підтримує все виготовлене Wi-Fi обладнання. У цьому протоколі використовує RSN (англ. Robust Security Network, мережа з підвищеною безпекою). Основою є алгоритм AES. Для сімісності зі старим обладнанням існує підтримка TKIP і EAP (англ. Extensible Authentication Protocol) з деякими його доповненнями. Як і в WPA – два режими роботи: Pre-Shared Key и Enterprise. 
WPA і WPA2 мають наступні переваги: 
- ключі шифрування генеруються під час з'єднання, а не розподіляються статично; 
- для контролю цілісності повідомлень використовується алгоритм Michael; 
- використовується набагато довший вектор ініціалізації. 
Стандарти Wi-Fi. Термін Wi-Fi не є лише технічним. Він активно використовується користувачами бездротових мереж групи стандартів IEEE 802.11. Однак термін IEEE 802.11 та англійська літера, що характеризує певну фізичну специфікацію. 
Практична частина
1. Додайте на робочу область програми Packet Tracer стаціонарний комп’ютер та Wi-Fi роутер WRT300N. Комп’ютер з роутером об’єднайте витою парою. Порт підключення комп'ютера FastEthernet, роутера – Ethernet. 
2. Стандартна IP-адреса сучасних бездротових маршрутизаторів – 192.168.0.1 з маскою – 255.255.255.0. Призначені адресу та маску роутера можна перевірити у вікні властивостей пристрою на вкладці Config в підменю LAN. 
3. Для того щоб підключити комп'ютер до маршрутизатора у вікні властивостей комп'ютера на вкладці Desktop виберіть IP Configuration. Для автоматичного отримання IP-адреси перемикач способу призначення адреси встановимо в положення DHCP. Через деякий час у відповідних полях з'явиться IP-адреса комп'ютера, маска мережі та IP-адреса шлюзу. 
4. Щоб відобразити настройки мережі, відкрийте на комп’ютері командний рядок (Desktop/Command Promt) і введіть команду ipconfig /all. Результат виконання команди буде мати вигляд: 
PC>ipconfig /all 
FastEthernet0 Connection:(default port) 
Physical Address................: 00D0.9739.B139 
Link-local IPv6 Address......: FE80::2D0:97FF:FE39:B139 
IP Address..........................: 192.168.0.100 
Subnet Mask.......................: 255.255.255.0 
Default Gateway.................: 192.168.0.1 
DNS Servers.......................: 0.0.0.0 
DHCP Servers....................: 192.168.0.1 
DHCPv6 Client DUID........: 00-01-00-01-29-8D-D2-19-00-D0-97-39-B1-39 
5. Щоб перевірити зв’язок комп'ютера з роутером, потрібно надіслати запит з комп'ютера за допомогою команди ping:
PC>ping 192.168.0.1 
Pinging 192.168.0.1 with 32 bytes of data: 
Reply from 192.168.0.1: bytes=32 time=2ms TTL=255 
Reply from 192.168.0.1: bytes=32 time=0ms TTL=255 
Reply from 192.168.0.1: bytes=32 time=0ms TTL=255 
Reply from 192.168.0.1: bytes=32 time=0ms TTL=255 
Ping statistics for 192.168.0.1: 
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 
Approximate round trip times in milli-seconds: 
Minimum = 0ms, Maximum = 2ms, Average = 0ms 
6. Відкрийте на вкладці Desktop у властивостях комп'ютера Web Browser. В рядок введення URL введіть IP-адресу роутера. Відкриється вікно запиту на введення імені користувача та пароля. За замовчуванням на всіх маршрутизаторах Wi-Fi встановлено ім'я «admin»і пароль «admin». Після їх входу перейдемо до сторінки налаштування роутера. Цю сторінку також можна відкривати через властивості роутера на вкладці GUI. Але в реальних умовах доступ до Доступ до налаштувань Wi-Fi-роутера можна отримати лише через браузер підключеного до нього комп’ютера. 
На сторінці налаштування маршрутизатора є кілька вкладок: 
a) На вкладці Setup налаштовується вхідне Інтернет-з’єднання (Internet Setup), яке можна налаштувати на отримання динамічних настройок (DHCP), статичних настройок PPPoe. Усі ці параметри повідомляє інтернет-провайдер. Також на вкладці Setup можна налаштувати IP-адресу маршрутизатора всередині локальної мережі (Network Setup) та встановити DHCP-сервер (сервер автоматичної роздачі IP-адрес в мережі), в ролі якого також може виступати в якості Wi-Fi-роутер. 
б) На вкладці Wireless підменю Basic Wireless Setting можна сконфігурувати установки безпроводної мережі: 
- Network Mode (Режим роботи) – керування режимами швидкості передачі даних;
- Network Name (SSID) (Ідентифікатор мережі) – ім'я бездротової мережі, трансляція якого можна приховати (SSID Broadcast – Disable); 
- Standard Channel – встановлює канал передачі даних; 
- в підменю Wireless Security налаштовується режим безпеки (Security Mode) бездротової мережі – вибирається метод шифрування (WEP, WPA, WPA2) і встановлюється пароль на підключення до мережі; 
- в підменю Wireless MAC Filter налаштовується фільтрація за MAC-адресою – дозвіл на підключення до бездротової мережі тільки певних вже відомих пристроїв. 
в) На вкладці Access Restrictions можна заборонити доступ до мережі тому чи іншому пристрою або протоколу. 
г) На вкладці Application and Gaming пункт Port Forwarding використовується для налаштування так званого «пробросу» портів (технологія трансляції мережевої адреси залежно від TCP/UDP-порта отримувача). 
д) на вкладці Administration можна налаштувати доступ до роутера (ім'я, пароль, доступ до мережі, доступ до Web-інтерфейсу). 
На вкладці Wireless в підменю Basic Wireless Setting в полі ідентифікатора мережі вводимо ім'я мережі LabRab. Режим безпеки у підменю Wireless Security встановимо WPA2 Personal. Алгоритм шифрування – AES. Пароль (Passphrase) повинна містити не менше 8 символів, в це поле вводимо, наприклад, 11111111. 
7. Підключимо ноутбук до нашої бездротової мережі. До робочої області програми додаємо пристрій Laptop. За замовчуванням ноутбук не містить Wi-Fi модуль. Щоб встановити його, необхідно відкрити властивості Laptop, вибрати вкладку Physical, на моделі ноутбука натисніть кнопку живлення для вимкнення, вийняти модуль підключення до локальної мережі, та на його місце встановити модуль Wi-Fi WPC300N і увімкнути ноутбук. Потім перейдіть на вкладку Config в підменю Wireless0. Перемикач IP Configuration повинен бути в положенні DHCP для автоматичного отримання IP-адреси. У полі SSID вводимо назву мережі – LabRab. Перемикач аутентифікації встановлюємо в положення WPA2-PSK і в поле PSK Pass Phrase вводимо заданий раніше пароль 11111111. Ноутбук підключиться до вказаної бездротової мережі. Перевірити підключення можна з допомогою меню PC Wireless на вкладці Desktop властивостей ноутбука. На вкладці Connect відображається список безпроводових мереж і основна інформація про них (рис. 6.1). З допомогою цього інтерфейсу також можна підключитись до бездротової мережі. Для цього потрібно вибрати мережу, натиснути кнопку Connect та вказати тип шифрування та пароль. На вкладці Link information ідентифікаторами відображається потужність сигналу якість зв’язку. Отримати більш детальну інформацію про мережу можна натиснути кнопку More information. 
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Рис. 6.1. Вікно підключення до бездротової мережі

8. Інші пристрої до мережі Wi-Fi без широковещания SSID підключитися аналогічно: у властивостях пристрою на вкладці Config в подменю Wireless0 потрібно, як описано вище, заповнити поля SSID, Authentication, IP Configuration. 
Завдання для індивідуальної роботи
1. Додайте в робочу область Packet Tracer настільний комп'ютер (PCPT PC1) та Wi-Fi роутер (WRT300N) і підключіть їх прямим кабелем типу вита пара. 
2. Через Web-інтерфейс комп’ютера РС1 виконуємо налаштування Wi-Fi роутера відповідно до зазначеного варіанту (табл. 6.1).
3. Змініть внутрішню IP-адресу роутера відповідно до таблиці. 6.2. (При зміні локальної IP-адреси роутера з'єднання з ПК переривається, тому що IP-адреси цих пристроїв будуть в різних мережах. Для відновлення підключення необхідно на РС зайти в пункт IP Configuration вибрати Static, а потім DHCP. В результаті РС отримає нову IP-адресу з новим номером мережі.  

Таблиця 6.1. Параметри завдання перемикання WAN

	Номер варіанта 
	Тип комутації провайдера 
	Настройки провайдера для роутера 

	1 
	Автоматичні налаштування 
	- 

	2 
	Статичні налаштування 
	IP-адреса Інтернету – 45.45.42.42 
Маска підмережі – 255.255.0.0 
Шлюз за промовчанням – 45.45.0.1 
DNS-сервер – 58.255.0.1 

	3 
	Параметри PPPoe 
	Username – a87svfk 
Password – dsfjhDFS921 

	4 
	Автоматичні налаштування 
	- 

	5 
	Статичні налаштування 
	Internet IP Address – 19.52.132.22 
Subnet Mask – 255.255.255.0 
Default-Gateway – 19.52.132.1 
DNS Server – 158.55.30.41 

	6 
	Параметри PPPoe 
	Username – ADSo23473 
Password – sdgkj56hg 

	7 
	Автоматичні налаштування 
	- 

	8 
	Параметри PPPoe 
	Username – BVB44556 
Password – htrbYJJYfg676 

	9 
	Статичні налаштування 
	Internet IP Address – 88.45.42.42 
Subnet Mask – 255.255.0.0 
Default-Gateway – 88.45.0.1 
DNS Server – 88.45.0.1



4. Збережіть поточну конфігурацію. 
5. Увімкніть сервер «Отримання автоматичних налаштувань» (DHCP) для клієнтів. Діапазон видачі IP-адрес задайте відповідно до табл. 5.2. 

Таблиця 5.2. Параметри визначення діапазону адрес для DHCP-сервера

	Номер варіанта 
	ІР-адреса роутера 
	Перша адреса діапазону 
	Остання адреса діапазону 
	Маска 
мережі 

	1 
	192.168.2.254 
	192.168.2.20 
	192.168.2.200 
	255.255.255.0 

	2 
	192.168.7.254 
	192.168.7.50 
	192.168.7.100 
	255.255.255.0 

	3 
	192.168.50.254 
	192.168.50.100 
	192.168.50.130 
	255.255.255.0 

	4 
	192.168.8.254 
	192.168.8.140 
	192.168.8.200 
	255.255.255.0 

	5 
	192.168.5.254 
	192.168.5.200 
	192.168.5.220 
	255.255.255.0 

	6 
	192.168.22.254 
	192.168.22.60 
	192.168.22.90 
	255.255.255.0 

	7 
	192.168.70.254 
	192.168.70.90 
	192.168.70.120 
	255.255.255.0 

	8 
	192.168.150.254 
	192.168.150.120 
	192.168.150.160 
	255.255.255.0 

	9 
	192.168.12.254 
	192.168.12.180 
	192.168.12.210 
	255.255.255.0 

	10 
	1192.168.90.254 
	192.168.90.70 
	192.168.90.90 
	255.255.255.0 



[bookmark: _GoBack]6. Налаштуйте бездротову мережу відповідно до таблиці 6.3. 

Таблиця 6.3. Параметри завдання бездротового налаштування
	Номер варианту 
	Швидкість передачі сигналу, 
(Мбит/с) 
	Канал 
передачі 
данных 
	Ширина каналу, (МГц) 
	Режим 
захисту 
	Шифрування 

	1 
	11 
	2 
	20 
	WEP 
	40/64-біт 

	2 
	300 
	4 
	40 
	WPA Pers. 
	TKIP 

	3 
	54 
	6 
	20 
	WPA2 Pers. 
	AES 

	4 
	11 
	8 
	20 
	WEP 
	40/64-біт

	5 
	300 
	10 
	40 
	WPA Pers. 
	TKIP 

	6 
	54 
	9 
	20 
	WPA2 Pers. 
	AES 

	7 
	11 
	7 
	20 
	WEP 
	40/64-біт 

	8 
	300 
	5 
	40 
	WPA Pers. 
	TKIP 

	9 
	54 
	3 
	20 
	WPA2 Pers. 
	AES 

	10 
	11 
	1 
	20 
	WEP 
	40/64-біт 



7. В якості ідентифікатора Використовуйте ідентифікатор (SSID) бездротової мережі використайте «власне ім'я + номер варіанту». 
8. Дозвольте трансляцію SSID. 
9. Змініть пароль для входу на роутер. 
10. Збережіть поточну конфігурацію. 
11. Підключіть маршрутизатор до інтернету (елемент Cloud-PT). 
12. Додайте другий комп'ютер PC2 до мережі та підключіть його до маршрутизатора з допомогою витої пари. Призначте інтерфейсу РС2 другу доступну адресу в мережі з маскою 255.255.255.0. Як шлюз за замовчуванням використовуйте IP-адресу маршрутизатора. 
13. Додайте в мережу ноутбук, планшет і смартфон. Ці пристрої повинні підключатися до мережі по бездротовому зв'язку з динамічним налаштування мережі (рис. 6.2).
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Рис. 6.2. Топологія мережі
14. Перевірте налаштування всіх цільових вузлів в мережі за допомогою команди ipconfig /all. 
15. Переконайтеся, що мережа працює за допомогою команди ping. 
Вимоги до звіту
1. Зображення топології мережі. 
2. Зображення кожної вкладки маршрутизатора. 
3. Зображення команди ipconfig кожного цільового вузла. 
4. Зображення команди ping від кожного вузла термінала до маршрутизатора. 
5. Загальні висновки по роботі. 
Контрольні запитання
1. Як працює Wi-Fi? 
2. Що таке SSID? 
3. Що забезпечує стабільний захист бездротового каналу? 
4. Як скинути маршрутизатор Wi-Fi?
5. Призначення бездротових маршрутизаторів. 
6. Чому мені потрібно транслювати SSID?
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