Практичне завдання 7

Тема: Побудова мапи ризиків у сфері безпеки
(відповідно до обраного напряму безпеки)

Мета заняття
Навчитися застосовувати інструменти ризик-аналізу для ідентифікації, оцінювання та візуалізації ризиків у сфері безпеки. Сформувати навички побудови матриці ризиків на основі результатів SWOT та PESTLE-аналізу.
Мапа ризиків є важливим інструментом стратегічного управління, який дозволяє визначити пріоритети реагування та підвищити ефективність прийняття рішень у сфері безпеки.
Завдання
У межах виконання практичного завдання необхідно:
· використати результати попередніх SWOT та PESTLE-аналізів; 
· [bookmark: _GoBack]сформувати перелік загроз у межах обраного напряму безпеки; 
· здійснити оцінювання ризиків; 
· побудувати матрицю ризиків; 
· визначити пріоритетні ризики та сформулюапти висновки. 

Логіка виконання завдання

1. Ідентифікація загроз
· Визначити всі можливі загрози на основі: 
· зовнішніх факторів (PESTLE), 
· слабких сторін і загроз (SWOT); 
· згрупувати загрози за категоріями (за потреби). 

2. Оцінка ризиків
Для кожної загрози визначити:
Ймовірність виникнення (Probability):
· 1 — дуже низька 
· 2 — низька 
· 3 — середня 
· 4 — висока 
· 5 — дуже висока 
Ступінь впливу (Impact):
· 1 — незначний 
· 2 — помірний 
· 3 — відчутний 
· 4 — значний 
· 5 — критичний 

3. Розрахунок рівня ризику
Розрахувати:
Ризик = Ймовірність × Вплив

4. Побудова матриці ризиків
· Побудувати матрицю 5×5: 
· по осі X — ймовірність 
· по осі Y — вплив 
· Розмістити всі ризики у відповідних клітинках; 
· Виділити зони: 
· високого ризику 
· середнього ризику 
· низького ризику 

5. Інтерпретація результатів
· Визначити топ-5 найбільш критичних ризиків; 
· коротко пояснити їх значущість; 
· запропонувати підходи до управління ризиками: 
· уникнення 
· зниження 
· передача 
· прийняття 

