
Лабораторна робота №1

Протоколи IoT. Клієнти MQTT

Мета роботи: Вивчення принципів роботи протоколу MQTT та

отримання практичних навичок з використання MQTT-клієнтів для публікації

та підписки на дані, а також їх інтеграції з хмарною IoT-платформою

Thingspeak для візуалізації та аналізу.

Теоретичні відомості

Сучасний технологічний ландшафт характеризується стрімким

зростанням явища Інтернету речей (Internet of Things, IoT). Під IoT розуміють

мережу фізичних об'єктів - «речей», які оснащені вбудованими технологіями

для взаємодії один з одним або з зовнішнім середовищем. Це можуть бути

побутові прилади, промислове обладнання, датчики, сенсори та інші пристрої,

які збирають та обмінюються даними. Мета IoT - автоматизація процесів,

підвищення ефективності та створення нових сервісів шляхом інтеграції

цифрового і фізичного світу.

Для того щоб мільярди різнорідних пристроїв могли ефективно

спілкуватися, необхідні спеціалізовані протоколи зв'язку. На відміну від

традиційних вебпротоколів (наприклад HTTP), протоколи IoT орієнтовані на

роботу в умовах обмеженої пропускної здатності каналу зв'язку, ненадійних

мереж, низького енергоспоживання та обмежених обчислювальних ресурсів

пристроїв. Найбільш поширеними протоколами рівня застосунку для IoT є

MQTT, AMQP тощо.

Серед них особливо виділяється протокол MQTT (Message Queuing

Telemetry Transport). Це видавець-підписник (publish-subscribe) протокол для

передачі повідомлень, який ідеально підходить для IoT. Речі (клієнти) не

обмінюються даними напряму, а підключаються до центрального сервера

(брокера). Один клієнт публікує повідомлення в певну «тему» (topic), а інші

клієнти, які підписані на цю тему, отримують її від брокера. Така архітектура



(рисунок 1.1) робить MQTT масштабованим, енергоефективним і надійним

навіть у нестабільних мережах.

Рисунок 1.1 – MQTT архітектура

Для аналізу роботи системи використовуються тестові клієнти, які є

звичайними додатками комп’ютера. Існують різні MQTT-клієнти у вигляді

вебдодатка або десктопного додатка. Безпосередньо з браузера можна

використати тестовий клієнт MQTT.Cool, який розташований за адресою

https://testclient-cloud.mqtt.cool. Інший тестовий MQTT-клієнт – це десктопний

додаток MQTT.fx.

Після завантаження і встановлення його потрібно налаштувати.

Запускаємо MQTT.fx. Насамперед необхідно налаштувати підключення до

сервера, для чого слід натиснути на іконку з шестернею (рисунок 1.2).

Рисунок 1.2



Далі введемо інформацію про MQTT-брокера (рисунок 1.3):

1. Додати нове з'єднання;

2. Вказати його назву (наприклад, IoT Course);

3. Ввести адресу брокера;

4. Ввести порт брокера;

5. Згенерувати або вигадайте унікальний ідентифікатор клієнта;

6. Перейти до введення облікових даних користувача: логіна та пароля (за

необхідності);

7. Зберегти зміни натисканням кнопки ОК.

Рисунок 1.3 – Налаштування MQTT.fx

Тепер переконаємося (рисунок 1.4), що обрано створений профіль (1) і

підключимося до сервера натисканням кнопки Connect (2).

Якщо все налаштовано правильно і підключення до брокера встановлено,

то загориться зелений індикатор (рисунок 1.5).



Рисунок 1.4

Рисунок 1.5

Аналогічним чином можна налаштувати тестовий клієнт MQTT.Cool

(рисунок 1.6). Однак для тестування в багатьох випадках можна скористатися

вже налаштованими брокерами, який обирається із випадаючого списку.

Рисунок 1.6

Розглянемо організацію обміну інформацією. Перейдемо на вкладку

Subscribe (рисунок 1.7), оформимо підписку на повідомлення топіка iot_practice

і всі його субтопіки. Для цього в текстове поле (1) введемо iot_practice/# і

натиснемо Subscribe (2).



Рисунок 1.7

Для публікації повідомлень (рисунок 1.8) перейдемо у вкладку Publish (1).

Задамо ім'я теми (2), введемо текст для відправки (3) і натиснемо кнопку

Publish (4). Для простоти будемо використовувати тему

iot_practice/ваше_прізвище. Надішлемо повідомлення «My UserID is ID», тільки

замість ID вкажіть ваш числовий ідентифікатор, наприклад номер варіанту.

Тепер, якщо повернемося на вкладку Subscribe (1) і перевіримо (рисунок

1.9), то виявиться, що дійсно з'явилася така тема і в ній знаходиться наше

повідомлення (3).



Рисунок 1.8

Рисунок 1.9



Обмін між MQTT-клієнтами – це добре. Однак у такій системі є недолік –

немає збереження інформації. Збереження інформації дозволить переглянути

графік зміни температури протягом, наприклад, доби або виконати обробку

даних. Один із варіантів усунення недоліку – це можна паралельно відправляти

дані на інший сервер. В якості такого сервера будемо використовувати

платформу ThingSpeak. Вона дозволить накопичувати наші дані і потім

відображати їх у вигляді графіків за будь-який період. Переходимо за адресою

thingspeak.com і натискаємо кнопку «Get Started For Free» (рисунок 1.10).

Рисунок 1.10

Вибрати створення нового облікового запису, натиснувши на посилання

«Create one» ( рисунок 1.11).

Рисунок 1.11

Далі реєструємося: вказуємо адресу електронної пошти, обираємо країну

тощо (рисунок 1.12) і натискаємо “Continue”.



Рисунок 1.12

Підтверджуємо, що вказана адреса використовується і для MatLab

(рисунок 1.13).

Рисунок 1.13

Чекаємо листа на пошту, підтверджуємо обліковий запис, натискаємо

“Continue” (рисунок 1.14)



Рисунок 1.14

Створюємо пароль (рисунок 1.15) і натискаємо “Continue”.

Рисунок 1.15

Реєстрація завершена, можна створювати канали. Каналів буде потрібно

стільки, скільки у нас джерел інформації.

Для створення каналу натисніть “New Channel” (рисунок 1.16).

Рисунок 1.16 – Створення каналу

Вводимо назву каналу та список полів, в які будуть надходити дані.

Можна використовувати до 8 полів, проте нам буде достатньо одного (рисунок

1.17).



Рисунок 1.17 – Налаштування каналу

Після збереження каналу потрапляємо в «приватний перегляд» даних

каналу (рисунок 1.18).

Рисунок 1.18 – Вигляд каналу

Натиснувши на кнопку “Add Widgets” можна додати ще один компонент,

крім графіка, наприклад, «Цифровий дисплей» (рисунок 1.19).



Рисунок 1.19 – Додаткові компоненти

Щоб підключити MQTT-клієнта, необхідно додати пристрій (device).

Необхідно в меню вибрати «Device» і підпункт “MQTT”. На отриманій сторінці

натиснути кнопку «Add a new device». У вікні, що з'явилося, заповніть

необхідні поля і обрати необхідній канал (рисунок 1.20).

Рисунок 1.20 – Налаштування пристрою



Після додавання пристрою з’явиться вікно з налаштуванням брокера

платформи ThingSpeak (рисунок 1.21), який має адресу: mqtt3.thingspeak.com.

Рисунок 1.21 – Налаштування брокера ThingSpeak

Для відправлення у платформу повідомлень потрібно ви користати

наступний топик: channels/<channelID>/publish/fields/field1, де <channelID>

потрібно замінити на число, яке є ідентифікатором каналу (див. рисунок 1.18).

Хід работи

1. Налаштувати MQTT.fx клієнта для роботи з брокером

test.mosquitto.org (налаштування можна подивитися у клієнта

MQTT.Cool). Підписатися на топік iot_practice/ваше_прізвище і

перевірити роботу клієнта.

2. Організувати обмін повідомленнями між 2ма клієнтами: MQTT.fx та

MQTT.Cool.

3. Організувати обмін повідомленнями між своїм клієнтом та клієнтами

одногрупників.



4. Зареєструватися на платформі ThingSpeak.

5. Організувати обмін між своїми клієнтами та платформою ThingSpeak.

6. Додати компонент (widget) до каналу.

Оформити детальний звіт по роботі.


