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Робоча програма навчальної дисципліни «Безпека web-додатків» для здобувачів вищої освіти освітнього ступеня «бакалавр» спеціальності 125 «Кібербезпека та захист інформації» освітньо-професійна програма «Кібербезпека» затверджена Вченою радою факультету інформаційно-комп'ютерних технологій від ___ ________ 20__ р., протокол № ___.
1. Опис навчальної дисципліни
	Найменування показників
	Галузь знань, напрям підготовки, освітній ступінь
	Характеристика навчальної дисципліни

	
	
	денна форма навчання
	заочна форма навчання

	Кількість кредитів 4
	Галузь знань

12 «Інформаційні технології»
	за вибором

	Модулів – 1
	Спеціальність 

125 «Кібербезпека та захист інформації»
	Рік підготовки:

	Змістових модулів – 1
	
	3
	–

	
	
	Семестр

	Загальна кількість годин - 120
	
	1
	–

	
	
	Лекції

	Тижневих годин для денної форми навчання:

аудиторних 4
самостійної роботи – 3,5
	Освітній ступінь «бакалавр»
	32 год.
	–

	
	
	Практичні

	
	
	–
	–

	
	
	Лабораторні

	
	
	32 год.
	–

	
	
	Самостійна робота

	
	
	56 год.
	–

	
	
	

	
	
	Вид контролю: залік


Співвідношення кількості годин аудиторних занять до самостійної та індивідуальної роботи становить:

для денної форми навчання – 53 % аудиторних занять, 47 % самостійної та індивідуальної роботи.

2. Мета та завдання навчальної дисципліни

Метою вивчення навчальної дисципліни є формування у студентів знань, умінь i компетентностей, необхідних для вирішення задач  пошуку, отримання та захисту цифрових доказів..

Завданнями навчальної дисципліни є формування теоретичних знань та практичних умінь у сфері цифрової криміналістики, в тому числі:

– знати законодавчу базу та міжнародні вимоги в галузі цифрової криміналістики;

– вміти здійснювати пошук та збирання цифрових доказів;

– вміти забезпечувати захист та незмінність цифрових доказів;

– вміти застосовувати криптографічні методи захисту цифрових доказів;

– вміти використовувати сучасні інструменти цифрової криміналістики.
Під час вивчення навчальної дисципліни здобувачі вищої освіти зможуть отримати наступні Soft skills:
- комунікативні навички: письмове, вербальне й невербальне спілкування; уміння грамотно спілкуватися в електронному листуванні; вести дискусію і відстоювати свою позицію;
- керування часом: уміння справлятися із завданнями вчасно;
- гнучкість і адаптивність: гнучкість, адаптивність і здатність змінюватися; уміння аналізувати ситуацію, орієнтування на вирішення проблеми;
- лідерські якості: уміння спокійно працювати в напруженому середовищі; уміння ухвалювати рішення; уміння ставити мету, планувати діяльність;
- особисті якості: креативне й критичне мислення; етичність, чесність, терпіння, повага до оточуючих.
3. Програма навчальної дисципліни

Тема 1. Вступ до цифрової криміналістики та судово-експертної діяльності.
Кіберзлочини. Базові навички потрібні криміналісту-досліднику. Цифрова криміналістика: сфери застосування, поняття, мета. Відповідальність криміналіста. Судова експертиза. Судовий експерт. Реєстр атестованих судових експертів. Регулювання експертної діяльності. Види експертиз та місце комп’ютерно-технічної експертизи (КТЕ). Питання КТЕ.
Тема 2. Вилучення цифрових доказів.
Прийнятність доказів. Ланцюжок зберігання. Цифрові докази: джерела, процес вилучення. Системи числення. Представлення та розмір даних. Шифрування. Брутфорс. Стеганографія. Очищення цільового носія. Криптографічний хеш. Колізія. Принципи вилучення доказів. Блокіратор. BitLocker. RAID. Віртуальна машина. Втрати доказів після вимкнення системи. Оперативна пам’ять (RAM). Керівні принципи збирання доказів: порядок, етапи збору. Захист персональних даних. Пошук на місці події. Віддалене видалення (self-wipe). Зберігання цифрових доказів. Докази з відкритих джерел. Протокол Берклі. Склад оперативно-слідчої групи. Робоче місце розслідувача. Протоколювання. Вебархіви.
Тема 3. Цифрові артефакти файлових та операційних систем.

Операційні системи. Файлові системи. Сектор. Кластер. Slack space. Видалення та відновлення файлів. Дата та час. Артефакти файлів: сигнатури, метадані. SID. Кошик. Recent. Робочий стіл. Мої документи. Тимчасові файли. Мініатюри. Prefetch. Файл підкачки, гібернації. Точки відновлення. Журнали подій: Event ID, Logon Types. Реєстр Windows: артефакти перегляду файлів, історія USB-пристроїв, дані про останні входи, автозапуск. Артефакти Linux. Артефакти macOS.
Тема 4. Аналіз оперативної пам’яті.

Формати запису оперативної пам’яті. Артефакти в дампі ОЗП: активні драйвери пристроїв, руткіти, мережеві з'єднання, процеси, імена користувачів, паролі, завантажені DLL бібліотеки, буфер клавіатури, обміну, ключі шифрування, сесії, активні діалоги в додатках соцмереж, відкриті, розпаковані файли.
Тема 5. Інструменти цифрової криміналістики.

Віртуальна машина для аналізу. FTK Imager, Autopsy, X-Ways, Maltego, DumpIt, Volatility, Paladin, Kali Linux.
Тема 6. Аналіз мобільних пристроїв.

Труднощі отримання доказів з мобільних пристроїв. Методи дослідження мобільних пристроїв. Докази на мобільних пристроях. Доступ. Захист даних. Отримання даних з резервних копій. Криміналістичні інструменти.

Тема 7. Мережева криміналістика та аналіз інтернет-активності.

Модель OSI. MAC-адреса. IP-адреса. Порти. DNS. URL. Аналіз активності в Internet: історія, cache, cookies, закладки, завантаження. Аналіз мережевої активності: диспетчер завдань, кеш DNS, журнали DNS, маршрутизатора, фаєрвола, вебсервера, DHCP. Whois. ARP кеш. Netstat. Сканування портів. Аналіз мережевого трафіку. Wireshark. Honeypot та Canarytokens. Структура, заголовок електронного листа. Збір даних з соціальних мереж. Хмарне середовище: складності, логування та артефакти юрисдикція. Shodan. IoT. Tor. VPN. Проксі. Деанонімізація. Темна мережа (Dark Web). Криптовалюта.
4. Структура (тематичний план) навчальної дисципліни

	Змістові модулі і теми
	Кількість годин

	
	денна форма

	
	усього
	лекції
	лабораторні
	самостійна робота

	Тема 1. Вступ до цифрової криміналістики та судово-експертної діяльності.
	16
	6
	2
	8

	Тема 2. Вилучення цифрових доказів. 
	18
	6
	4
	8

	Тема 3. Цифрові артефакти файлових та операційних систем.
	28
	4
	16
	8

	Тема 4. Аналіз оперативної пам’яті.
	12
	2
	2
	8

	Тема 5. Інструменти цифрової криміналістики.
	14
	4
	2
	8

	Тема 6. Аналіз мобільних пристроїв.
	14
	4
	2
	8

	Тема 7. Мережева криміналістика та аналіз інтернет-активності.
	18
	6
	4
	8

	ВСЬОГО
	120
	32
	32
	56


5. Теми лабораторних занять

	№ з/п
	Назва теми
	Кількість годин

	
	
	денна форма
	заочна форма

	1
	Хешування.
	2
	–

	2
	Дамп ОЗП та образ носія. 
	2
	–

	3
	Відновлення файлів.
	4
	–

	4
	Аналіз основних артефактів Windows 10.
	2
	–

	5
	Аналіз кошику.
	2
	–

	6
	Аналіз посилань на недавно відкриті файли (Recent) та файлів попереднього завантаження (Prefetch).
	2
	–

	7
	Аналіз сигнатур файлів.
	2
	–

	8
	Аналіз метаданих файлів.
	2
	–

	9
	Аналіз журналу подій.
	2
	

	10
	Аналіз реєстру.
	4
	

	11
	Аналіз оперативної пам’яті.
	2
	

	12
	Аналіз мобільного телефона.
	2
	

	13
	Аналіз інтернет-активності.
	4
	

	РАЗОМ
	32
	–


6. Завдання для самостійної роботи

	№ з/п
	Назва теми
	Кількість годин

	
	
	денна форма
	заочна форма

	1
	Тема 1. Вступ до цифрової криміналістики.
1. Історія розвитку цифрової криміналістики. 

2. Роль криміналіста у кримінальному провадженні.
3. Етичні аспекти цифрової експертизи.
4. Законодавчі акти, що регулюють судову експертизу в Україні.
	8
	-

	2
	Тема 2. Вилучення цифрових доказів.
1. Алгоритми збереження ланцюжка доказів.
2. Сучасні методи очищення носіїв перед дослідженням.
	8
	-

	3
	Тема 3. Цифрові артефакти файлових та ОС.
1. Відновлення видалених файлів з NTFS/FAT.
2. Аналіз метаданих файлів як доказів.
	8
	-

	4
	Тема 4. Аналіз оперативної пам’яті.
1. Методики збереження дампу ОЗП без спотворень.

2. Виявлення руткітів в пам’яті за допомогою Volatility.
3. Аналіз залишків переписки з месенджерів у RAM.
4. Ідентифікація ключів шифрування в пам’яті.
5. Пошук паролів у дампі ОЗП.
	8
	-

	5
	Тема 5. Інструменти цифрової криміналістики.
1. Побудова графів взаємозв'язків у Maltego.
2. Криміналістична лабораторія на базі віртуальної машини.
3. X-Ways.
4. Paladin.
	8
	-

	6
	Тема 6. Аналіз мобільних пристроїв.
1. Аналіз резервних копій iOS та Android.
2. Інструменти для вилучення доказів з мобільних пристроїв.
3. Безпечне вилучення SIM та SD-карт для експертизи.
	8
	-

	7
	Тема 7. Мережева криміналістика.
1. Wireshark.

2. Tor.
3. Shodan.
	8
	-

	РАЗОМ
	56
	-


7. Індивідуальні самостійні завдання

(не передбачені навчальним планом)
8. Методи навчання

Під час викладання навчальної дисципліни використовуються наступні методи навчання:
· Вербальні методи (лекція, пояснення);
· Наочні методи (спостереження, демонстрація, ілюстрація);
· Практичні методи (проведення дослідів, експериментів);
· Дискусійний метод;
· Методи самостійної роботи (опрацьованого матеріалу, підготовка звітів).
9. Методи контролю

Перевірка досягнення результатів навчання здійснюється з використанням наступних методів:
· Перевірка виконання та захист лабораторних робіт;
· Тестування;
· Залік.
10. Оцінювання результатів навчання здобувачів вищої освіти

Оцінювання результатів навчання здобувачів вищої освіти з навчальної дисципліни здійснюється відповідно до Положення про оцінювання результатів навчання здобувачів вищої освіти у Державному університеті «Житомирська політехніка» та розподілу балів, що наведений нижче.

Система оцінювання результатів навчання здобувачів вищої освіти з навчальної дисципліни включає поточний та підсумковий контроль.

Поточний контроль проводиться для оцінювання рівня засвоєння знань, формування умінь і навичок здобувачів вищої освіти впродовж вивчення ними матеріалу навчальної дисципліни. Поточний контроль здійснюється під час проведення навчальних занять. 
Підсумковий контроль проводиться для підсумкового оцінювання результатів навчання здобувачів вищої освіти з навчальної дисципліни. Підсумковий контроль здійснюється після завершення вивчення навчальної дисципліни. Підсумковий контроль проводиться у формі заліку. Процедура складання заліку визначена у Положенні про організацію освітнього процесу у Державному університеті «Житомирська політехніка».

Розподіл балів з навчальної дисципліни

	Види робіт здобувача вищої освіти
	Кількість балів за семестр

	
	денна форма
	заочна форма

	Виконання завдань поточного контролю
	100
	–

	Підсумкова семестрова оцінка
	100
	–


Розподіл балів за виконання завдань поточного контролю
	Види робіт здобувача вищої освіти
	Кількість балів за семестр

	
	денна форма
	заочна форма

	Виконання завдань під час навчальних занять
	100
	–

	Виконання науково-дослідної роботи та інших видів робіт (додаткові – заохочувальні бали)3:

1. Підготовка наукових статей, тез доповідей наукових конференцій.
	до 10


	–

	Разом за виконання завдань поточного контролю
	100
	–


Розподіл балів за виконання завдань під час навчальних занять
	Види робіт здобувача вищої освіти1
	Кількість балів за семестр

	
	денна форма
	заочна форма

	Виконання та захист лабораторних робіт
	60
	–

	Виконання поточних тестових завдань
	40
	–

	Разом за виконання завдань під час навчальних занять
	100
	–


З метою застосування цілих чисел для оцінювання активностей здобувачів вищої освіти під час навчальних занять протягом семестру використовується 100-бальна шкала оцінювання кожного окремо виду робіт. Розрахунок набраних здобувачем вищої освіти балів за виконання завдань під час навчальних занять за семестр проводиться за формулою:

РНЗ = РЛР100 × ВКЛР + РТЗ100 × ВКТЗ,  




    (1)
де РНЗ – кількість набраних здобувачем вищої освіти балів за виконання завдань під час навчальних занять за семестр;

РЛР100 – середнє арифметичне значення набраних здобувачем вищої освіти балів за виконання та захист лабораторних робіт (кожна окремо лабораторна робота оцінюється за 100-бальною шкалою);
РТЗ100, – кількість набраних здобувачем вищої освіти балів за виконання поточних тестових завдань (оцінюється за 100-бальною шкалою);
ВКЛР, ВКТЗ – вагові коефіцієнти відповідно за виконання та захист лабораторних робіт, за виконання поточних тестових завдань. Значення вагових коефіцієнтів становить: 

ВКЛР = 0,6; 

ВКТЗ = 0,4.

Якщо здобувач вищої освіти набрав за поточний контроль 60 балів або більше, він може погодити дану оцінку в електронному кабінеті і вона стане семестровою оцінкою за вивчення навчальної дисципліни. 

Якщо здобувач вищої освіти під час вивчення навчальної дисципліни набрав 60 балів або більше і бажає покращити свій результат успішності, він проходить процедуру підсумкового контролю у формі заліку. За складання заліку здобувач вищої освіти може набрати 100 балів. Семестрова оцінка з навчальної дисципліни формується за результатами підсумкового контролю. 
Здобувач вищої освіти допускається до процедури підсумкового контролю у формі заліку, якщо за виконання завдань поточного контролю набрав 50 балів або більше.

Якщо здобувач вищої освіти за результатами поточного контролю набрав 35(49 балів, він отримує право за власною заявою повторно опанувати окремі теми навчальної дисципліни понад обсяги, встановлені навчальним планом освітньої програми. Повторне вивчення окремих складових навчальної дисципліни понад обсяги, встановлені навчальним планом освітньої програми, здійснюється у вільний від занять здобувача вищої освіти час.

Якщо здобувач вищої освіти за результатами поточного контролю набрав від 0 до 34 балів (включно), він вважається таким, що не виконав вимоги робочої програми навчальної дисципліни та має академічну заборгованість. Здобувач вищої освіти отримує право за власною заявою повторно опанувати навчальну дисципліну у наступному семестрі понад обсяги, встановлені навчальним планом освітньої програми.

Процедура надання додаткових освітніх послуг здобувачу вищої освіти з метою повторного вивчення навчальної дисципліни чи її окремих складових частин визначена у Положенні про надання додаткових освітніх послуг здобувачам вищої освіти в Державному університеті «Житомирська політехніка».

Визнання результатів навчання, набутих у неформальній та/або інформальній освіті
Визнання результатів навчання, набутих у неформальній та/або інформальній освіті в рамках окремих тем навчальної дисципліни, здійснюється викладачем за зверненням здобувача вищої освіти та представленням документів, які підтверджують результати навчання (сертифікати, свідоцтва, скріншоти тощо). Рішення про визнання та оцінка за відповідну частину освітнього компонента приймається викладачем за результатами співбесіди зі здобувачем вищої освіти.
Рекомендованими ресурсами для неформальної освіти за даним курсом є: TryHackMe (https://tryhackme.com/).
Визнання результатів навчання, набутих у неформальній та/або інформальній освіті в рамках цілого освітнього компонента, здійснюється за процедурою, яка визначена у Положенні про організацію освітнього процесу у Державному університеті «Житомирська політехніка».

Шкала оцінювання

	Шкала ЄКТС
	Національна шкала
	100-бальна шкала

	A
	Зараховано
	90-100

	B
	Зараховано
	82-89

	C
	
	74-81

	D
	Зараховано
	64-73

	E
	
	60-63

	FX
	Не зараховано
	35-59

	F
	Не зараховано
	0-34


11. Глосарій
	№ з/п
	Термін державною мовою
	Відповідник англійською мовою

	1
	Цифрова криміналістика
	Digital Forensics

	2
	Цифрові докази
	Digital Evidence

	3
	Ланцюжок зберігання доказів
	Chain of Custody

	4
	Вилучення доказів
	Evidence Acquisition

	5
	Образ диска
	Disk Image

	6
	Шифрування
	Encryption

	7
	Криптографічний хеш
	Cryptographic Hash

	8
	Блокіратор запису
	Write Blocker

	9
	Оперативна пам’ять (ОЗП)
	Random Access Memory (RAM)

	10
	Дамп пам’яті
	Memory Dump

	11
	Метадані
	Metadata

	12
	Файлова система
	File System

	13
	Сигнатура файлу
	File Signature

	14
	Реєстр Windows
	Windows Registry

	15
	Відновлення файлів
	File Recovery

	16
	Стеганографія
	Steganography

	17
	Атака грубої сили
	Brute Force

	18
	Дeанонімізація
	De-anonymization

	19
	Віддалене видалення
	Remote Wipe / Self-wipe

	20
	Журнали подій
	Event Logs

	21
	Завантаження
	Downloads

	22
	Месенджер
	Messenger

	23
	Знімок пам’яті
	Memory Snapshot

	24
	Приманка
	Honeypot

	25
	Пастки-мітки
	Canarytokens


12. Рекомендована література

Основна література

1. Bowne S. CNIT 121: Computer Forensics. San Francisco: City College of San Francisco. URL: https://samsclass.info/121/121_F23.shtml 
2. TryHackMe. URL: https://tryhackme.com/
3. Головня О.С. Основи операційних систем: навч. посіб. Житомир: «Житомирська політехніка», 2023. 126 с. URL: https://eztuir.ztu.edu.ua/handle/123456789/8321
4. Климчук М. П., Коміссарчук Ю. А., Марко С. І., Стецик Б. В. Судова комп’ютерно-технічна експертиза у кримінальному провадженні: навч. посіб. Львів : Львівський державний університет внутрішніх справ, 2022. 112 с. URL: https://dspace.lvduvs.edu.ua/handle/1234567890/4399
5. Степанюк Р.Л., Гусєва В.О., Кікінчук В.В. та ін. Криміналістика: криміналістична техніка: навч. посіб. Харків: ХНУВС, 2023. – 388 с. URL: https://files.znu.edu.ua/files/Bibliobooks/Inshi75/0055786.pdf

6. Чепинога А.В., Єфіменко А.А., Рудаков К.С., Лавданський А.О., Ланських Є.В., Фауре Е.В. Комп’ютерні мережі: навч. посіб. Житомир: Державний університет «Житомирська політехніка», 2025. – 386 с. URL: https://eztuir.ztu.edu.ua/handle/123456789/8801
7. Щур Н.О., Покотило О.А. Основи криптології: навч. посіб. Житомир: «Житомирська політехніка», 2021. – 120 с. URL: https://eztuir.ztu.edu.ua/handle/123456789/8092
8. Muhiballah M. Windows Forensics Analyst Field Guide, 2023. – 318p. https://learning.oreilly.com/library/view/windows-forensics-analyst/9781803248479/
9. Parasram Shiva V. N. Digital Forensics with Kali Linux - Third Edition, 2023. – 414p. https://learning.oreilly.com/library/view/digital-forensics-with/9781837635153/
10. Oettinger W. Learn Mobile Forensics, 2024. – 295p. https://learning.oreilly.com/library/view/learn-mobile-forensics/9781835889602/
11. Gehlot A., Singh R., Singh J., Sharma N.R. Digital Forensics and Internet of Things, 2022. – 288p. https://learning.oreilly.com/library/view/digital-forensics-and/9781119768784/

12. Easttom C., Butler W., Phelan J., Bhagavatula R.S., Steuber S., Rodriguez K., Balkissoon V.I., Naseer Z. Windows Forensics: Understand Analysis Techniques for Your Windows, 2024. – 484p. https://learning.oreilly.com/library/view/windows-forensics-understand/9798868801938/
13. Ramakrishnan G., Haqanee M. Cloud Forensics Demystified, 2024. – 384p. https://learning.oreilly.com/library/view/cloud-forensics-demystified/9781800564411/

Допоміжна література

1. Якименко І.З. Цифрова криміналістика: конспект лекцій, 2019. – 109 с. URL: https://dspace.wunu.edu.ua/handle/316497/36005
13. Інформаційні ресурси в Інтернеті

1.
Bowne S. CNIT 121: Computer Forensics. San Francisco: City College of San Francisco. URL: https://samsclass.info/121/121_F23.shtml

2.
TryHackMe. URL: https://tryhackme.com/
