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Лекція 7. Управління ризиками в 
інформаційній та/або кібербезпеці

1. Загальна концепція управління ризиками ІБ.
2. ISO/IEC 27005:2018, IEC 31010:2019, NIST SP 800-39, NIST SP

800-37, NIST SP 800-30, NIST SP 800-137 (Ризики
інформаційної безпеки. Аналіз та оцінка ризику. Прийняття
ризику. Зменшення ризику. Страхування (перекладання) ризику)

3. Системи класу Incident Response Platform



Загальна концепція управління
ризиками ІБ

• Управління ризиками дозволяє ефективно та раціонально вибудовувати процеси ІБ та розподіляти
ресурси для захисту активів компанії, а оцінка ризиків дозволяє застосовувати доцільні заходи щодо їх
мінімізації: для захисту від суттєвих та актуальних загроз логічно застосовуватиме більш дорогі рішення.

• Крім цього, вибудований процес управління ризиками ІБ дозволить розробити і в разі потреби
застосувати чіткі плани забезпечення безперервності діяльності та відновлення працездатності (Business
Continuity & Disaster Recovery): глибокt опрацювання різних ризиків допоможе заздалегідь врахувати,
наприклад, раптову потребу у віддаленому доступі для великої кількості співробітників, як це може
статися у разі епідемій чи колапсу транспортної системи.



Загальна концепція управління
ризиками ІБ

Під ризиком інформаційної безпеки, або кіберризиком, розуміють потенційну можливість
використання вразливостей активів конкретною загрозою заподіяння шкоди організації.

Під величиною ризику умовно розуміють добуток ймовірності негативної події та розміру шкоди. У
свою чергу, під ймовірністю події розуміється добуток ймовірності загрози та небезпеки вразливості,
виражені в якісній чи кількісній формі.

R=P(Threat)×P(Vulnerability)×I
Де:
•R — ризик,
•P(Threat) — ймовірність виникнення загрози,
•P(Vulnerability)— ймовірність того, що вразливість буде використана загрозою,
•I — розмір шкоди або вплив (Impact), який може бути завданий внаслідок експлуатації вразливості.



Загальна концепція управління
ризиками ІБ

За джерелом
ризику

• атаки хакерів
чи інсайдерів, 
фінансові
помилки, вплив
державних
регуляторів, 
юридичні
претензії
контрагентів, 
негативний
інформаційний
вплив
конкурентів

За метою

• інформаційні
активи, фізичні
активи, 
репутація, 
бізнес-процеси

За тривалістю
впливу

• операційні, 
тактичні, 
стратегічні

Умовна класифікація ризиків

Управління ризиками в інформаційній та/або
кібербезпеці як правило включає в себе наступні
пункти:

– Визначення ризику інформаційної безпеки.
– Аналіз та оцінка ризику.
– Прийняття ризику.
– Зменшення ризику.
– Страхування (перекладання) ризику).



Концепції, підходи та стандарти
управління ризиками ІБ



Цілі аналізу ризиків ІБ
1. Ідентифікувати активи та оцінити їх цінність.

2. Ідентифікувати загрози активам та вразливості у системі захисту.

3. Прорахувати ймовірність реалізації загроз та їхнього впливу на бізнес
(англ. business impact).

4. Дотриматися балансу між вартістю можливих негативних наслідків та 
вартістю заходів захисту, дати рекомендації керівництву компанії з обробки
виявлених ризиків.



Цілі аналізу ризиків ІБ
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Етапи з 1-го по 3-й є оцінкою ризику (англ. risk assessment) і є збиранням наявної інформації. Етап 4 є вже
безпосередньо аналіз ризиків (англ. Risk analysis), тобто, вивчення зібраних даних та видачу
результатів/вказівок для подальших дій. Важливо розуміти власний рівень упевненості у коректності
проведеної оцінки.

На етапі 4 також пропонуються методи обробки для
кожного з актуальних ризиків:

– передача (наприклад, шляхом страхування);
– уникнення (наприклад, відмова від впровадження
тієї чи іншої технології чи сервісу);
– прийняття (свідома готовність завдати шкоди у разі
реалізації ризику);
– мінімізація (застосування заходів для зниження
ймовірності негативної події, що призводить до
реалізації ризику).



Збиток від реалізації атаки
Збиток від реалізації атаки може бути прямим або непрямим.

– Прямий збиток – це безпосередні очевидні й легко прогнозовані втрати компанії, такі як втрати прав
інтелектуальної власності, розголошення секретів виробництва, зниження вартості активів або їх часткове або
повне руйнування, судові витрати та виплата штрафів і компенсацій тощо.

– Непрямі збитки можуть означати якісні або непрямі втрати.

Якісними втратами можуть бути призупинення або зниження ефективності діяльності компанії, втрата
клієнтів, зниження якості вироблених товарів або послуг.

Непрямі втрати – це, наприклад, недоотриманий прибуток, втрата ділової репутації, додатково понесені
витрати.

Крім цього, у зарубіжній літературі зустрічаються також такі поняття, як тотальний ризик (англ. total
risk), який є присутнім, якщо взагалі ніяких заходів захисту не впроваджується, а також залишковий ризик
(англ. residual risk), який присутній, якщо загрози реалізувалися, попри впроваджені заходи захисту.



Аналіз ризиків
■ Аналіз ризиків може бути як кількісним, і якісним.

■ Прикладами якісного аналізу ризиків можуть бути, наприклад, метод Дельфі, в якому проводиться
анонімне опитування експертів у кілька ітерацій до досягнення консенсусу, і навіть мозковий штурм
та інші приклади оцінки т.зв. «експертним методом».

■ Розглянемо один із способів кількісного аналізу ризиків. Основними показниками вважатимемо такі
величини:

– ALE – annual loss expectancy, очікувані річні втрати, тобто, «вартість» всіх інцидентів за рік.
– SLE – single loss expectancy, очікувані разові втрати, тобто, «вартість» одного інциденту.
– EF – exposure factor, чинник відкритості перед загрозою, тобто, який відсоток активу зруйнує
загроза за її успішної реалізації.
– ARO – annualized rate of occurrence, середня кількість інцидентів на рік відповідно до
статистичних даних.



Аналіз ризиків
Значення SLE обчислюється як добуток розрахункової вартості активу та значення EF, тобто:

SLE=AssetValue*EF.
При цьому у вартість активу слід включати і штрафні санкції за його недостатній захист.
Значення ALE обчислюється як:

ALE=SLE*ARO.
Значення ALE допоможе проранжувати ризики – ризик із високим ALE буде найкритичнішим. Далі
розраховане значення ALE можна буде використовувати для визначення максимальної вартості
реалізованих заходів захисту, оскільки, згідно з загальноприйнятим підходом, вартість захисних заходів не
повинна перевищувати вартість активу або величину прогнозованої шкоди, а розрахункові доцільні витрати
на атаку для зловмисника повинні бути меншими, ніж очікуваний ним прибуток від цієї атаки.

Цінність заходів захисту також можна визначити, віднімаючи від розрахункового значення ALE до
впровадження заходів захисту значення розрахункового значення ALE після впровадження заходів захисту,
а також віднімаючи щорічні витрати на реалізацію цих заходів. Умовно записати цей вислів можна так:

(Цінність заходів захисту для компанії) = (ALE до впровадження заходів
захисту) – (ALE після впровадження заходів захисту) – (Щорічні витрати на

реалізацію заходів захисту)



Методології ризик-менеджменту

NIST SP 800-39 «Managing Information Security Risk» («Управління ризиками інформаційної безпеки»)

•пропонує трирівневий підхід до управління ризиками: організація, бізнес-процеси, інформаційні системи. Цей стандарт описує методологію процесу
управління ризиками: визначення, оцінка, реагування та моніторинг ризиків.

NIST SP 800-37 «Risk Management Framework for Information Systems and Organizations» («Фреймворк управління
ризиками для інформаційних систем та організацій»)

•пропонує для забезпечення безпеки та конфіденційності використання підходу управління життєвим циклом систем.

NIST SP 800-30 «Guide for Conducting Risk Assessments» («Посібник з проведення оцінки ризиків»)

•сфокусований на ІТ, ІБ та операційних ризиках. Він описує підхід до процесів підготовки та проведення оцінки ризиків, комунікування результатів
оцінки, а також подальшої підтримки процесу оцінки.

NIST SP 800-137 «Information Security Continuous Monitoring» («Безперервний моніторинг інформаційної безпеки»)

•Описує підхід до процесу моніторингу інформаційних систем та ІТ-середовищ з метою контролю застосованих заходів обробки ризиків ІБ та 
необхідності їх перегляду.

Фреймворк «NIST Risk Management Framework» на базіамериканських урядових документів NIST
(National Institute of Standards and Technology, Національного інституту стандартів і технологій США)
включає набір взаємопов'язаних т.зв. «спеціальних публікацій» (англ. Special Publication (SP), для
простоти сприйняття називати їх стандартами):



Методології ризик-менеджменту

ISO/IEC 27005:2018 «Information technology – Security techniques – Information security risk 
management» («Інформаційна технологія. Методи та засоби забезпечення безпеки. Менеджмент ризику
інформаційної безпеки»)

•входить до серії стандартів ISO 27000 і є логічно взаємопов'язаним ІБ із цієї серії. Цей стандарт відрізняється фокусом на ІБ під
час розгляду процесів управління ризиками.

ISO/IEC 27102:2019 «Information security management – Guidelines for cyber-insurance» («Управління
інформаційною безпекою. Посібник з кіберстрахування»)

•пропонує підходи до оцінки необхідності придбання кіберстрахування як заходи обробки ризиків, а також до оцінки та взаємодії
зі страховиком.

Серія стандартів ISO/IEC 31000:2018

•описує підхід до ризик-менеджменту без прив'язки до ІТ/ІБ. Він гармонізований у вигляді ДСТУ ISO 31000:2018 Менеджмент 
ризиків. Принципи та настанови (ISO 31000:2018, IDT). У цій серії варто відзначити стандарт ISO/IEC 31010:2019 «Risk
management – Risk assessment techniques» – цей стандарт у вітчизняному варіанті ДСТУ IEC/ISO 31010:2013 Керування
ризиком. Методи загального оцінювання ризику (IEC/ISO 31010:2019, IDT).

Стандарти Міжнародної організації зі стандартизації ISO (International Organization for Standardization):



Методологія FRAP (Facilitated Risk Analysis Process)
•є відносно спрощеним способом оцінки ризиків, з фокусом лише на найкритичніших активах. Якісний аналіз проводиться за допомогою експертної оцінки.

Методологія OCTAVE (Operationally Critical Threat, Asset, Vulnerability Evaluation)
•сфокусована на самостійній роботі членів бізнес-підрозділів. Вона використовується для масштабної оцінки всіх інформаційних систем та бізнес-процесів

компанії.

Стандарт AS/NZS 4360
•є австралійським і новозеландським стандарто з фокусом як на ІТ-системах, а й у бізнес-здоров'я компанії, тобто, пропонує глобальніший підхід до 

управління ризиками. Зазначимо, що даний стандарт замінено на стандарт AS/NZS ISO 31000-2009.

Методологія FMEA (Failure Modes and Effect Analysis)
•Пропонує проведення оцінки системи з погляду її слабких місць для пошуку ненадійних елементів.

Методологія CRAMM (Central Computing and Telecommunications Agency Risk Analysis and Management Method)
•пропонує використання автоматизованих засобів управління ризиками.

Методологія FAIR (Factor Analysis of Information Risk)
•пропрієтарний фреймворк щодо кількісного аналізу ризиків, що пропонує модель побудови системи управління ризиками з урахуванням економічно

ефективного підходу, прийняття поінформованих рішень, порівняння заходів управління ризиками, фінансових показників і точних ризик-моделей.

Концепція COSO ERM (Enterprise Risk Management)
•описує шляхи інтеграції ризик-менеджменту зі стратегією та фінансовою ефективністю діяльності компанії та наголошує на важливості їх взаємозв'язку. У 

документі описані такі компоненти управління ризиками, як стратегія та постановка цілей, економічна ефективність діяльності компанії, аналіз та перегляд 
ризиків, корпоративне управління та культура, а також інформація, комунікація та звітність.

Методології ризик-менеджменту



Методології ризик-менеджменту
Спеціальні публікації NIST SP 800-39, NIST SP 800-37 та NIST SP 800-30 пропонують логічно пов'язаний
системний підхід до оцінки та обробки ризиків, а NIST SP 800-53, NIST SP 800-53A пропонують конкретні
заходи щодо мінімізації ризиків ІБ.

Однак слід мати на увазі, що дані документи за своєю суттю мають лише рекомендаційний характер і не
є стандартами (наприклад, на відміну від документів NIST FIPS), а також те, що вони спочатку
розроблялися для компаній і організацій зі США. Це накладає певні обмеження їх використання:
організації неспроможні отримати міжнародну сертифікацію з виконання положень даних документів, а
застосування всього набору пов'язаних фреймворків NIST може виявитися надмірно трудомістким і
недоцільним.

Найчастіше компанії обирають шлях сертифікації за вимогами Міжнародної Організації зі Стандартизації
(International Organization for Standardization, ISO), отримуючи, наприклад, статус «ISO 27001 Certified»,
визнаний у всьому світі. До серії стандартів ISO 27000 входять документи, присвячені інформаційній
безпеці та управлінню ризиками. Основний документ цієї серії з управління ризиками ІБ - стандарт
ISO/IEC 27005:2018.



ISO/IEC 27005:2018
Стандарт ISO/IEC 27005:2018 «Information technology – Security techniques – Information security risk
management» («Інформаційні технології – Техніки забезпечення безпеки – Управління ризиками
інформаційної безпеки») є вже третьою ревізією: першу версію стандарту було опубліковано у 2005 році, а
другу – у 2011. Є версія 2023 року.

Стандарт представлено в Україні у вигляді ДСТУ ISO/IEC 27005:2019 Інформаційні технології. Методи
захисту. Управління ризиками інформаційної безпеки (ISO/IEC 27005:2018, IDT). Документ вводить кілька
ризик-специфічних термінів.

Так, засобом захисту (англ. control) називається міра, що змінює ризик. У поняття
контекстів (англ. context) входять зовнішній контекст, що означає зовнішнє середовище
функціонування компанії (наприклад, політичне, економічне, культурне середовище, а
також взаємини із зовнішніми стейкхолдерами), і внутрішній контекст, що означає
внутрішнє середовище функціонування компанії (внутрішні процеси, політики,
стандарти, системи, цілі та культуру організації, взаємини з внутрішніми
стейкхолдерами, а також договірні зобов'язання).
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Ризик – це результат неточності (англ. uncertainty) при досягненні цілей;при цьому неточність означає
стан нестачі інформації, що відноситься до певної події, її наслідків або ймовірності її настання.

Під рівнем ризику (англ. level of risk) розуміється величина ризику, виражена у добутку наслідків
значних подій та ймовірності виникнення цих подій.

Залишковий ризик (англ. Residual risk) – ризик, що залишився після проведення процедури обробки
ризиків.

Під оцінкою ризику (англ. risk assessment) розуміють загальний процес ідентифікації (тобто пошуку,
визначення та описи ризику), аналізу (тобто розуміння природи ризику та визначення його рівня) та
оцінки небезпеки (тобто порівняння результатів аналізу ризику з ризик-критеріями визначення
допустимості його величини) ризиків.
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Обробка ризиків – це процес модифікації ризиків, який може включати:
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Процес управління ризиками ІБ з погляду авторів стандарту ISO/IEC 27005:2018 має характеризуватися
такими особливостями:

1. Оцінка ризиків ведеться з урахуванням наслідків ризиків для бізнесу та ймовірності виникнення
ризиків. Здійснюються ідентифікація ризиків, їх аналіз та порівняння (з урахуванням обраного рівня
ризик-толерантності).
2. Імовірність та наслідки ризиків доводяться до зацікавлених сторін та приймаються ними.
3. Встановлюється пріоритет обробки ризиків та конкретних дій щодо зниження ризиків.
4. У процес прийняття рішень щодо управління ризиками залучаються стейкхолдери, які потім також
інформуються про статус управління ризиками.
5. Оцінюється ефективність проведеної обробки ризиків.
6. Контролюються та регулярно переглядаються ризики і сам процес управління ними.
7. На основі нової інформації процес управління ризиками безперервно покращується.
8. Проводиться навчання співробітників та керівників щодо ризиків та дій для їх зниження.
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Сам процес управління ризиками складається з наступних кроків (процесів), які відповідають прийнятому
в стандарті ISO 27001 підходу PDCA (Plan – Do – Check – Act).

Визначення
контексту

Оцінка ризиків

Розробка плану 
обробки
ризиків

Ухвалення
ризиків

Використання
розробленого
плану обробки

ризиків

Безперервний
моніторинг та 

перегляд 
ризиків

Підтримка та 
покращення

процесу
управління

ризиками ІБ

Вхідними даними при визначенні контексту є всі релевантні ризик-именеджменту
відомості про компанію. В рамках цього процесу вибирається підхід до управління
ризиками, який повинен включати критерії оцінки ризиків, критерії оцінки негативного
впливу (англ. impact), критерії прийняття ризиків. Крім цього, слід оцінити та виділити
необхідні для здійснення даного процесу ресурси.

Критерії оцінки ризиків повинні бути вироблені для оцінки ризиків ІБ у компанії та
повинні враховувати вартість інформаційних активів, вимоги до їх конфіденційності,
цілісності, доступності, роль інформаційних бізнес-процесів, вимоги законодавства та
договірних зобов'язань, очікування стейкхолдерів, можливі негативні наслідки для
гудвілу та репутації компанії.

Критерії оцінки негативного впливу повинні враховувати рівень збитків або витрат
компанії на відновлення після реалізованого ризику ІБ з урахуваннямирівня значущості
ІТ активу, порушення інформаційної безпеки (тобто втратитактивом властивостей
конфіденційності, цілісності, доступності), вимушений простий бізнес-процесів,
економічні втрати, порушення планів та дедлайнів, збитки репутації, порушення вимог
законодавства та договірних зобов'язань.
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Критерії прийняття ризиків можна висловити як ставлення очікуваної бізнес-вигоди до
очікуваного ризику. При цьому для різних класів ризиків можна застосовувати різні
критерії: наприклад, ризики невідповідності законодавству можуть бути прийняті в
принципі, а високі фінансові ризики можуть бути прийняті, якщо вони є частиною
договірних зобов'язань. Крім цього, слід враховувати і прогнозований часовий період
актуальності ризику (довгострокові та короткострокові ризики). Критерії прийняття
ризиків необхідно розробляти, враховуючи бажаний (цільовий) рівень ризику з
можливістю прийняття топ- менеджментом ризиків вище за цей рівень за певних
обставин, а також можливість прийняття ризиків за умови подальшої обробки ризиків
протягом обумовленого часового періоду.

Крім вищезгаданих критеріїв, у рамках процесу визначення контексту слід врахувати
межі та обсяг (англ. scope) процесу управління ризиками ІБ: потрібно взяти до уваги
бізнес-цілі, бізнес-процеси, плани та політики компанії, структуру та функції організації,
застосовні законодавчі та інші вимоги, інформаційні активи, очікування стейкхолдерів,
взаємодія з контрагентами. Розглядати процес управління ризиками можна у межах
конкретної ІТ-системи, інфраструктури, бізнес-процесу чи межах певної частини всієї
компанії.
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У рамках проведення процесу оцінки ризиків компанія має
оцінити вартість інформаційних активів, ідентифікувати актуальні
загрози та вразливості, отримати інформацію про поточні
засоби захисту та їх ефективність, визначити потенційні наслідки
реалізації ризиків.

В результаті оцінки ризиків компанія повинна отримати кількісну
чи якісну оцінку ризиків, а також пріоритизацію цих ризиків з
урахуванням критеріїв оцінки небезпеки ризиків та цілей
компанії.

Сам процес оцінки ризиків складається з дій щодо ідентифікації
(англ. identification) ризиків, аналізу (англ. analysis) ризиків,
оцінки небезпеки (англ. evaluation) ризиків.
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Метою ідентифікації ризиків є визначення того, що може статися і призвести до потенційних
збитків, а також отримати розуміння того, як, де і чому ця шкода може статися. При цьому слід
враховувати ризики незалежно від того, чи джерело цих ризиків під контролем організації чи
ні.

В рамках цього процесу слід провести:
– ідентифікацію (інвентаризацію) активів, отримавши у результаті список ІТ-активів та бізнес-процесів;
– ідентифікацію загроз, при цьому слід враховувати навмисні та випадкові загрози, зовнішні та внутрішні джерела
загроз, а інформацію про можливі загрози можна отримувати як у внутрішніх джерел в організації (юристи, HR, IT тощо),
так і зовнішніх (страхові компанії, зовнішні консультанти, статистична інформація тощо);
– ідентифікацію наявних та запланованих до впровадження заходів захисту для виключення їх дублювання;
– ідентифікацію вразливостей, які можуть бути проексплуатовані актуальними загрозами та завдати шкоди активам; слід
враховувати вразливості у програмному чи апаратному забезпеченні, а nfrj; у структурі організації, її бізнес-процесах,
персоналі, фізичної інфраструктурі, відносинах з контрагентами;
– ідентифікацію наслідків реалізації загроз порушення конфіденційності, цілісності, доступності ІТ-активів.
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Аналіз ризиків може бути проведений з різною глибиною, залежно від критичності активів,
кількості відомих уразливостей, а також з урахуванням інцидентів, що відбулися раніше.
Методологія аналізу ризиків може бути як якісною, так і кількісною: як правило, спочатку
застосовують якісний аналіз для виділення високопріоритетних ризиків, а потім вже для
виявлених ризиків застосовують кількісний аналіз, який є більш трудомістким і дає більш точні
результати.

При використанні якісного аналізу фахівці оперують шкалою описової оцінки небезпеки (наприклад, низька, середня,
висока) потенційних наслідків деяких подій та ймовірності настання цих наслідків.
При використанні методів кількісного аналізу вже застосовуються чисельні величини, з урахуванням історичних даних про
інциденти, що вже відбулися. Слід мати на увазі, що у разі відсутності надійних фактів, що перевіряються, кількісна оцінка
ризиків може дати лише ілюзію точності.

При безпосередньому процесі аналізу ризиків спочатку проводиться оцінка потенційних наслідків інцидентів ІБ: оцінюється
рівень їхнього негативного впливу на організацію з урахуванням наслідків від порушень властивостей конфіденційності,
цілісності, доступності інформаційних активів. Проводяться перевірка та аудит наявних активів з метою їхньої класифікації
залежно від критичності, також оцінюється (бажано у грошових величинах) потенційний негативний вплив порушення
властивостей ІБ цих активів на бізнес.
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Оцінка вартості активів проводиться в рамках аналізу негативного впливу на бізнес (Business
Impact Analysis) і може бути розрахована виходячи з вартості заміни або відновлення
активів/інформації, а також наслідків втрати або компрометації активів/інформації:
розглядаються фінансові, юридичні, репутаційні аспекти.

Далі проводиться оцінка імовірності виникнення інциденту, тобто, всіх потенційних сценаріїв реалізації загроз. Слід
врахувати частоту реалізації загрози та легкість експлуатації вразливостей, керуючись статистичною інформацією про
аналогічні загрози, а також даними про мотивацію та можливості навмисних джерел загроз (побудова моделі порушника),
привабливість активів для атакуючих, наявних уразливостей, застосованих заходів захисту, а у разі розгляду ненавмисних
загроз – враховувати місце розташування, погодні умови, особливості обладнання, людські помилки тощо.

Залежно від необхідної точності оцінки активи можна групувати або розділяти з точки зору застосовних до них сценаріїв атак.
Нарешті проводиться визначення рівня ризиків для всіх сценаріїв із розробленого списку сценаріїв атак. Величина
очікуваного ризику є вірогідністю сценарію інциденту та його наслідків.
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В рамках процесу оцінки небезпеки ризиків проводиться порівняння
отриманих на попередньому етапі рівнів ризиків із критеріями порівняння
ризиків та критеріями прийняття ризиків, отриманими на етапі
визначення контексту.

При прийнятті рішень слід враховувати наслідки реалізації загроз,
можливість виникнення негативних наслідків, рівень власної впевненості
в коректності проведеної ідентифікації та аналізу ризиків.

Слід врахувати властивості ІБ активів (наприклад, якщо втрата
конфіденційності нерелевантна для організації, то всі ризики, що
порушують дану властивість, можна відкинути), а також важливість бізнес-
процесів, що обслуговуються певним активом (наприклад, ризики, що
зачіпають малозначущий бізнес-процес, можуть бути визнані
низькопріоритетними).



Обробка ризиків ІБ

Визначення
контексту

Оцінка ризиків

Розробка
плану обробки

ризиків

Ухвалення
ризиків

Використання
розробленого
плану обробки

ризиків

Безперервний
моніторинг та 

перегляд 
ризиків

Підтримка та 
покращення

процесу
управління

ризиками ІБ

На початок здійснення цього підпроцесу вже маємо список пріоритизованих ризиків
відповідно до критеріїв оцінки небезпеки ризиків, пов'язаних зі сценаріями інцидентів, які
можуть призвести до реалізації цих ризиків.

В результаті проходження етапу обробки ризиків потрібно вибрати заходи захисту, призначені
для модифікації (англ. modification), збереження (англ. retention), уникнення (англ. avoidance)
або передачі (англ. sharing) ризиків, а також обробити залишкові ризики та сформувати план
обробки ризиків.

Зазначені опції обробки ризиків (модифікацію, збереження, уникнення або передачу) слід
вибирати в залежності від результатів процесу оцінки ризиків, очікуваної оцінки вартості
впровадження заходів захисту та очікуваних переваг кожної опції, при цьому їх можна
комбінувати (наприклад, модифікувати ймовірність ризику та передавати залишковий ризик).

Перевагу слід віддавати легкореалізованим та низькобюджетним заходам, які при цьому
дають великий ефект зниження ризиків та закривають більшу кількість загроз, а у разі
необхідності застосування дорогих рішень слід давати економічне обґрунтування їх
застосування. Загалом слід прагнути максимально знизити негативні наслідки, а також
враховувати рідкісні, але руйнівні ризики.
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Відповідальними особами може бути сформований план обробки ризиків, який
чітко визначає пріоритет і часовий інтервал, відповідно до яких слід реалізувати
метод обробки кожного ризику.

Пріоритети можуть бути розставлені за результатами ранжування ризиків та
аналізу витрат та вигод (англ. cost-benefit analysis). У разі, якщо в організації
вже були впроваджені будь-які заходи захисту, буде розумно проаналізувати
їхню актуальність та вартість володіння, при цьому слід враховувати
взаємозв'язки між заходами захисту та загрозами, для захисту від яких ці
заходи застосовувалися.

Після закінчення плану обробки ризиків слід визначити залишкові ризики. Для
цього можуть знадобитися оновлення або повторне проведення оцінки ризиків
з урахуванням очікуваних ефектів від запропонованих способів обробки
ризиків.

Розглянемо докладніше можливі опції обробки ризиків.
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Модифікація ризиків має на увазі таке управління ризиками шляхом застосування
або зміни заходів захисту, що призводить до оцінки залишкового ризику як
прийнятного. При використанні опції модифікації ризиків вибираються виправдані та
релевантні заходи захисту, які відповідають вимогам, визначеним на етапах оцінки
та обробки ризиків.

Слід враховувати різноманітні обмеження, такі як вартість володіння засобами
захисту (з урахуванням впровадження, адміністрування та впливу на
інфраструктуру), тимчасові та фінансові рамки, потреба в персоналі, що обслуговує
ці засоби захисту, вимоги щодо інтеграції з поточними та новими заходами захисту.

Також потрібно порівнювати вартість зазначених витрат з вартістю активу, що
захищається. До заходів захисту можна віднести: корекцію, усунення, запобігання,
мінімізацію негативного впливу.

Результатом кроку «Модифікація ризиків» має стати список можливих заходів захисту
з їх вартістю, пропонованими перевагами та пріоритетом впровадження.
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Збереження ризику означає, що за результатами оцінки небезпеки ризику прийнято
рішення, що подальші дії його обробці не потрібні, тобто, оцінний рівень очікуваного
ризику відповідає критерію ухвалення ризику.

Ця опція суттєво відрізняється від хибної практики ігнорування ризику, за якої вже
ідентифікований та оцінений ризик ніяк не обробляється, тобто, рішення про його
прийняття офіційно не приймається, залишаючи ризик у «підвішеному» стані.

При виборі опції уникнення (зменшення) ризику приймається рішення не вести
певну діяльність чи змінити умови її ведення те щоб уникнути ризику, асоційованого
з цією діяльністю. Це рішення може бути ухвалене у разі високих ризиків або
перевищення вартості впровадження заходів захисту над очікуваними перевагами.

Наприклад, компанія може відмовитися від надання користувачам певних онлайн-
послуг щодо персональних даних, виходячи з результатів аналізу можливих ризиків
витоку такої інформації та вартості впровадження адекватних заходів захисту.
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Ризик можна передати тій організації, яка зможе керувати ним
найефективніше. Таким чином, на підставі оцінки ризиків приймається
рішення про передачу певних ризиків іншій особі, наприклад, шляхом
страхування кіберризиків (послуга, що набирає популярності в Україні,
проте досі в рази відстає від обсягу цього ринку, наприклад, у США) або
шляхом передачі обов'язку з моніторингу та реагування на інциденти ІБ
провайдеру послуг MSSP (Managed Security Service Provider) або MDR
(Managed Detection and Response), тобто, у комерційний SOC.

При виборі опції передачі ризику слід врахувати, що і сама передача
ризику може бути ризиком, і навіть те, що можна перекласти на іншу
компанію відповідальність управління ризиком, але не можна перекласти
відповідальність за негативні наслідки можливого інциденту.
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Вхідними даними етапу прийняття ризику будуть розроблені на попередньому
етапі плани обробки ризиків та оцінка залишкових ризиків. Плани обробки
ризиків повинні описувати те, як оцінені ризики будуть опрацьовані для
досягнення критеріїв прийняття ризиків. Відповідальні особи аналізують та
погоджують запропоновані плани обробки ризиків та фінальні залишкові ризики,
а також вказують усі умови, за яких це погодження виноситься. У спрощеній
моделі
проводиться банальне порівняння величини залишкового ризику з раніше
визначеним прийнятним рівнем. Проте слід враховувати, що в деяких випадках
може знадобитися перегляд критеріїв прийняття ризиків, які не враховують нові
обставини чи умови. У такому разі відповідальні особи можуть бути змушені
прийняти такі ризики.

У результаті формується список прийнятих ризиків з обґрунтуванням до тих, які не
відповідають раніше визначеним критеріям прийняття ризиків.
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На даному етапі здійснюється безпосереднє втілення в життя розробленого
плану обробки ризиків: відповідно до прийнятих рішень закуповуються та
налаштовуються засоби захисту та обладнання, укладаються договори кібер-
страхування та реагування на інциденти, ведеться юридична робота з
контрагентами.

Паралельно до керівництва та стейкхолдерів доводиться інформація про
виявлені ризики ІБ та вживані заходи щодо їх обробки з метою досягнення
загального розуміння діяльності, що проводиться.

Розробляються плани комунікації ризиків ІБ для ведення скоординованої
діяльності у звичайних та екстрених ситуаціях (наприклад, на випадок великого
інциденту ІБ).
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Слід враховувати, що ризики можуть непомітно змінюватися з часом:
змінюються активи та їхня цінність, з'являються нові загрози та вразливості,
змінюються ймовірність реалізації загроз та рівень їхнього негативного
впливу. Отже, необхідно вести безперервний моніторинг змін, що
відбуваються, у тому числі із залученням зовнішніх контрагентів, що
спеціалізуються на аналізі актуальних загроз ІБ.

Потрібно проводити регулярний перегляд як ризиків ІБ, так і застосовуваних
способів їх обробки на предмет актуальності та адекватності ситуації, що
потенційно змінилася. Особливу увагу слід приділяти цьому процесу в
моменти істотних змін у роботі компанії та бізнес-процесів, що здійснюються
(наприклад, при злиттях/поглинаннях, запусках нових сервісів, зміні
структури володіння компанією тощо).
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Аналогічно безперервному моніторингу ризиків слід постійно підтримувати
та покращувати сам процес управління ризиками для того, щоб
контекст, оцінка та план обробки ризиків залишалися релевантними
поточній ситуації та обставинам. Усі зміни та покращення потрібно
узгоджувати із зацікавленими сторонами.

Критерії оцінки та прийняття ризиків, оцінка вартості активів, наявні
ресурси, активність конкурентів та зміни у законодавстві та контрактних
зобов'язаннях повинні відповідати актуальним бізнес-процесам та
поточним цілям компанії.

У разі потреби потрібно змінювати чи вдосконалювати поточний підхід,
методологію та інструменти управління ризиками ІБ.



IEC 31010:2019
Стандарт IEC 31010:2019 «Risk management – Risk assessment techniques» («Менеджмент ризику – Методи оцінки ризику»). ДСТУ IEC/ISO 
31010:2013 Керування ризиком. Методи загального оцінювання ризику (IEC/ISO 31010:2019, IDT) входить у серію стандартів з управління
бізнес-ризиками без прив'язки безпосередньо до ризиків ІБ. 

«Найголовнішим» стандартом є документ ISO 31000:2018 ”Risk management – Guidelines” («Менеджмент ризику – Керівництва»), ДСТУ ISO 
31000:2018 Менеджмент ризиків. Принципи та настанови (ISO 31000:2018, IDT), який описує фреймворк, принципи та процес управління
ризиками. Описаний у цьому документі процес ризик-менеджменту аналогічний розглянутому вище: визначаються контекст, межі та 
критерії, проводиться оцінка ризиків (що складається з ідентифікації, аналізу, оцінки небезпеки ризиків), далі йде обробка ризиків з 
подальшою комунікацією, звітністю, моніторингом та переглядом.

Стандарт IEC 31010:2019 примітний тим, що в ньому наведено
понад 40 різноманітних технік оцінки ризику, до кожної дано
пояснення, зазначено спосіб застосування для всіх підпроцесів
оцінки ризику (ідентифікація ризику, визначення джерел та причин
ризику, аналіз заходів захисту, аналіз наслідків, ймовірностей,
взаємозв'язків та взаємодій, вимірювання та оцінка рівня ризику,
вибір заходів захисту, звітність), а для деяких технік наведено і
практичні приклади використання.



NIST Risk Management Framework
Перший набір документів - фреймворк управління ризиками (Risk
Management Framework) американського національного інституту стандартів
та технологій (NIST). Цей інститут випускає документи з ІБ у рамках серії
стандартів FIPS (Federal Information Processing Standards, Федеральні
стандарти обробки інформації) та рекомендацій SP (Special Publications,
Спеціальні публікації) 800 Series.

Ця серія публікацій відрізняється логічною взаємопов'язаністю, детальністю,
єдиною термінологічною базою. Серед документів, що стосуються
управління ризиками ІБ, слід зазначити публікації NIST SP 800-39, 800-37,
800-30, 800-137 та 800-53/53a.

Створення цього набору документів було наслідком ухвалення Федерального
закону США про управління інформаційною безпекою (FISMA, Federal
Information Security Management Act, 2002 р.) та Федерального закону США
про модернізацію інформаційної безпеки (FISMA, Federal Information
Security Modernization Act, 2014 р.). Незважаючи на декларовану «прив'язку»
стандартів та публікацій NIST до законодавства США та обов'язковість їх
виконання для американських державних органів, ці документи цілком
можна розглядати і як відповідні для будь-якої компанії, яка прагне
покращити управління ІБ, незалежно від юрисдикції та форми власності.



NIST SP 800-39
Документ NIST SP 800-39 « Управління ризиком інформаційної безпеки: Рівень організації, місії, інформаційні системи»
пропонує вендоро-незалежний, структурований, але гнучкий підхід до управління ризиками ІБ у контексті операційної
діяльності компанії, активів, фізичних осіб та контрагентів. При цьому ризик-менеджмент повинен бути цілісним
процесом, що стосується всієї організації, в якій практикується ризик-орієнтоване прийняття рішень на всіх рівнях.
Управління ризиком визначається в даному документі як всеосяжний процес, що включає етапи визначення (frame),
оцінки (assess), обробки (respond) і моніторингу (monitor) ризиків.

1. На етапі визначення ризиків організації слід виявити:
– припущення ризики, тобто, ідентифікувати актуальні загрози, уразливість, наслідки, ймовірність виникнення ризиків;
– обмеження ризиків, тобто, можливості здійснення оцінки, реагування та моніторингу;
– ризик-толерантність, тобто, терпимість до ризиків – прийнятні типи та рівні ризиків, а також допустимий рівень
невизначеності в питаннях управління ризиками;
– пріоритети та можливі компроміси, тобто, Необхідно пріоритизувати бізнес-процеси, вивчити компроміси, куди може
піти організація під час обробки ризиків, і навіть тимчасові обмеження та чинники невизначеності, які супроводжують
цей процес.
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2. На етапі оцінки ризиків організації слід виявити:
– небезпеки ІБ, тобто, конкретні дії, осіб чи сутності, 
які можуть бути загрозами для самої організації або
можуть бути спрямовані на інші організації;
– внутрішні та зовнішні вразливості, включаючи
організаційні вразливості у бізнес-процесах
управління компанією, архітектурі ІТ-систем тощо;
– збитки організації з урахуванням можливостей
експлуатації
вразливостей загрозами;
– ймовірність виникнення шкоди.

Для забезпечення процесу оцінки ризиків організація заздалегідь
визначає:
– інструменти, техніки та методології, що використовуються для 
оцінки ризику;
– припущення щодо оцінки ризиків;
– обмеження, що можуть вплинути на оцінки ризиків;
– ролі та відповідальність;
– способи збору, обробки та передачі інформації про оцінку
ризиків у межах організації;
– методи проведення оцінки ризиків у організації;
– частоту проведення оцінки ризиків;
– способи отримання інформації про загрози (джерела та методи).
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3. На етапі реагування на ризик організація виконує
такі роботи:
– розроблення можливих планів реагування на ризик;
– оцінку можливих планів реагування на ризик;
– визначення планів реагування на ризик, 
допустимих з погляду ризик-толерантності організації;
– реалізацію прийнятих планів реагування на ризик.

Для забезпечення можливості реагування на ризики
організація визначає типи можливої обробки ризиків
(прийняття, уникнення, мінімізація, поділ або
передача ризику), а також інструменти, технології та 
методології для розробки планів реагування, способи
оцінки планів реагування та методи оповіщення про
вжиті заходи реагування в рамках організації та/або
зовнішніх контрагентів.

4. На етапі моніторингу ризиків вирішуються такі завдання:
– перевірка реалізації прийнятих планів реагування на ризик
та виконання нормативних вимог ІБ;
– визначення поточної ефективності заходів реагування на
ризики;
– визначення значущих для ризик-менеджменту змін у ІТ-
системах та середовищах, включаючи ландшафт загроз,
уразливості, бізнес-функції та процеси, архітектуру ІТ-
інфраструктури, взаємини з постачальниками, ризик-
толерантність організації та ін.

Організації описують методи оцінки нормативної відповідності
та ефективності заходів реагування на ризики, а також те, як
контролюються зміни, здатні вплинути на ефективність
реагування на ризики.



На рівні організації
•здійснюються вироблення та впровадження функцій управління, що узгоджуються з бізнес-цілями організації та з 

нормативними вимогами: створення функції ризик-менеджменту, призначення відповідальних, впровадження стратегії
управління ризиками та визначення ризик-толерантності, розробка та реалізація інвестиційних стратегій у ІТ та ІБ.

На рівні бізнес-процесів
•здійснюються визначення та створення ризик-орієнтованих бізнес-процесів та організаційної архітектури, яка має

бути заснована на сегментації, резервуванні ресурсів та відсутності єдиних точок відмови. Крім того, на цьому рівні
здійснюється розробка архітектури ІБ, яка забезпечить ефективне виконання вимог ІБ та впровадження всіх
необхідних заходів та засобів захисту.

На рівні інформаційних систем
•слід забезпечити виконання рішень, прийнятих на вищих рівнях, а саме забезпечити управління ризиками ІБ на всіх 

етапах життєвого циклу систем: ініціалізації, розробки чи придбання, впровадження, використання та виведення з 
експлуатації. У документі наголошується на важливості стійкості (resilience) ІТ-систем, яка є показником життєздатності 
бізнес-функцій компанії.

NIST SP 800-39
Управління ризиками ведеться на рівнях організації, бізнес-процесів та інформаційних систем, при цьому слід забезпечувати
взаємозв'язок та обмін інформацією між даними рівнями з метою безперервного підвищення ефективності здійснюваних дій та
комунікації ризиків усім стейкхолдерам. На верхньому рівні (рівні організації) здійснюється ухвалення рішень щодо визначення
ризиків, що безпосередньо впливає на процеси, що ведуть на нижчих рівнях (бізнес-процесів та інформаційних систем), а також на
фінансування цих процесів.
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Основні
принципи
вибору
підходу
до 
обробки
ризиків:

прийняття (acceptance) ризику має суперечити обраній стратегії ризик- толерантності
організації та її можливості відповідати за можливі наслідки прийнятого ризику;

уникнення (avoidance) ризику є найчастіше найнадійнішим способом обробки ризиків, 
проте може йти врозріз з бажанням компанії широко застосовувати ІТ-системи та 
технології, тому рекомендованим підходом є доцільний та всебічно зважений вибір
конкретних технологій та ІТ-сервісів;

поділ (share) та передача (transfer) ризиків – це відповідно частковий або повний поділ
відповідальності за наслідки реалізованого ризику з внутрішнім або зовнішнім
партнером відповідно до прийнятої стратегії, кінцева мета якої – успішність бізнес-
процесів та місії організації;

мінімізація (або пом'якшення) (mitigation) ризиків передбачає застосування стратегії
мінімізації ризиків ІБ на всіх трьох рівнях організації та безпосереднє залучення систем 
ІБ для пом'якшення можливих наслідків реалізації ризиків.



NIST SP 800-37
NIST SP 800-37 «Risk Management Framework for Information Systems and Organizations»: «Фреймворк управління ризиками для
інформаційних систем та організацій: життєвий цикл систем для забезпечення безпеки та конфіденційності»).

Виконання положень NIST SP 800-37 можна використовувати за необхідності провести взаємну оцінку процедур ризик-менеджменту
компаній у випадках, коли цим компаніям потрібно обмінюватись даними або ресурсами. За аналогією з NIST SP 800-39 розглядається
управління ризиками на рівнях організації, місії, інформаційних систем.

У NIST SP 800-37 зазначено, що Risk Management Framework (RMF) в цілому вказує на важливість розробки та впровадження можливостей
щодо забезпечення безпеки та конфіденційності в ІТ-системах протягом усього життєвого циклу (SDLC), безперервної підтримки ситуаційної
обізнаності про стан захисту ІТ-систем із застосуванням процесів безперервного моніторингу (continuous monitoring, CM) та надання
інформації керівництву для прийняття зважених ризик-орієнтованих рішень.

У RMF виділено
такі типи ризиків

програмний
ризик

ризик
невідповідності
законодавству

фінансовий
ризик

юридичний
ризик бізнес-ризик політичний

ризик
ризик безпеки та 
конфіденційності проектний ризик репутаційний

ризик
ризик безпеки
життєдіяльності

ризик 
стратегічного 
планування
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Risk Management Framework
•надає повторюваний процес для ризик-орієнтованого захисту інформації

та інформаційних систем;
•наголошує на важливості підготовчих заходів для управління безпекою та

конфіденційністю;
•забезпечує категоризацію інформації та інформаційних систем, а також

вибору, впровадження, оцінки та моніторингу засобів захисту;
•пропонує використовувати засоби автоматизації для управління

ризиками та заходами захисту у режимі, близькому до реального часу, а
також актуальні тимчасові метрики для надання інформації керівництву
для прийняття рішень;

•пов'язує процеси ризик-менеджменту на різних рівнях та вказує на
важливість вибору відповідальних за вживання захисних заходів.



Етапи застосування RMF
1. Підготовка, тобто, визначення цілей та їхня пріоритизація з точки зору організації та ІТ-систем.
2. Категоризація систем та інформації на основі аналізу можливого негативного впливу внаслідок
втрати інформації (крім негативного впливу, NIST SP 800-30 також вказує ще 3 фактори ризику, що
враховуються при проведенні оцінки ризику: загрози, уразливість, ймовірність події).
3. Вибір базового набору заходів захисту та їх уточнення (адаптація) зниження ризику до прийнятного
рівня з урахуванням оцінки ризику.
4. Впровадження заходів захисту та опис того, як саме застосовуються заходи захисту.
5. Оцінка впроваджених заходів захисту для визначення коректності їх застосування, працездатності
та продукування ними результатів, що відповідають вимогам безпеки та конфіденційності.
6. Авторизація систем або заходів захисту на основі висновку щодо прийнятності ризиків.
7. Безперервний моніторинг систем та застосованих заходів захисту для оцінки ефективності
застосованих заходів, документування змін, проведення оцінки ризиків та аналізу негативного впливу,
створення звітності щодо стану безпеки та конфіденційності.



Завдання етапу «Підготовка»
На рівні організації

•визначення ролей управління ризиками;
•створення стратегії управління ризиками, з урахуванням ризик-толерантності організації;
•проведення оцінки ризиків
•вибір цільових значень заходів захисту та/або профілів із документа Cybersecurity Framework;
•визначення для ІТ-систем загальних заходів захисту, які можуть бути успадковані з більш високих рівнів (наприклад, з рівня організації чи

бізнес-процесів)
•пріоритизацію ІТ-систем;
•розробку та впровадження стратегії безперервного моніторингу ефективності заходів захисту.

На рівні ІТ-систем
•визначення бізнес-функцій та процесів, які підтримує кожна ІТ-система;
•ідентифікацію осіб (стейкхолдерів), зацікавлених у створенні, впровадженні, оцінці, функціонуванні, підтримці, виведенні з експлуатації

систем;
•визначення активів, які потребують захисту;
•визначення межі авторизації для системи;
•виявлення типів інформації, що обробляються/передаються/зберігаються в системі;
•ідентифікацію та аналіз життєвого циклу всіх типів інформації, що обробляються/передаються/зберігаються в системі;
•проведення оцінки ризиків на рівні ІТ-систем та оновлення списку результатів оцінки;
•визначення вимог щодо безпеки та конфіденційності для систем та середовищ функціонування;
•визначення розташування систем у загальній архітектурі компанії;
•розподіл точок застосування вимог щодо безпеки та конфіденційності для систем та середовищ функціонування;
•формальну реєстрацію ІТ-систем у відповідних департаментах та документах.



Завдання етапів «Категоризація» та 
«Вибір набору заходів захисту»

Категоризація
•документування параметрів системи;
•категоризацію системи та документування результатів категоризації за вимогами безпеки;
•перегляд та узгодження результатів та рішень щодо категоризації за вимогами безпеки.

Вибір набору заходів захисту
•вибір заходів захисту для системи та середовища її функціонування;
•уточнення (адаптація) обраних заходів захисту для системи та середовища її функціонування;
•розподіл точок застосування заходів забезпечення безпеки та конфіденційності до системи та 

середовища її функціонування;
•документування запланованих заходів забезпечення безпеки та конфіденційності системи та 

середовища її функціонування у відповідних планах;
•створення та впровадження стратегії моніторингу ефективності вживаних заходів захисту, яка 

логічно пов'язана із загальною організаційною стратегією моніторингу та доповнює її;
•перегляд та узгодження планів забезпечення безпеки та конфіденційності системи та середовища

її функціонування.



Завдання етапів «Впровадження заходів
захисту» та «Оцінка впроваджених заходів

захисту»
Впровадження заходів захисту

•впровадження заходів захисту відповідно до планів забезпечення безпеки та 
конфіденційності;

•документування змін до запланованих заходів захисту постфактум, виходячи з реального
результату впровадження.

Оцінка впроваджених заходів захисту
•вибір оцінювача або команди з оцінки, відповідних типу оцінки, що проводиться;
•розроблення, перегляд та узгодження планів щодо оцінки впроваджених заходів захисту;
•проведення оцінки заходів захисту відповідно до процедур оцінки, описаних у планах оцінки;
•підготовку звітів з оцінки, що містять знайдені недоліки та рекомендації щодо їх усунення;
•виконання коригувальних дій із заходами захисту та переоцінку відкоригованих заходів;
•підготовку плану дій на підставі знайдених недоліків та рекомендації зі звітів з оцінки.



Завдання етапів «Авторизація» та 
«Безперервний моніторинг»

Авторизація
•збір авторизаційного пакета документів та відправлення його відповідальній особі на авторизацію;
•аналіз та визначення ризику використання системи або застосування заходів захисту;
•визначення та впровадження кращого плану дій при реагуванні на виявлений ризик;
•визначення прийнятності ризику використання системи чи застосування заходів захисту;
•повідомлення про результати авторизації та про будь-яку нестачу заходів захисту, що становить значний ризик для

безпеки або конфіденційності.

Безперервний моніторинг
•моніторинг інформаційної системи та середовища її функціонування на наявність змін, що впливають на стан безпеки

та конфіденційності системи;
•оцінку заходів захисту відповідно до стратегії безперервного моніторингу;
•реагування на ризик на основі результатів безперервного моніторингу, оцінки ризику, плану дій;
•оновлення планів, звітів щодо оцінки, планів дій на підставі результатів безперервного моніторингу;
•повідомлення про стан безпеки та конфіденційності системи відповідно до стратегії безперервного моніторингу;
•перегляд стану безпеки та конфіденційності системи для визначення прийнятності ризику;
•розробку стратегії виведення системи з експлуатації та виконання відповідних дій після закінчення терміну її служби.
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Спеціальна публікація NIST SP 800-30 Guide for Conducting Risk Assessments (Посібник з проведення оцінок ризику)
присвячена процедурі проведення оцінки ризику, яка є фундаментальним компонентом процесу управління ризиком в
організації відповідно до NIST SP 800-39, поряд з визначенням, обробкою та моніторингом ризиків. Процедури оцінки
ризиків використовуються для ідентифікації, оцінки та пріорітизації ризиків, що породжуються використанням
інформаційних систем, для операційної діяльності організації, її активів та працівників.

Цілями оцінки ризиків є:
– інформування осіб, які приймають рішення, та підтримка процесу реагування на ризик шляхом ідентифікації:
– актуальних загроз як самої організації, і опосередковано іншим організаціям;
– внутрішніх та зовнішніх уразливостей;
– потенційних збитків організації з урахуванням можливостей експлуатації вразливостей загрозами;
– ймовірності виникнення цієї шкоди.

Кінцевим наслідком є обчислення детермінанти (значення) ризику, тобто, функції від розміру шкоди та ймовірності
виникнення шкоди. Оцінку ризику можна проводити на всіх трьох рівнях управління ризиками (рівні організації, бізнес-
процесів, інформаційних систем) за аналогією з підходом, що застосовується в NIST SP 800-39 та NIST SP 800-37.
Наголошується, що оцінка ризиків – це безперервний процес, що стосується всіх рівнів управління ризиками в
організації, а також вимагає включення в життєвий цикл розробки систем (SDLC) і проводиться з частотою, адекватною
цілям і обсягу оцінки.
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Процес оцінки ризиків включає:

– підготовку до оцінки ризиків;
– проведення оцінки ризиків;
– оголошення результатів оцінки та передачу інформації всередині організації;
– підтримка досягнутих результатів.

У документі йдеться про важливість складання методології оцінки ризику, що розробляється організацією на етапі визначення ризиків.
Вказано, що організація може вибрати одну або кілька методологій оцінки ризику, залежно від наявних ресурсів, фази SDLC, складності та
зрілості бізнес-процесів, критичності/важливості інформації, що обробляється. При цьому створенням коректної методології організація
підвищує якість і відтворюваність оцінок ризику, що реалізуються.

Методологія оцінки ризику зазвичай включає:
– опис процесу оцінки ризику;
– модель ризиків, що описує оцінювані фактори ризику та взаємозв'язку між ними;
– спосіб оцінки ризиків (наприклад, якісний або кількісний), що описує значення, які можуть набувати факторів ризику, і те, як
комбінації цих факторів можуть бути оброблені;
– спосіб аналізу (наприклад, загрозливо-центричний, орієнтований на активи чи вразливості), що описує, як ідентифікуються та
аналізуються комбінації факторів ризику.

Модель ризиків описує оцінювані фактори ризику та взаємозв’язок між ними. Фактори ризику – це характеристики, які використовуються
в моделях ризику як вхідні дані для визначення рівнів ризиків при проведенні оцінки ризиків. Крім цього, фактори ризику
використовуються для виділення тих факторів, які відчутно впливають на рівні ризиків у певних ситуаціях та контекстах.



NIST SP 800-30
Типові фактори ризику включають:

– загрози;
– вразливості;
– негативний вплив;
– ймовірність;
– попередні умови.

При цьому деякі фактори ризику можуть бути поділені до більш детальних характеристик, наприклад, загрози можна розділити до джерел
загроз (англ. threat sources) та подій загроз (англ. threat events).

Загроза – це будь-яка обставина чи подія, що має потенціал негативного впливу на бізнес-процеси чи активи, співробітників, інші
організації шляхом здійснення несанкціонованого доступу, руйнування, розголошення чи модифікації інформації та/або відмови в
обслуговуванні. Події загроз породжуються джерелами загроз. Джерелом загроз може бути навмисна дія, спрямована на експлуатацію
вразливості, або ненавмисну дію, внаслідок якої вразливість була проексплуатована випадково.

В цілому, типи джерел загроз включають:
– ворожі кібератаки чи фізичні атаки;
– людські помилки;
– структурні помилки в активах, підконтрольних організації;
– природні чи техногенні аварії чи катастрофи.

Вразливість – це слабкість в інформаційній системі, процедурах забезпечення безпеки, внутрішніх способах захисту або особливостях
конкретної реалізації/впровадження тієї чи іншої технології чи системи. Уразливість характеризується своєю небезпекою у тих
розрахункової важливості її виправлення; при цьому небезпека може бути визначена залежно від очікуваного негативного ефекту
експлуатації цієї вразливості. Більшість уразливостей в інформаційних системах організації виникають або через не застосовані
(випадково чи навмисно) заходи ІБ, або застосовані невірно.
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Ймовірність виникнення загрози (англ. likelihood of occurrence) – фактор ризику, що розраховується на основі аналізу ймовірності того, що
певна вразливість (або група вразливостей) може бути проексплуатована певною загрозою, з урахуванням ймовірності того, що загроза
завдасть реальної шкоди.

Для навмисних загроз оцінка ймовірності виникнення зазвичай оцінюється на підставі намірів, можливостей та цілей зловмисника. Для
ненавмисних загроз оцінка ймовірності виникнення, як правило, залежить від емпіричних та історичних даних. При цьому можливість
виникнення оцінюється на певну часову перспективу – наприклад, на наступний рік або на звітний період.

У разі, якщо загроза практично повністю буде ініційована або реалізована протягом певного часового періоду, в оцінці ризиків слід
враховувати її очікувану частоту. При оцінці ймовірності виникнення загрози слід враховувати стан управління та бізнес-процесів організації,
попередні умови, наявність та ефективністььіснуючих заходів захисту. Імовірність негативного впливу означає можливість того, що при
реалізації загрози буде завдано будь-якої шкоди, незалежно від її величини.

При визначенні загальної ймовірності виникнення подій загроз можна використовувати такі три етапи:
1. Оцінка ймовірності того, що подія загрози буде кимось ініційована (у разі навмисної загрози) або станеться сама (у разі ненавмисної).
2. Оцінка ймовірності того, що загроза, що виникла, призведе до шкоди або завдасть шкоди організації, активам, співробітникам.
3. Загальна можливість розраховується як комбінація перших двох отриманих оцінок.

Окрім цього підходу, у документі дається рекомендація не шукати абсолютно всіх взаємопов'язаних загроз і вразливостей, а сконцентруватися
на тих з них, які дійсно можуть бути використані в атаках, а також на бізнес-процесах та функціях з недостатніми заходами захисту.
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Рівень негативного впливу (англ. impact) події загрози – це величина шкоди, яка очікується від НС розголошення, доступу, зміни, втрати
інформації чи недоступності інформаційних систем. Організації явно визначають:

1. Процес, який використовується визначення негативного впливу.
2. Припущення, що використовуються визначення негативного впливу.
3. Джерела та методи отримання інформації про негативний вплив.
4. Логічне обґрунтування, використане визначення негативного впливу.

Крім цього, при розрахунку негативного впливу організації повинні враховувати цінність активів та інформації: можна використовувати
прийняту в компанії систему категорування інформації за рівнем значущості або результати оцінок негативного впливу на конфіденційність
(Privacy Impact Assessments).

При оцінці ризиків важливим фактором є ступінь неточності (англ. uncertainty), що виникає через наступні, загалом, природні обмеження, такі
як неможливість з точністю спрогнозувати майбутні події; недостатні наявні відомості про загрози; невідомі вразливості; нерозпізнані
взаємозалежності.

З урахуванням вищесказаного модель ризику можна описати як наступну логічну структуру:
джерело загрози (з певними характеристиками) з певною часткоютймовірності ініціює подію загрози, яка експлуатує вразливість (що має
певну частку небезпеки, з урахуванням попередніх умов та успішного обходу захисних заходів), внаслідок чого створюється негативний вплив
(з певною величиною ризику як функції від розміру шкоди та ймовірності) виникнення шкоди), що породжує ризик.



Способи оцінки ризиків
Кількісний аналіз

• оперує конкретними цифрами (вартістю, часом простою, витратами тощо) і найкраще
підходить для проведення аналізу вигод та витрат (англ. Cost-benefit analysis), проте є досить
ресурсомістким.

Якісний аналіз
• застосовує описові характеристики (наприклад, високий, середній, низький), що може

призвести до некоректних висновків через малу кількість можливих оцінок та суб'єктивність їх
виставлення.

Напівкількісний спосіб
• є проміжним варіантом, що пропонує використовувати більший діапазон можливих оцінок

(наприклад, за шкалою від 1 до 10) для більш точної оцінки та аналізу результатів порівняння.

Застосування конкретного способу оцінки ризиків залежить як від сфери діяльності організації (наприклад, у
банківській сфері може застосовуватися суворіший кількісний аналіз), так і від стадії життєвого циклу системи
(наприклад, на початкових етапах циклу може проводитися лише якісна оцінка ризиків, а на більш зрілих) –
вже кількісна).



Способи аналізу факторів ризиків
Загрозо-центричний (англ. threat-oriented)

• сфокусований на створенні сценаріїв загроз та починається з визначення джерел загроз та 
подій загроз; далі, вразливості ідентифікуються у тих загроз, а негативний вплив пов'язують із
намірами зловмисника.

Орієнтований на активи
• передбачає виявлення подій загроз і джерел загроз, здатних вплинути на активи; на чільне

місце ставиться потенційний збиток активам

Орієнтований на вразливість
• починається з аналізу набору попередніх умов та недоліків/слабкостей, які можуть бути 

проексплуатовані; далі визначаються можливі події загроз та наслідки експлуатації ними 
знайдених уразливостей.

Документ містить рекомендації щодо комбінування описаних способів аналізу для отримання більш
об'єктивної картини загроз при оцінці ризиків.
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Огляд документа NIST SP 800-137 «Information Security Continuous Monitoring for Federal Information Systems and Organizations»
(«Безперервний моніторинг інформаційної безпеки для федеральних інформаційних систем та організацій»).

Завданням побудови стратегії безперервного моніторингу інформаційної безпеки є оцінка ефективності заходів захисту та статусу безпеки
систем з метою реагування на виклики, що постійно змінюються, та завдання у сфері інформаційної безпеки. Система безперервного
моніторингу ІБ допомагає надавати ситуаційну поінформованість про стан безпеки інформаційних систем компанії на підставі інформації,
зібраної з різних ресурсів (таких як активи, процеси, технології, співробітники), а також наявні можливості щодо реагування на зміни
ситуації. Ця система є однією з тактик у загальній стратегії управління ризиками.

Як і інші документи серії SP, у цій публікації наведено рекомендований процесний підхід до вибудовування системи моніторингу ІБ, що
складається з:
– визначення стратегії безперервного моніторингу ІБ (включає в себе вибудовування стратегії на рівні організації, бізнес-процесів та
інформаційних систем; призначення ролей та відповідальних; вибір тестового набору систем для збору даних);
– розробки програми безперервного моніторингу ІБ (включає визначення метрик для оцінки та контролю; вибір частоти проведення
моніторингу та оцінки; розробку архітектури системи моніторингу);
– запровадження програми безперервного моніторингу ІБ;
– аналізу знайдених недоліків та звіту про них (включає аналіз даних; звітність з оцінки заходів захисту; звітність з моніторингу статусу
захисту);
– реагування на виявлені недоліки;
– перегляду та оновлення стратегії та програми безперервного моніторингу ІБ.
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У документі також надаються такі рекомендації щодо вибору інструментів забезпечення безперервного моніторингу ІБ:

– підтримка ними великої кількості джерел;
– використання відкритих та загальнодоступних специфікацій (наприклад, SCAP – Security Content Automation
Protocol);
– інтеграція з іншим програмним забезпеченням, таким як системи Help Desk, системи управління інвентаризацією
та конфігураціями, системами реагування на інциденти;
– підтримка процесу аналізу відповідності застосовним законодавчим нормам;
– гнучкий процес створення звітів, можливість «провалюватися» (англ. drill-down) у глибину даних, що розглядаються;
– підтримка систем Security Information and Event Management (SIEM) та систем візуалізації даних.



Системи класу Incident Response 
Platform

На даний момент кількість інцидентів ІБ, особливо у великих компаніях, досить велика, і при реагуванні на них рахунок йде буквально на
хвилини. При цьому далеко не всі можуть дозволити собі найняти велику кількість висококласних спеціалістів. Виникає питання: як
допомогти аналітикам ІБ (передусім на L1 та L2) при реагуванні на інциденти та зняти з них рутинне навантаження щодо виконання
однотипних операцій?

Нехай SIEM-система показує, що відбувається можлива атака на фінансову систему дистанційного банківського обслуговування.
Зловмисники можуть викрасти гроші з рахунків фірми з хвилини на хвилину і після цього повернути кошти буде важко.

Аналітик SOC, побачивши такий інцидент, повинен за сценарієм реагування зібрати великий обсяг допоміжної інформації:
– ім'я атакованого сервера;
– назва фінансової системи;
– уточнити прізвище та контактні дані відповідального;
– отримати у нього додаткову інформацію.

Якщо не залишилося сумнівів у тому, що цей інцидент – «бойовий», а не хибнопозитивний, то аналітику потрібно якнайшвидше:
– ізолювати атакований сервер від мережі компанії;
– заблокувати скомпрометований обліковий запис.

Завдань – багато, і всі їх слід виконати за суворо відведенийинормативами та KPI час, наприклад, за 10 хвилин. Тут допомогти зможе
прийти платформа Incident Response Platform (IRP) – система автоматизації реагування на інциденти інформаційної безпеки.



Системи класу Incident Response 
Platform

Система 
IRP
допомагає:

виконати ряд рутинних операцій зі збору додаткової інформації;

здійснити невідкладні дії зі стримування (англ. contain) та усунення (англ. eradicate) загрози;

відновити (англ. recover) атаковану систему;

оповістити зацікавлених осіб;

зібрати та структурувати дані про розслідувані інциденти інформаційної безпеки.

Крім того, IRP дозволяє роботизувати та автоматизувати однотипні дії оператора-фахівця ІБ, які він робить при
реагуванні на інциденти інформаційної безпеки, що допомагає знизити навантаження співробітника щодо
виконання рутинних операцій.



Процеси реагування на інциденти ІБ

Для того, щоб зрозуміти, як і де коректно застосовувати та впроваджувати системи IRP, слід побачити процес реагування на інциденти
інформаційноїи безпеки загалом та подумати, як можна його автоматизувати. Для цього використовується документ NIST SP 800-61
«Computer Security Incident Handling Guide» («Посібник з обробки інцидентів комп'ютерної безпеки»). Відповідно до нього, реагування на
інциденти ІБ складається з кількох взаємопов'язаних процесів:

Підготовка Детектування Аналіз Стримування/локалізація Усунення Відновлення Пост-інцидентні дії



Підготовка
Етап підготовки є попереднім та одним із ключових. На даному етапі слід зробити всю організаційну роботу, щоб дії команди реагування на
інциденти ІБ були документально підтверджені та узгоджені. Політики, процедури та інструкції з реагування повинні бути максимально
чіткими, докладними та зручними, щоб у разі високопріоритетного інциденту у аналітиків команди реагування було чітке розуміння того, що
слід зробити в тій чи іншій ситуації.

Слід регулярно проводити тренування з відпрацювання кроків, визначених у написаних документах, а також навчати персонал компанії та
команду реагування коректним технічним та організаційним діям під час інциденту.

На етапі підготовки також створюються та налаштовуються playbooks або runbooks – сценарії реагування, відповідно до яких команда
реагування та IRP-система будуть робити заздалегідь задані дії в залежності від деталей інциденту. Наприклад, у разі настання
високопріоритетного інциденту ІБ на особливо критичній системі відповідно до playbook, член групи реагування повинен зв'язатися з
керівником та відповідальною за систему особою, а IRP-платформа повинна дати команду на ізоляцію цієї системи від мережі компанії для
проведення подальших розглядів.

Крім того, на етапі підготовки слід забезпечити групу реагування на інциденти всім необхідним програмним та апаратним забезпеченням
(тобто видати ноутбуки, смартфони, встановити на них необхідні утиліти), а також виконати превентивні дії щодо запобігання інцидентам
(захистити мережу та пристрої компанії, встановити засоби захисту інформації, провести навчання співробітників основам ІБ). У цей час
платформа IRP налаштовується для ефективного застосування: до неї підключаються ІТ-системи та засоби захисту, з якими належить
взаємодіяти при реагуванні на інциденти.

Крім цього, підключаються і засоби захисту, які в рамках реагування на інцидент виконуватимуть завдання зі стримування та усунення
загроз, наприклад, засоби захисту кінцевих точок, міжмережевих екранів та системи управління мережею.



Детектування та Аналіз
На етапі детектування слід визначити список можливих типів інцидентів ІБ та сформулювати перелік ознак можливих інцидентів. Ознаки
можна умовно поділити на прекурсори та індикатори інцидентів інформаційної безпеки:
– прекурсор – це ознака того, що інцидент ІБ може статися у майбутньому;
– індикатор – це ознака того, що інцидент уже стався або відбувається прямо зараз.

Прикладами прекурсорів інциденту інформаційної безпеки можуть бути зафіксоване інтернет-сканування відкритих портів веб-серверів
компанії або виявлення вразливості в ІТ-системі. Прикладами індикаторів інциденту інформаційної безпеки можуть бути поява повідомлень
від засобів захисту (антивіруса, міжмережевого екрану тощо) про можливу атаку, несанкціоноване видалення або модифікація даних, появу
помилок та збоїв у роботі ІТ-систем.

Під час етапу аналізу інциденту основне навантаження лягає на досвід і експертизу аналітика – він має прийняти рішення, чи був
зафіксований інцидент «бойовим», чи все ж таки це було хибнопозитивне спрацювання. Слід провести ідентифікацію та первинну обробку
(тріаж, англ. triage): визначити тип інциденту та категорувати його. Далі визначаються індикатори копрометації (англ. Indicators of
Compromise, IoCs), аналізується можливий масштаб інциденту та порушені ним компоненти інфраструктури, проводиться обмежене
обстеження для уточнення типу інциденту та можливих подальших кроків щодо реагування.

На цьому етапі безцінну допомогу надає IRP-платформа завдяки тому, що вона може надати важливу контекстну інформацію, що стосується
інциденту. Приклад: SIEM-система повідомляє про те, що веб-сервер компанії зазнав атаки, при цьому вразливість, що використовувалася,
застосовна тільки до ОС Windows. Аналітик, подивившись у консоль IRP, відразу побачить, що атакований веб-сервер працює на ОС Linux,
отже атака не могла бути успішною.

Інший приклад: антивірусна система на одному з ноутбуків повідомила про вірусне зараження і про звернення до певних IP-адрес. Аналітик,
скориставшись даними IRP-системи, побачить, що аналогічна мережна активність спостерігається і на кількох інших пристроях у мережі
компанії, що говорить не про одиничний вірус, а про масоване зараження. Інциденту буде надано більш пріоритетний статус, він буде
ескалований відповідно до матриці ескалації, і на його усунення будуть направлені додаткові ресурси. Платформа IRP допоможе
запротоколувати всі дії, виконані в рамках реагування, а також автоматизує дії щодо комунікування та ескалації інциденту.



Стримування/локалізація
На етапі стримування (або локалізації) інциденту головним завданням є оперативна мінімізація потенційної шкоди від інциденту ІБ та
надання тимчасового вікна для ухвалення рішення щодо усунення загрози. Цього можна досягти, наприклад, оперативно включивши
суворіші заборонні правила на міжмережевому екрані для зараженого пристрою, ізолювавши заражений хост від локальної мережі
компанії, відключивши частину сервісів та функцій, або, нарешті, повністю вимкнувши заражений пристрій.

На даному етапі використовуються відомості про інцидент, отримані на етапі аналізу, а також дані про те, яку функцію виконує порушений
інцидентом ІТ-актив, оскільки, наприклад, вимкнення критично важливого сервера може призвести до істотніших негативних наслідків
для компанії, ніж просте перезавантаження некритичного сервісу на ньому. У цій ситуації IRP-платформа підкаже, які функції виконує
сервер, як і коли його можна вимикати або ізолювати (за умови, що на етапі підготовки дана інформація була занесена до IRP).

Крім цього, у playbooks IRP-системи на етапі підготовки також мають бути закладені сценарії стримування, які застосовуються для
кожного конкретного типу інциденту. Наприклад, у випадку DDoS-атаки, можливо, немає сенсу вимикати атаковані сервера, а у разі
вірусного зараження усередині одного сегмента мережі можна не ізолювати пристрої в іншому сегменті.

На етапі стримування також проводиться аналіз подробиць атаки: яка система була першою атакована, якими тактиками, техніками та
процедурами користувалися атакуючі, які командні сервери використовуються в цій атаці і т.д. Вказану інформацію допоможе зібрати
IRP-система: інтеграція з джерелами кіберрозвідки (англ. Threat Intelligence feeds) та спеціалізованими пошуковими системами
(наприклад,VirusTotal, Shodan, Censys і т.д.) дасть більш чітку і збагачену картину інциденту, що відбудеться, що допоможе ефективніше
впоратися з ним.

У деяких випадках може знадобитися отримати дані для подальшого проведення комп'ютерної криміналістичної експертизи, і IRP-
платформа допоможе зібрати таку інформацію з атакованих пристроїв.



Усунення та відновлення
На етапі усунення інциденту проводяться вже активні дії з видалення загрози з мережі та запобігання повторній атакі: видаляється
шкідливе ПЗ, змінюються зламані облікові записи (їх можна тимчасово заблокувати, змінити пароль або, наприклад,
перейменувати), встановлюються оновлення та патчі для проексплуатації налаштування засобів захисту (наприклад, для
блокування IP-адреси зломщиків).

Зазначені дії виконуються для всіх порушених інцидентом сутностей – і для пристроїв, і для облікових записів, і для програм.

Надзвичайно важливо ретельно усунути вразливості, які використовувалися зловмисниками, оскільки найчастіше, успішно
зламавши якусь компанію, хакери повертаються в надії використовувати ті самі недоліки її захисту. При виконанні цього процесу
платформа IRP дасть необхідні команди засобам захисту і збере дані про всі зачеплені інцидентом пристрої. Таким чином,
швидкість реагування на інцидент інформаційної безпеки щодо усунення самої загрози істотно зростає при використанні IRP-
системи, яка буде чудовою підмогою аналітику ІБ.

На етапі відновлення слід перевірити надійність вжитих заходів захисту, повернути системи в нормальний режим роботи (business
as usual), можливо, відновивши якісь системи з резервних копій або встановивши і налаштувавши їх заново. На даному етапі
системи IRP допоможуть не забути всі пристрої і хронологію подій, що брали участь в інциденті, оскільки ці дані зберігаються і
накопичуються в IRP протягом усього циклу розслідування інциденту.



Пост-інцидентні дії
На етапі пост-інцидентних дій (англ. post-incident activities) слід проаналізувати причини інциденту (англ. root cause
analysis) для того, щоб звести до мінімуму ймовірність повторного аналогічного інциденту в майбутньому, а також оцінити
коректність та своєчасність дій персоналу та засобів захисту, і, можливо, оптимізувати якісь процедури реагування та
політики ІБ.

У разі серйозного інциденту слід провести позачергове сканування інфраструктури на наявність уразливостей, пен-тесту
та/або позапланового аудиту інформаційної безпеки. Логічно використовувати агреговану базу знань для ведення
накопиченого досвіду реагування, що також можна зробити в IRP-платформі, в якій вже зберігається докладна
інформація про інциденти ІБ, що відбулися, і про вжиті заходи реагування.

У деяких випадках потрібне складання офіційного звіту щодо інциденту, особливо якщо він був серйозним або торкнувся
важливих даних. IRP – це універсальне сховище відомостей про інциденти інформаційної безпеки з можливістю
роботизування рутинних дій фахівця з інформаційної безпеки.

Система IRP – це платформа реагування на інциденти кібербезпеки, призначена для захисту інформації шляхом
систематизації даних про інциденти інформаційної безпеки та роботизацію дій оператора-аналітика ІБ. Завдяки IRP-
платформам команди реагування на інциденти інформаційної безпеки можуть суттєво заощадити час та зусилля при
розслідуванні інцидентів ІБ, що підвищує операційну ефективність діяльності департаментів ІБ та SOC-центрів
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