TEMA 8. IIOJITUKA THO®OPMAIIMHOI BE3NEKH JJISI YCTAHOB, 11O
3AIMCHIOIOTHb HAYKOBY AIAJIBHICTD

3apnanns 1. Po3poOka moJiTuku iHdopmauiiiHol Oe3mexku AJasi HAYKOBOI
YCTAHOBH

CTBOpUTH KOMIUJICKCHUI JOKYMEHT, KU peryiroe iHpopMaliiiHy Oe3neky y
BUIIIOMY HaBYAJIbHOMY 3aKJjiaji abo JTOCITHUIIBKOMY 1HCTUTYTI.

Emanu suxonanus 3a80anns:

— anamiz mibkaapoaaux cranaaptis (ISO 27001, NIST, GDPR);

— Ppo3po0OKa pekoMeHaIlli 100 3aXUCTy 1HhopMallii B HAyKOBiM opraHizariii;

— BU3HAYEHHS MEXaHI3MIB MOHITOPUHTY Ta KOHTPOJIO IOCTYIY.

Pesynomamu euxonanms 3a60anus ogpopmumu y 8uensioi opiyitino2o 0oKyMeHnmy
«llonimuka ingpopmayiiinoi 6e3nexuy (6-8 cmopinok).

3aBaanns 2. Ouinka mexanizmiB Due Diligence qiis ingopmauiiinoi 0e3nexu

Buxonatu aynut nudpoBoi 6e3neku HayKoBOi YCTaHOBH Ta OL[IHUTH MOTEHIIIHHI
PUBHKH.

Emanu euxkonanus 3a860aHus:

— 30ip iHdopmamii Tpo iHPOpMAIlHI aKTUBH Ta IXHIO Kiacudikailio
(xoH(1aeHI1HHI, BIIKPUTI, CIy>KOOBI);

— MPOBEACHHS aHaI3y PU3UKIB: MOXKJIMBI 3arpo3u Ta BPa3JIMBOCTI (KiOepaTaku,
BUTIK JJAHUX, COIliajlbHA 1HXKEHEPIs);

— Ppo3po0Ka peKoMeHallli 11070 YCYHEHHs pU3HUKIB.

Pesynomamu euxonauns 3ae0amHsi ogopmumu y 6uensoi 36imy npo ayoum
Oe3nexu i3 maodauyero pusuKis.

3aBnanna 3. IMooiTuka ki0ep3axucry sl yHiBepcuTeTy a00 HAyYKOBOIO
HEHTPY

Po3pobuty npakTUYHUN KeWc MOMITUKU Ki0epOe3neKku JUIsl 3aXUCTy KPUTUUHUX
JaHUX AOCTIIHULBKOI yCTaHOBHU.

Emanu euxonanus 3a60anms:

— BHU3HAYCHHS 30H O€3MeKu (MEpeXeBl CErMEHTH, JOCTYII A0 CEPBEPIB, PIBEHb
JOBIPU KOPUCTYBaYiB);

— po3poOka MexaHi3MmiB mudpyBanHs 1anux, VPN-noctyny ta apTeHTH]IKALIT
KOPHCTYBaYiB,

—  BIIPOBAKEHHS MPOTOKOJIB pearyBaHHs Ha KIOCPIHLIUICHTH.

Pezynomamu  euxkonanus 3a60anHa  ogopmumu Yy 6ucnsol  peclamenmy
Kibepbe3nexu ma npezeHmayii pekomeHoayiu.



