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Вступ до збору та аналізу мережевого трафіку 

 

Сучасна комп’ютерна мережа — це не просто сукупність кабелів, комутаторів і маршрутизаторів. Це динамічне середовище, у якому 

щосекунди відбувається обмін тисячами й мільйонами пакетів даних. Кожен із цих пакетів є частиною більшого процесу: роботи користувачів, 

взаємодії сервісів, обміну даними між системами, а інколи — й проявом помилок або зловмисної активності. Саме тому збір і аналіз мережевого 

трафіку є фундаментальною складовою сучасного адміністрування та забезпечення безпеки мереж. 

Збір мережевого трафіку дає можливість побачити реальну картину того, що відбувається в мережі, а не покладатися лише на припущення 

або окремі скарги користувачів. Без об’єктивних даних мережа перетворюється на «чорну скриньку»: щось працює повільно, щось іноді 

недоступне, але причин цього ніхто достеменно не знає. Саме трафік є джерелом істини, яке дозволяє перейти від інтуїтивного керування до 

керування на основі фактів. 

З практичної точки зору, збір мережевого трафіку потрібен насамперед для моніторингу стану мережі. Він дозволяє відповідати на базові, 

але критично важливі питання: які канали зв’язку завантажені, які вузли генерують найбільше трафіку, як змінюється навантаження протягом 

часу. Завдяки цьому адміністратор може виявляти «вузькі місця», прогнозувати потребу в розширенні інфраструктури та своєчасно реагувати на 

деградацію сервісів. 

Не менш важливою є роль збору трафіку у забезпеченні інформаційної безпеки. Багато атак і порушень безпеки проявляються саме через 

нетипові мережеві патерни: різке зростання кількості з’єднань, незвичні напрямки трафіку, масові спроби доступу до сервісів або підозрілу 

активність з окремих адрес. Аналіз мережевого трафіку дозволяє не лише фіксувати такі події, а й розуміти їхній масштаб, тривалість та 

потенційний вплив на інфраструктуру. 

Окремим напрямом є аналіз продуктивності. Навіть у відсутності явних збоїв користувачі можуть відчувати повільну роботу додатків, 

затримки або нестабільність сервісів. Дані про мережевий трафік дозволяють відрізнити проблеми, пов’язані з мережею, від проблем прикладного 

рівня, а також оцінити, чи є причиною перевантаження каналів, неефективна маршрутизація або особливості роботи конкретних сервісів. 

Ще одним важливим аспектом є виявлення та розслідування інцидентів. У багатьох випадках мережевий трафік слугує своєрідним 

«журналом подій», який дозволяє відновити послідовність дій після інциденту. Хто ініціював з’єднання, куди саме передавалися дані, як довго 

тривала активність — відповіді на ці питання часто неможливо отримати без зібраних мережевих даних. 

Для збору мережевої інформації використовуються різні підходи, кожен з яких має свої особливості та сферу застосування. Одним із 

найстаріших і найпоширеніших є підхід опитування, або polling. У цьому випадку система моніторингу з певною періодичністю звертається до 

мережевих пристроїв і отримує від них статистичні показники, такі як лічильники байтів, пакетів або стан інтерфейсів. Цей підхід простий у 

реалізації, але має обмеження щодо оперативності та деталізації даних. 

Іншим підходом є подійна модель, або event-based збір. Тут ініціатором передачі інформації виступає сам мережевий пристрій, який 

надсилає повідомлення у разі настання певної події, наприклад зміни стану інтерфейсу або виникнення помилки. Такий підхід дозволяє швидше 

реагувати на критичні ситуації, але не завжди дає повну картину поточної активності в мережі. 

Широкого поширення в сучасних мережах набув потоковий, або flow-based підхід. Його ідея полягає в агрегуванні інформації про 

мережеві з’єднання у вигляді потоків, які описують взаємодію між джерелом і призначенням протягом певного часу. Саме цей підхід лежить в 

основі таких протоколів, як NetFlow, IPFIX та їхніх реалізацій у різних виробників, і він дозволяє поєднати відносно невелике навантаження на 

обладнання з високою аналітичною цінністю даних. 

Окремо варто виділити вибірковий збір, або sampling. У цьому випадку аналізується не весь трафік, а лише його частина, відібрана за 

певними правилами. Такий підхід часто використовується у високонавантажених мережах, де повний збір даних є технічно або економічно 

недоцільним. Попри зменшення точності, sampling дозволяє отримувати узагальнену картину мережевої активності з мінімальним впливом на 

продуктивність. 

Таким чином, збір та аналіз мережевого трафіку є базовим інструментом розуміння того, як функціонує мережа, що в ній відбувається в 

нормальному режимі та як вона реагує на збої або загрози. Саме на цьому фундаменті будуються всі подальші механізми моніторингу, аналізу та 

забезпечення безпеки, які розглядатимуться в наступних розділах лекції. 

 

Класифікація протоколів збору трафіку 

 

Існує багато протоколів і механізмів збору мережевих даних, однак усі вони базуються на кількох базових ідеях щодо того, які саме дані 

збирати, як часто та хто є ініціатором цього процесу. Саме за цими ознаками і формується класифікація протоколів збору трафіку. Розуміння цієї 

класифікації дозволяє не лише орієнтуватися в різноманітті протоколів, а й усвідомлено обирати інструменти для конкретних задач. 

Першу велику групу становлять протоколи керування та моніторингу мережевого обладнання. Класичним і найбільш поширеним 

представником цього підходу є SNMP. У цьому випадку мережевий трафік як такий не аналізується на рівні окремих з’єднань або пакетів. 

Натомість здійснюється збір агрегованих показників стану пристроїв: завантаження інтерфейсів, кількість переданих байтів і пакетів, помилки, 

апаратні та програмні стани. Такий підхід добре підходить для загального моніторингу, контролю доступності та базового аналізу навантаження, 

однак він обмежений у здатності пояснити, який саме трафік створює це навантаження і які сервіси за ним стоять. 

Другою, і сьогодні однією з ключових, є група протоколів збору потоків трафіку, або flow-based протоколів. До цієї категорії належать 

NetFlow, IPFIX та JFlow. Основна ідея цього підходу полягає в тому, що мережевий трафік розглядається не як набір окремих пакетів, а як 

сукупність логічних потоків, які описують взаємодію між джерелом і призначенням за певними параметрами. Flow-протоколи дозволяють збирати 

інформацію про те, хто з ким спілкується в мережі, які протоколи та порти використовуються, скільки даних передається і протягом якого часу. 
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При цьому не зберігається повний вміст пакетів, що зменшує навантаження на мережеві пристрої та системи збору, але зберігається достатньо 

контексту для глибокого аналізу, планування та виявлення аномалій. 

Окреме місце в цій групі займають реалізації від різних виробників. Наприклад, NetFlow історично асоціюється з обладнанням Cisco, 

IPFIX є стандартизованим розвитком цієї ідеї, а JFlow — реалізацією flow-підходу в екосистемі Juniper. Незважаючи на відмінності в деталях, усі 

ці протоколи мають спільну концептуальну основу, що дозволяє розглядати їх як єдиний клас рішень. 

Третьою важливою групою є протоколи вибіркового збору трафіку, яскравим прикладом яких є sFlow. На відміну від класичних flow-

протоколів, sFlow поєднує два підходи: вибірковий захват окремих пакетів і збір лічильників інтерфейсів. Основна ідея полягає в тому, що 

аналізується лише частина трафіку, відібрана за заданим коефіцієнтом, що дозволяє працювати з дуже високими швидкостями передачі даних без 

значного впливу на продуктивність мережевого обладнання. Такий підхід особливо ефективний у великих дата-центрах і операторських мережах, 

де повний облік кожного потоку є надто ресурсоємним. 

Для глибшого розуміння відмінностей між цими підходами доцільно порівняти їх за кількома базовими критеріями. Один із ключових 

поділів проходить між packet-based та flow-based підходами. Packet-based аналіз передбачає роботу з окремими пакетами і потенційно дозволяє 

отримати максимальну деталізацію, включно з вмістом трафіку. Водночас такий підхід потребує значних обчислювальних і мережевих ресурсів. 

Flow-based підхід, навпаки, оперує агрегованою інформацією про з’єднання, що істотно знижує навантаження, але не дає доступу до повного 

вмісту переданих даних. 

Ще одним важливим виміром є порівняння моделей polling та streaming. У моделі polling система збору ініціює запити до пристроїв з 

певною періодичністю, отримуючи «знімки» стану мережі. Такий підхід є простим і передбачуваним, але може не фіксувати короткочасні події. 

У streaming-моделі або подійно-орієнтованому підході дані передаються з пристрою до системи збору майже в реальному часі, у міру їх появи. Це 

забезпечує кращу оперативність і точність, але вимагає більш складної інфраструктури та контролю навантаження. 

Таким чином, класифікація протоколів збору трафіку відображає не стільки різноманіття конкретних реалізацій, скільки різні філософії 

підходу до спостереження за мережею. Усвідомлення цих підходів є необхідною передумовою для правильного вибору інструментів і ефективного 

аналізу мережевих даних у реальних умовах. 

 
Рис.4.01. Класифікація протоколів збору трафіку. Розуміння мережі починається зі спостереження за трафіком. 

 

Протокол SNMP 

 

Призначення та історія розвитку SNMP 

Протокол простого мережевого моніторингу SNMP (Simple Network Management Protocol) є протоколом прикладного рівня, який входить 

до стеку TCP/IP і призначений для моніторингу та управління мережевими пристроями. Його основне завдання полягає у зборі статистичної 

інформації про стан і роботу мережевої інфраструктури, що дозволяє керувати продуктивністю мережі, знаходити та усувати проблеми, а також 

планувати її подальше зростання. 

 
Рис.4.02. SNMP — класичний механізм спостереження за мережею і не тільки. 

 

SNMP здійснює збір статистичних та службових даних про роботу керованих об’єктів за допомогою пасивних механізмів спостереження, 

які реалізуються безпосередньо на самих пристроях у вигляді SNMP-агентів. Такі агенти можуть бути вбудовані не лише в мережеве обладнання, 

зокрема маршрутизатори та комутатори, а й у сервери, периферійні пристрої, системи зберігання даних, обладнання відеоспостереження, 

безпекову та інженерну інфраструктуру. Важливо підкреслити, що SNMP не втручається безпосередньо в процес передачі користувацьких даних, 

а функціонує як механізм спостереження та опитування стану, що робить його універсальним, масштабованим і відносно малоресурсним 

інструментом моніторингу. 



#3/  #24 
 

System and network monitoring. Модуль #2. Основи мережевого моніторингу 

Системний та мережевий моніторинг. Лекція  #4. Протоколи збору трафіку. 

Розробка SNMP тісно пов’язана з діяльністю міжнародної організації IETF (Internet Engineering Task Force), яка займається 

стандартизацією мережевих протоколів. Значний внесок у створення SNMP зробив Marshall T. Rose — один із ключових авторів протоколу та 

відповідних RFC-документів. Також у розробці першої версії протоколу брали участь Jeffrey D. Case, Keith McCloghrie, Martin Schoffstall та James 

R. Davin — група експертів, що заклала основу SNMPv1. 

Історично SNMP розглядався як тимчасове рішення. На початку його розвитку передбачалося, що він буде використовуватися лише до 

моменту завершення розробки більш складної та формально вивіреної системи управління мережею в межах моделі OSI — CMIP (Common 

Management Information Protocol). Проте через надмірну складність CMIP та простоту впровадження SNMP, саме SNMP з часом став стандартом 

де-факто для моніторингу TCP/IP-мереж. 

Протягом багатьох років регулярний моніторинг ІТ-інфраструктури виконувався саме за допомогою SNMP. Цей протокол надає 

узагальнений, але цілісний огляд стану керованих компонентів, дозволяючи адміністраторам отримувати інформацію не лише про мережеві 

пристрої, а й про широкий спектр периферійного та інфраструктурного обладнання. За допомогою SNMP здійснюється моніторинг 

маршрутизаторів, комутаторів і точок доступу, а також серверів, принтерів і багатофункціональних пристроїв, систем відеоспостереження, 

елементів фізичної та інформаційної безпеки, джерел безперебійного живлення та іншої керованої техніки. З розвитком ІТ-середовищ і зростанням 

вимог до безпеки, надійності та масштабованості SNMP пройшов кілька еволюційних етапів, кожен з яких був спрямований на підвищення 

ефективності, керованості та функціональності протоколу. 

 

Архітектура SNMP 

Архітектура SNMP базується на чітко визначеній моделі взаємодії між основними компонентами системи управління мережею. Загалом 

для протоколу SNMP притаманні три ключові елементи: керовані пристрої (Managed Devices), агенти (Agents) та системи управління мережею — 

NMS (Network Management Systems). 

Керовані пристрої являють собою апаратні або програмні компоненти ІТ-

інфраструктури, які підтримують SNMP та містять у своєму складі SNMP-агента. До 

таких пристроїв можуть належати мережеве обладнання, обчислювальні системи, 

периферійні пристрої, інженерна та безпекова інфраструктура, а також спеціалізовані 

вбудовані системи. Основним завданням керованих пристроїв є збір інформації про 

власний стан, параметри роботи та використання ресурсів, а також надання цієї 

інформації системі управління з метою моніторингу, аналізу та прийняття керувальних 

рішень. 

Агент є програмним компонентом, що виконується на керованому пристрої. Він 

володіє інформацією з управління, зібраною з локальних ресурсів пристрою, і 

переводить її у форму, сумісну з протоколом SNMP. Агент виступає посередником між 

апаратною або програмною частиною пристрою та системою управління мережею. При 

цьому агенти є закритими для безпосереднього доступу і взаємодіють із зовнішнім 

світом виключно через SNMP-запити. 
 

Рис. 04.03. Архітектура SNMP 

Системи управління мережею (NMS) виконують прикладні програми, які здійснюють моніторинг і контроль керованих пристроїв. Саме 

NMS ініціює SNMP-запити, обробляє відповіді агентів, зберігає отримані дані та надає інтерфейс для аналізу стану мережі. Усі обчислювальні 

ресурси, необхідні для збору, зберігання та аналізу інформації, забезпечуються саме системою управління мережею. Для будь-якої керованої 

мережі повинна бути створена принаймні одна NMS, без якої централізований моніторинг є неможливим. 

Важливим елементом архітектури SNMP є база керуючої інформації MIB (Management Information Base). MIB являє собою ієрархічно 

організований набір об’єктів, кожен з яких описує певний параметр керованого пристрою. Кожен об’єкт у MIB має унікальний ідентифікатор 

(OID) і визначає тип даних, допустимі значення та семантику параметра. Саме через MIB система управління мережею «знає», які параметри 

доступні для читання або зміни на конкретному пристрої. 

Таким чином, архітектура SNMP реалізує класичну модель «керуючий — керований», у якій NMS централізовано отримує інформацію 

від агентів, розміщених на керованих пристроях, і використовує її для моніторингу та управління мережею. Простота цієї моделі  стала однією з 

ключових причин широкого розповсюдження SNMP та його довготривалого використання у мережах різного масштабу. 

 

Версії SNMP 

У процесі свого розвитку протокол SNMP пройшов кілька етапів еволюції, кожен з яких був відповіддю на нові вимоги до продуктивності, 

масштабованості та, з часом, безпеки мереж. Наявність кількох версій SNMP є прямим відображенням того, як змінювалися підходи до управління 

мережею протягом десятиліть. 

Першою версією, яка отримала широке розповсюдження, стала SNMPv1. Вона була розроблена у 1988 році та стандартизована в RFC 

1157 як тимчасове рішення для моніторингу мереж TCP/IP. Основною причиною популярності SNMPv1 стала її простота: протокол легко 

впроваджувався, не вимагав значних обчислювальних ресурсів і дозволяв швидко отримати базову інформацію про стан мережевих пристроїв. 

SNMPv1 використовує механізм автентифікації на основі так званих community strings. Зазвичай застосовуються два стандартних рядки: 

public для операцій читання та private для операцій запису. Протокол підтримує базові операції, такі як отримання значень параметрів, їх зміна, 

послідовний обхід таблиць MIB та надсилання повідомлень про події з боку агента до системи управління мережею. Разом із тим, SNMPv1 має 

суттєві обмеження. Усі дані, включно з community strings, передаються у відкритому вигляді, що створює серйозні ризики безпеки. Крім того, 

відсутність механізмів групових запитів знижує ефективність збору великих обсягів даних. З огляду на це, SNMPv1 у сучасних мережах більше 

не рекомендується до використання. 

Для усунення частини цих обмежень у період з 1993 по 1996 роки була розроблена версія SNMPv2, стандартизована в серії RFC 1441–

1452. Основний акцент у SNMPv2 було зроблено на підвищенні продуктивності та розширенні функціональних можливостей протоколу. Одним 

із ключових нововведень стала операція GetBulk, яка дозволяє отримувати великі обсяги даних за один запит, значно зменшуючи кількість обмінів 

між NMS та агентом. Також було покращено механізм повідомлень про події та введено більш детальну систему обробки помилок. 

У процесі розвитку SNMPv2 з’явилося кілька його варіантів. SNMPv2p, або Party-based SNMPv2, передбачав нову модель безпеки, однак 

виявився надто складним у реалізації і не набув популярності. Альтернативна версія SNMPv2u, орієнтована на користувачів, також не отримала 

широкого розповсюдження через проблеми із сумісністю та впровадженням. У підсумку основною стала версія SNMPv2c, стандартизована в RFC 

1901–1908. Вона зберегла механізм community strings, як у SNMPv1, але поєднала його з усіма функціональними та продуктивними покращеннями 

SNMPv2. 

Попри ці вдосконалення, SNMPv2c все ще не вирішував ключової проблеми — відсутності шифрування та захищеної автентифікації. 

Community strings передаються у відкритому вигляді і можуть бути перехоплені, що робить використання SNMPv2c небезпечним у незахищених 

або публічних мережах. 
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Кардинальним кроком уперед стала поява SNMPv3 у 2002 році, стандартизованого в RFC 3411–3418. Ця версія вперше запровадила 

повноцінні механізми безпеки, які зробили SNMP придатним для використання в корпоративних і критичних інфраструктурах. У SNMPv3 було 

реалізовано автентифікацію користувачів на основі облікових записів, шифрування переданих даних із використанням алгоритмів DES або AES, 

а також гнучкий контроль доступу до об’єктів MIB. 

SNMPv3 підтримує три рівні безпеки. Режим noAuthNoPriv не використовує ані автентифікацію, ані шифрування і за своєю суттю 

відповідає SNMPv2c. Режим authNoPriv забезпечує автентифікацію користувачів за допомогою MD5 або SHA, але не застосовує шифрування. 

Найбільш захищеним є режим authPriv, який поєднує автентифікацію та шифрування і забезпечує захист від перехоплення та підміни SNMP-

повідомлень, у тому числі від атак типу «людина посередині». 

Разом із суттєвими перевагами SNMPv3 має і певні недоліки. Його конфігурація є значно складнішою порівняно з SNMPv1 та SNMPv2c, 

а використання криптографічних механізмів підвищує вимоги до обчислювальних ресурсів пристроїв. Проте саме SNMPv3 сьогодні вважається 

рекомендованою версією протоколу для використання в сучасних мережах. 

Хронологія розвитку SNMP: 

📅1988 – SNMPv1  (RFC 1157)  розроблений як тимчасове рішення для моніторингу мереж TCP/IP. 

📅1993-1996 – SNMPv2 (RFC 1441-1452)  покращує продуктивність, але версія SNMPv2p не стає популярною. 

📅1996 – SNMPv2c  (RFC 1901-1908)  стає основною версією SNMPv2, але без покращеної безпеки. 

📅1996 – SNMPv2p (RFC 1441-1452) Party-based SNMPv2, нова модель безпеки на основі "party-based"  

доступу. Залишився складним у реалізації, тому не став популярним. 

📅 1996 – SNMPv2u  (RFC 1909-1910) User-based SNMPv2, альтернативна версія, що  

спрощує механізм безпеки, орієнтуючись на користувачів. Не отримала широкого 

розповсюдження через відсутність зворотної сумісності зі SNMPv1. 

📅 2002 – SNMPv3  (RFC 3411-3418)  додає автентифікацію, шифрування та контроль доступу. 

 

SNMPv2p та SNMPv2u залишилися проміжними версіями, не отримали широкого розповсюдження, а SNMPv2c став основною версією SNMPv2. 

 

Хронологія розвитку SNMP наочно демонструє еволюцію підходів до моніторингу та управління ІТ-інфраструктурою: від простого, 

функціонально обмеженого й недостатньо захищеного механізму збору даних до повноцінного, захищеного інструмента, здатного відповідати 

вимогам сучасних інформаційних систем. Важливою особливістю SNMP є його універсальність — протокол може застосовуватися не лише для 

мережевого, а й для системного та інфраструктурного моніторингу, надаючи доступ до широкого спектра лічильників і параметрів стану, перелік 

яких визначається можливостями конкретного пристрою та MIB-описами, закладеними виробником. Саме ця гнучкість і розширюваність зробили 

SNMP базовим стандартом спостереження за станом різнорідних елементів ІТ-інфраструктури. 

 

Основні операції SNMP 

Взаємодія між системою управління мережею та керованими пристроями в SNMP реалізується за допомогою обмеженого, але чітко 

визначеного набору протокольних операцій. Саме ці операції дозволяють здійснювати моніторинг, керування та обмін повідомленнями про події 

в мережі. Незважаючи на простоту, закладену в архітектуру SNMP, ці механізми забезпечують достатню гнучкість для вирішення більшості 

практичних завдань адміністрування. 

Загалом SNMP використовує чотири базові типи операцій: читання, запис, перетину та переривання. У протокольному представленні 

вони реалізуються через операції Get, GetNext, Set та Trap. У пізніших версіях протоколу, зокрема SNMPv2, цей набір було розширено операцією 

GetBulk, а також механізмом Inform. 

Операція Get використовується тоді, коли система управління мережею ініціює запит на отримання значення конкретного параметра з 

керованого пристрою. Такий запит складається з заголовка SNMP-повідомлення та одиниці даних протоколу — PDU. PDU містить усю 

інформацію, необхідну для виконання запиту, включаючи ідентифікатор об’єкта (OID), до якого звертається NMS. Отримавши запит, агент на 

керованому пристрої звертається до відповідного значення у MIB і повертає відповідь системі управління. Якщо агент не володіє запитуваною 

інформацією або об’єкт недоступний, відповідь може не містити значення або містити код помилки. 

Операція GetNext застосовується для послідовного обходу ієрархії MIB. Вона дозволяє отримати значення наступного доступного об’єкта 

після вказаного OID. Такий механізм широко використовується для збору інформації з таблиць, де кількість елементів і їхні індекси можуть бути 

наперед невідомими. Саме завдяки GetNext можливий покроковий обхід MIB-структури без необхідності знати її повну схему. 

У SNMPv2 для підвищення ефективності збору даних була введена операція GetBulk. Вона дозволяє за один запит отримати значну 

кількість значень з MIB, що суттєво зменшує кількість обмінів між NMS та агентом. Це особливо важливо при роботі з великими таблицями або 

під час моніторингу мереж із великою кількістю пристроїв, де використання лише GetNext призводило б до надмірного навантаження на мережу 

та систему управління. 

Операція Set використовується для зміни значень параметрів на керованому пристрої. За її допомогою система управління мережею може, 

наприклад, змінювати конфігураційні параметри, вмикати або вимикати певні функції чи впливати на поведінку пристрою. Варто зазначити, що 

можливість виконання операції Set значною мірою залежить від політик безпеки та прав доступу, визначених у конфігурації SNMP, особливо у 

випадку використання SNMPv3. 

На відміну від попередніх операцій, які ініціюються системою управління мережею, операції Trap та Inform використовуються агентами 

для самостійного повідомлення про події. Операція Trap дозволяє керованому пристрою асинхронно надіслати повідомлення NMS у разі настання 

певної події, наприклад зміни стану інтерфейсу, перевищення порогових значень або виникнення помилки. Trap-повідомлення надсилаються без 

підтвердження доставки, що робить їх швидкими, але потенційно ненадійними. 

Для вирішення цієї проблеми в SNMPv2 був запроваджений механізм Inform. На відміну від Trap, Inform-повідомлення вимагають 

підтвердження з боку NMS, що дозволяє агенту переконатися в тому, що повідомлення було отримано. Це підвищує надійність обміну 

інформацією про події, хоча й збільшує кількість службового трафіку. 

Таким чином, основні операції SNMP утворюють збалансований набір механізмів, який дозволяє поєднати періодичний моніторинг стану 

мережі з подійно-орієнтованим сповіщенням. Саме ця комбінація зробила SNMP універсальним інструментом управління, який, попри появу 

нових технологій, і досі широко використовується в мережах різного масштабу. 

 

Типи даних, що збираються через SNMP 

Протокол SNMP не обмежується збором лише базової інформації про стан окремих мережевих пристроїв. Завдяки ієрархічній структурі 

MIB та великій кількості стандартизованих і виробничих об’єктів, через SNMP може збиратися широкий спектр даних про роботу різнорідних 

елементів ІТ-інфраструктури. Ці дані відображають як поточний стан керованих об’єктів, так і динаміку їх функціонування з часом, причому 
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конкретний набір доступних показників визначається можливостями пристрою та MIB-описами, реалізованими виробником. Умовно такі дані 

можна поділити на кілька основних категорій. 

Першою і найбільш поширеною категорією є дані про стан пристрою. До них належить загальна інформація про обладнання, така як назва 

пристрою, його опис, версія операційної системи, час безперервної роботи (uptime), ідентифікатори та контактна інформація адміністратора. Такі 

параметри дозволяють системі моніторингу ідентифікувати пристрій у мережі та відстежувати його доступність і стабільність роботи. 

Важливою групою є дані про інтерфейси. Через SNMP можна отримувати інформацію про кількість та типи мережевих інтерфейсів, їхній 

адміністративний та операційний стан, швидкість роботи, а також статистику переданих і прийнятих байтів та пакетів. Крім того, збираються 

лічильники помилок, відкинутих пакетів, колізій і інших аномалій, що робить SNMP ключовим інструментом для базового аналізу мережевої 

продуктивності та якості з’єднань. 

Окрему категорію становлять лічильники трафіку та навантаження. Вони відображають обсяги переданих даних за певні інтервали часу 

та дозволяють будувати графіки використання пропускної здатності каналів. Саме ці дані найчастіше використовуються для довгострокового 

планування мережі, оцінки тенденцій росту трафіку та виявлення перевантажених сегментів. 

SNMP також дозволяє збирати інформацію про використання ресурсів пристрою. До таких даних належать завантаження процесора, 

використання оперативної пам’яті, стан буферів, а також показники роботи систем зберігання даних. Ці параметри є критично важливими для 

оцінки продуктивності мережевого обладнання та своєчасного виявлення ризиків деградації сервісів. 

Значну роль відіграють дані про помилки та несправності. Через відповідні об’єкти MIB можна відстежувати кількість апаратних та 

програмних помилок, збої інтерфейсів, нестабільну роботу лінків або перевищення допустимих порогових значень. У поєднанні з механізмами 

Trap та Inform ці дані дозволяють переходити від пасивного моніторингу до активного реагування на події. 

Окремо варто згадати про інформацію, пов’язану з протоколами та сервісами. SNMP може надавати дані про стан маршрутизаційних 

протоколів, таблиці маршрутизації, ARP-таблиці, параметри VLAN, стан STP та інші аспекти мережевої логіки. Хоча глибина такої інформації 

залежить від виробника та реалізації MIB, у багатьох випадках вона є достатньою для загального контролю мережевої топології. 

Крім стандартизованих об’єктів, значну частину даних становлять виробничі, або vendor-specific, об’єкти MIB. Вони дозволяють 

отримувати розширену інформацію, унікальну для конкретного типу обладнання або програмної платформи, наприклад детальні показники 

апаратних модулів, температури, напруги або специфічні функції безпеки. 

Таким чином, SNMP забезпечує доступ до великого масиву структурованих мережевих даних, які охоплюють як фізичний стан 

обладнання, так і логічні аспекти його роботи. Однак ці дані, переважно, мають агрегований та лічильниковий характер, що накладає певні 

обмеження на глибину аналізу трафіку. Саме ці обмеження стали одним із факторів розвитку flow-орієнтованих протоколів, до розгляду яких ми 

переходимо в наступних розділах лекції. 

 

Переваги та обмеження SNMP 

Протокол SNMP залишається одним із найбільш поширених інструментів моніторингу ІТ-інфраструктури, незважаючи на свій поважний 

вік та появу сучасніших підходів до збору й аналізу даних. Це зумовлено поєднанням його відносної простоти, універсальності та широкої 

підтримки з боку виробників найрізноманітнішого обладнання. Водночас архітектурні особливості SNMP накладають низку обмежень, які 

необхідно враховувати під час використання цього протоколу для детального аналізу поведінки систем і, зокрема, мережевого трафіку. 

До основних переваг SNMP належить його універсальність і незалежність від типу пристрою. Підтримку SNMP мають не лише мережеві 

пристрої, такі як маршрутизатори й комутатори, а й сервери, системи зберігання даних, периферійне обладнання, принтери, безпекові та інженерні 

системи. Це дозволяє застосовувати єдину модель збору даних для гетерогенних середовищ без жорсткої прив’язки до конкретного виробника. 

Стандартизована структура MIB забезпечує відносну уніфікацію базових параметрів і спрощує інтеграцію з різними системами моніторингу. 

Важливою перевагою є низьке навантаження на мережу та пристрої. SNMP-запити мають невеликий розмір, а частота опитування 

зазвичай налаштовується таким чином, щоб не створювати значного службового трафіку. Це робить SNMP придатним для постійного моніторингу 

навіть у великих мережах або на пристроях з обмеженими ресурсами. 

SNMP також добре підходить для довгострокового спостереження за тенденціями. Лічильники трафіку, завантаження інтерфейсів і 

використання ресурсів дозволяють будувати історичні графіки, аналізувати зміни навантаження та виконувати планування розвитку мережі. У 

поєднанні з механізмами Trap і Inform протокол забезпечує базові можливості подійного моніторингу та сповіщення про критичні зміни стану. 

Водночас SNMP має суттєві обмеження, особливо коли мова йде про глибокий аналіз мережевого трафіку. Одним із ключових недоліків 

є агрегований характер зібраних даних. SNMP працює переважно з лічильниками та узагальненими показниками, які не містять інформації про 

окремі потоки, сесії або прикладні протоколи. Це означає, що за допомогою SNMP неможливо визначити, які саме хости або сервіси генерують 

трафік, і яким є його зміст. 

Ще одним обмеженням є модель опитування. Періодичні запити не дозволяють зафіксувати короткочасні піки навантаження або 

швидкоплинні інциденти, які можуть виникати між циклами опитування. Подійна модель на основі Trap частково компенсує цей недолік, але вона 

залежить від коректної конфігурації пристроїв і не завжди гарантує доставку повідомлень. 

Питання безпеки також тривалий час залишалося слабким місцем SNMP. Версії SNMPv1 і SNMPv2c використовують простий механізм 

community strings, який не забезпечує належного рівня захисту. Лише з появою SNMPv3 було реалізовано повноцінні механізми автентифікації, 

контролю доступу та шифрування, проте на практиці ця версія впроваджується не завжди через складність налаштування. 

Крім того, ефективність SNMP значною мірою залежить від якості та повноти реалізації MIB виробником. Розширені, vendor-specific 

об’єкти можуть суттєво відрізнятися між пристроями, що ускладнює уніфікований аналіз і створює залежність від конкретного обладнання. 

У підсумку SNMP слід розглядати як надійний інструмент для базового моніторингу стану мережі та її компонентів, але не як повноцінне 

рішення для аналізу трафіку на рівні потоків або додатків. Саме ці обмеження пояснюють появу та розвиток flow-орієнтованих протоколів, які 

доповнюють SNMP і дозволяють отримати більш детальне уявлення про реальну картину мережевого обміну даними. 

 

Типові інструменти та системи моніторингу на базі SNMP 

Широке поширення SNMP зумовило появу великої кількості інструментів і систем моніторингу, які використовують цей протокол як 

основний або один із ключових механізмів збору даних. Такі рішення можуть суттєво відрізнятися за складністю, масштабованістю та 

функціональністю, однак усі вони спираються на спільні базові принципи: опитування SNMP-агентів, обробку отриманих значень MIB-об’єктів і 

подальшу візуалізацію або аналіз стану інфраструктури. 

 

Базові інструменти для роботи з SNMP 

До найпростішої категорії належать утиліти та демони, що застосовуються для початкового знайомства з SNMP, побудови навчальних 

стендів і ручної діагностики. Вони дозволяють виконувати одиничні запити до MIB-об’єктів, обходити ієрархію OID та перевіряти коректність 

роботи агентів. 

Net-SNMP (snmpd, snmpwalk, snmpget, snmpset). Є одним із найпоширеніших кросплатформових наборів інструментів для роботи з SNMP. 

Він включає: 
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snmpd — SNMP-агент (демон), який реалізує підтримку SNMPv1, SNMPv2c та SNMPv3; 

snmpwalk, snmpget, snmpset — клієнтські утиліти для взаємодії з агентом; 

snmpd.conf — конфігураційний файл агента. 

Ці інструменти широко використовуються як у навчальних цілях, так і в реальних середовищах для налагодження та перевірки SNMP-

моніторингу. 

 

MiniSNMPd — легковаговий SNMP-демон, орієнтований на середовища з обмеженими ресурсами. Він займає мінімальний обсяг пам’яті 

та зручний для використання у віртуалізованих лабораторіях або на вбудованих пристроях. Основні компоненти: 

minisnmpd — виконуваний файл демона; 

minisnmpd.conf — файл конфігурації. 

 

Інструменти для моделювання та емуляції SNMP-середовищ 

Для тестування систем моніторингу без доступу до фізичних пристроїв використовуються спеціалізовані SNMP-симулятори. Вони 

дозволяють емулювати поведінку керованих пристроїв і їх MIB-дерев. 

SolarWinds SNMP Simulator – комерційний інструмент, що дозволяє створювати віртуальні SNMP-пристрої та налаштовувати відповіді 

на запити. Використовується для тестування та демонстрації SNMP-моніторингу. 

snmp-simulator.exe — виконуваний файл; 

snmp-devices.cfg — конфігурація емуйованих пристроїв. 

OpenNMS SNMP Mock – безкоштовний SNMP-емулятор, який дозволяє створювати тестові пристрої для перевірки систем моніторингу. 

snmp-mock.jar — виконуваний Java-архів; 

mock-config.xml — файл налаштувань емуляції. 

 

Інструменти для роботи з безпечними версіями SNMP (SNMPv3) 

Для середовищ, де критичними є автентифікація та шифрування, використовуються інструменти з повною підтримкою SNMPv3. 

iReasoning SNMP Manager – графічний SNMP-клієнт, який підтримує всі версії SNMP, включаючи SNMPv3. Забезпечує зручний 

інтерфейс для перегляду MIB, виконання запитів і аналізу відповідей. 

iReasoning_SNMP_Manager.exe — виконуваний файл; 

snmpv3-config.xml — конфігурація SNMPv3. 

Net-SNMP. Окрім ролі агента, Net-SNMP широко використовується і як клієнтський інструментарій для роботи з SNMPv3, включно з 

автентифікацією та шифруванням. 

 

Інструменти для роботи з SNMP-трапами 

SNMP-трапи реалізують подієву модель моніторингу, за якої агент самостійно повідомляє систему управління про виникнення подій або 

помилок. 

SNMPTT (SNMP Trap Translator). Спеціалізований інструмент для приймання, фільтрації та перетворення SNMP-трапів у зрозумілий 

та структурований формат. 

snmptt — виконуваний файл; 

snmptt.ini — основний конфігураційний файл. 

 

Використання інструментів у лабораторних роботах 

У лабораторних роботах як SNMP-сервер на Ubuntu буде використовуватися snmpd, а для взаємодії з ним — клієнтські утиліти snmpwalk, 

snmpget, snmpset, що входять до складу Net-SNMP. Net-SNMP є кросплатформовим рішенням і доступний для більшості Linux/Unix-систем, 

включаючи macOS, Android та OpenWRT. 

У середовищі Windows можливі альтернативні варіанти: 

Windows SNMP Service — вбудований SNMP-агент, який виконує роль snmpd; 

Net-SNMP for Windows — агент і клієнтські утиліти, доступні для встановлення з офіційного сайту Net-SNMP.  

 

Незважаючи на появу сучасних підходів до моніторингу, інструменти на базі SNMP і сьогодні залишаються фундаментом більшості 

систем спостереження за станом ІТ-інфраструктури. Їхня ключова цінність полягає у стабільності, передбачуваності та універсальності. Водночас 

обмеження SNMP у контексті аналізу поведінки трафіку природно підводять нас до наступного розділу — flow-орієнтованих протоколів, які 

доповнюють SNMP і дозволяють побачити, як саме відбувається мережевий обмін. 

 

Протокол NetFlow 

 

Загальне поняття flow та його структура 

Протокол NetFlow є важливою складовою інфраструктури мережевого моніторингу та обліку трафіку. Він був розроблений компанією 

Cisco Systems як засіб отримання детальної інформації про те, який саме трафік проходить мережею, між якими вузлами, у яких обсягах і протягом 

якого часу. Завдяки своїй ефективності та універсальності NetFlow з часом перетворився з виробничого рішення окремого вендора на 

загальноприйнятий підхід до аналізу мережевого трафіку. 

Ключовим поняттям, на якому ґрунтується робота протоколу NetFlow, є потік (flow). Потік — це логічне представлення сеансу передачі 

даних у мережі. Коли між двома вузлами починається обмін пакетами, мережеве обладнання не просто пересилає ці пакети, а паралельно формує 

узагальнену інформацію про цей сеанс. Саме ця узагальнена інформація і розглядається як потік. 

Потік описує сукупність пакетів, що передаються в одному напрямку і мають однакові базові параметри. До таких параметрів належать 

IP-адреси джерела та призначення, порти джерела й призначення (для TCP та UDP), номер IP-протоколу, а також додаткові атрибути, пов’язані з 

якістю обслуговування та маршрутизацією. Крім адресної інформації, для кожного потоку фіксується кількість переданих пакетів і байтів, а також 

час початку та завершення передачі. 

Таким чином, на відміну від пакетного аналізу, NetFlow не зберігає інформацію про кожен окремий пакет. Натомість він агрегує пакети в 

потоки, що дозволяє суттєво зменшити обсяг оброблюваних даних, зберігаючи при цьому достатній рівень деталізації для аналізу трафіку. 

Формування потоків відбувається безпосередньо на мережевому пристрої — зазвичай це маршрутизатор або комутатор третього рівня. 

Пристрій аналізує проходження трафіку через свої інтерфейси та об’єднує пакети в потоки доти, доки їхні параметри залишаються незмінними. 

Потік вважається завершеним у разі зміни одного з ключових параметрів, завершення TCP-з’єднання або спливу заданого тайм-ауту неактивності. 
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Залежно від конфігурації, інформація про потоки може передаватися до колектора як після завершення потоку, так і періодично — для потоків, 

що все ще тривають. 

Зібрані на пристрої потоки експортуються до NetFlow-колектора у вигляді дейтаграм, зазвичай з використанням протоколу UDP, рідше 

— SCTP. Колектор приймає ці дані, агрегує їх, зберігає у сховищі та передає на подальший аналіз. Аналізатор, у свою чергу, перетворює технічні 

записи потоків на зручні для сприйняття звіти, таблиці та графіки. 

Такий підхід дозволяє отримати цілісну картину використання мережевих ресурсів. За допомогою NetFlow адміністратор може визначити, 

між якими вузлами відбувається обмін даними, які порти та протоколи використовуються, які потоки займають найбільшу частку пропускної 

здатності та як змінюється структура трафіку з часом. Це робить NetFlow ефективним інструментом не лише для моніторингу продуктивності, а й 

для аналізу перевантажень, планування пропускної здатності та виявлення аномальної активності. 

Отже, поняття flow є фундаментальним для розуміння роботи протоколу NetFlow. Саме завдяки використанню потоків NetFlow поєднує 

відносно низьке навантаження на мережеве обладнання з можливістю отримання детальної та аналітично цінної інформації про мережевий трафік. 

NetFlow не аналізує кожен пакет окремо, а працює з узагальненими потоками, що значно зменшує обсяг даних і навантаження на 

обладнання, зберігаючи при цьому достатній рівень деталізації для аналізу мережевого трафіку. 

 

Історія та розвиток NetFlow (Cisco) 

Історія протоколу NetFlow тісно пов’язана з еволюцією самих комп’ютерних мереж і зростанням вимог до їхнього контролю та 

керованості. У середині 1990-х років мережі почали стрімко збільшуватися як за масштабами, так і за складністю. Традиційні підходи до 

моніторингу, засновані переважно на опитуванні лічильників через SNMP, вже не дозволяли відповісти на ключове запитання адміністраторів: 

який саме трафік проходить мережею і хто є його джерелом. 

Саме в цьому контексті компанія Cisco Systems, яка на той момент уже була провідним виробником мережевого обладнання, розпочала 

розробку механізму, що дозволяв би обліковувати та аналізувати трафік на рівні сеансів передачі даних. Так з’явився NetFlow — спочатку як 

внутрішня технологія, інтегрована в маршрутизатори Cisco, призначена для збору статистики про потоки IP-трафіку. 

Початкові версії NetFlow були орієнтовані передусім на практичні завдання експлуатації мережі: аналіз завантаження каналів, виявлення 

«важких» користувачів і додатків, а також підтримку білінгових механізмів у провайдерських мережах. У той період ключовою перевагою NetFlow 

стала можливість отримувати детальну інформацію про трафік без необхідності захоплення та аналізу кожного окремого пакета, що було надто 

ресурсомістким для великих мереж. 

З розвитком технології NetFlow поступово еволюціонував від простого механізму обліку до універсального інструмента аналітики. Версія 

5 стала де-факто стандартом у середовищі обладнання Cisco завдяки фіксованому, зрозумілому формату записів і достатньому набору параметрів 

для більшості задач моніторингу. Саме ця версія тривалий час використовувалася як основа для збору статистики в корпоративних і операторських 

мережах. 

Подальший розвиток мережевих технологій, зокрема поява нових протоколів, розширення функцій маршрутизації та зростання ролі 

мультисервісних мереж, зумовили необхідність більш гнучкого підходу до опису потоків. Відповіддю на ці виклики стала версія NetFlow v9, у 

якій було впроваджено механізм шаблонів. Завдяки цьому формат записів потоків перестав бути жорстко фіксованим і міг динамічно 

розширюватися залежно від потреб та можливостей обладнання. 

Саме версія 9 стала концептуальною основою для створення відкритого стандарту IPFIX (Internet Protocol Flow Information eXport). Цей 

крок ознаменував перехід від вендор-специфічного рішення до загальногалузевого стандарту, який можуть реалізовувати різні виробники 

мережевого обладнання. У результаті підхід, закладений у NetFlow, вийшов далеко за межі екосистеми Cisco та почав активно застосовуватися в 

гетерогенних мережевих середовищах. 

Таким чином, розвиток NetFlow відображає загальну еволюцію підходів до мережевого моніторингу: від базового збору статистики до 

гнучкого та масштабованого аналізу потоків трафіку. Розпочавшись як внутрішня технологія Cisco, NetFlow став фундаментом для сучасних flow-

орієнтованих протоколів і суттєво вплинув на те, як сьогодні будується моніторинг, аналіз продуктивності та безпеки мереж. 

 

Архітектура NetFlow 

Архітектура NetFlow побудована за класичним розподіленим принципом, у якому процес збору, передачі та аналізу інформації про 

мережевий трафік рознесено між кількома логічними компонентами. Такий підхід дозволяє ефективно масштабувати систему моніторингу та 

мінімізувати вплив аналізу трафіку на роботу мережевого обладнання. 

У найзагальнішому вигляді архітектура NetFlow складається з трьох основних 

елементів: експортера (Exporter), колектора (Collector) та аналізатора (Analyzer). Кожен 

із цих компонентів виконує чітко визначену роль у життєвому циклі мережевого потоку 

— від його формування до представлення результатів у зручному для людини вигляді. 

Exporter є джерелом даних NetFlow. Як правило, цю роль виконує мережевий 

пристрій, через який проходить трафік: маршрутизатор, L3-комутатор, міжмережевий 

екран або інший елемент інфраструктури. Exporter спостерігає за пакетами, що 

проходять через його інтерфейси, і на основі визначеного набору параметрів групує їх у 

потоки. Для кожного потоку накопичується статистика — кількість пакетів і байтів, час 

початку та завершення, адреси джерела й призначення, порти, протокол та інші атрибути. 

Коли потік завершується або досягає заданих таймерів, Exporter формує запис NetFlow і 

відправляє його до колектора. 

Collector відповідає за приймання та первинну обробку NetFlow-даних. Він 

отримує потоки від одного або багатьох експортерів, розпаковує записи, перевіряє їх 

коректність і зберігає у відповідному сховищі. Колектор зазвичай не виконує глибокого 

аналізу, але забезпечує агрегацію даних у часові ряди та створює основу для подальшої 

 
Рис. 04.04. Модель архітектури NetFlow 

обробки. У великих мережах саме колектор є критичним елементом з точки зору продуктивності, оскільки має обробляти значні обсяги потокової 

інформації в режимі, близькому до реального часу. 

Analyzer є логічним рівнем, на якому зібрані дані перетворюються на корисну інформацію для адміністратора або аналітика. Аналізатор 

використовує дані, збережені колектором, для побудови звітів, графіків, дашбордів і статистичних зведень. Саме на цьому етапі стає можливим 

виявлення аномалій трафіку, аналіз завантаження каналів, визначення найактивніших хостів і додатків, а також дослідження інцидентів безпеки. 

У багатьох сучасних рішеннях функції колектора та аналізатора можуть бути об’єднані в єдину програмну платформу, однак з логічної точки зору 

ці ролі залишаються розділеними. 

Такий поділ архітектури NetFlow на окремі компоненти забезпечує гнучкість і масштабованість рішення. Експортери виконують лише 

базові операції зі збору статистики, не перевантажуючи мережеве обладнання складною аналітикою. Колектори централізують потоки даних, а 
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аналізатори дозволяють інтерпретувати їх у контексті продуктивності, експлуатації та безпеки мережі. Саме завдяки цій архітектурі NetFlow 

ефективно використовується як у невеликих корпоративних мережах, так і в масштабних операторських середовищах. 

 

Версії NetFlow (v5, v9) 

У процесі розвитку NetFlow компанія Cisco послідовно розширювала можливості протоколу, реагуючи на зростання складності мереж і 

вимог до аналізу трафіку. Хоча в історії NetFlow існувало кілька версій, на практиці найбільшого поширення набули NetFlow версії 5 та версії 9, 

які суттєво відрізняються за підходом до представлення даних про потоки. 

NetFlow v5 став першою версією, яка отримала масове впровадження і фактично сформувала уявлення про те, що таке flow-орієнтований 

облік трафіку. Його ключовою особливістю є фіксований формат запису потоку, у якому заздалегідь визначений набір полів описує кожну сесію 

передачі даних. До таких полів належать IP-адреси джерела та призначення, порти, номер протоколу, обсяг переданих байтів і пакетів, а також 

часові мітки початку й завершення потоку. 

Завдяки простоті реалізації та передбачуваності структури даних NetFlow v5 став стандартом де-факто для багатьох мереж, особливо у 

сценаріях, де не вимагалося збирання розширеної інформації про трафік. Проте саме фіксованість формату з часом перетворилася на обмеження: 

додавання нових атрибутів або підтримка нових протоколів вимагали змін у самій версії протоколу, що знижувало гнучкість рішення. 

Подальшим етапом еволюції став NetFlow v9, у якому було реалізовано принципово інший підхід до опису потоків. Основною інновацією 

цієї версії є використання шаблонів (templates). Замість жорстко визначеної структури запису експортер спочатку передає колектору опис формату 

даних, а вже потім надсилає самі записи потоків відповідно до цього шаблону. Такий механізм дозволяє динамічно розширювати набір полів без 

зміни версії протоколу. 

Завдяки шаблонній архітектурі NetFlow v9 став значно більш гнучким і універсальним. Він дозволяє включати в записи інформацію не 

лише з мережевого рівня, а й з інших рівнів моделі OSI, підтримує IPv6, multicast-трафік, MPLS, BGP-атрибути та інші розширені параметри. Це 

зробило NetFlow v9 придатним для використання в сучасних багатосервісних і операторських мережах, де простого обліку байтів і  пакетів уже 

недостатньо. 

Важливою особливістю NetFlow v9 є його роль як концептуальної основи для стандарту IPFIX. Саме ідея шаблонів і розширюваного 

формату була покладена в основу відкритого стандарту експорту інформації про потоки, що дозволило винести flow-орієнтований підхід за межі 

екосистеми Cisco та забезпечити міжвендорну сумісність. 

Таким чином, NetFlow v5 і NetFlow v9 відображають два етапи розвитку протоколу: від простого та ефективного механізму збору базової 

статистики до гнучкого, розширюваного інструмента аналізу трафіку. Розуміння відмінностей між цими версіями є важливим для правильного 

вибору формату даних і оцінки можливостей системи моніторингу в конкретному мережевому середовищі. 

 
Рис. 04.05. NetFlow: потоки та архітектура збору трафіку 

 

Які дані збирає NetFlow 

Однією з ключових переваг NetFlow є те, що він дозволяє описувати мережевий трафік не на рівні окремих пакетів, а на рівні логічних 

потоків, які відповідають реальним сеансам обміну даними між вузлами мережі. Кожен такий потік являє собою узагальнений опис комунікації, 

що відбувалася протягом певного проміжку часу, і містить набір параметрів, достатній для глибокого аналізу поведінки трафіку. 

Насамперед NetFlow фіксує джерело та призначення трафіку. Це, як правило, IP-адреси відправника та отримувача, які дозволяють 

ідентифікувати вузли, між якими відбувається обмін даними. Завдяки цій інформації стає можливим визначити, які сегменти мережі генерують 

найбільше навантаження, а також виявляти неочікувані або підозрілі напрямки трафіку. 

Важливою складовою опису потоку є номери портів джерела та призначення для протоколів TCP і UDP. Порти дозволяють пов’язати 

трафік із конкретними сервісами або прикладними протоколами, такими як веб-доступ, пошта, бази даних чи служби віддаленого керування. Саме 

аналіз портів часто використовується для класифікації трафіку та оцінки використання мережі різними додатками. 

Окрім адрес і портів, NetFlow вказує тип транспортного або мережевого протоколу, наприклад TCP, UDP або ICMP. Це дає змогу оцінити 

співвідношення різних типів трафіку в мережі та виявляти аномальні ситуації, зокрема надмірну кількість ICMP-повідомлень або нетипову 

активність певних протоколів. 

Для оцінки обсягу переданих даних у кожному потоці NetFlow збирає інформацію про кількість пакетів і байтів. Ці лічильники дозволяють 

визначати «важкі» потоки, аналізувати завантаження каналів і оцінювати, яку частку пропускної здатності займають окремі користувачі, сервіси 

або напрямки обміну. Саме на основі цих показників часто будуються звіти з обліку трафіку та білінгу. 

Не менш важливими є часові характеристики потоку — час його початку та завершення. Ці дані дозволяють оцінити тривалість сеансів, 

виявляти короткочасні сплески активності або, навпаки, довготривалі з’єднання, які можуть впливати на стабільність мережі. Часові мітки також 

відіграють ключову роль під час розслідування інцидентів, коли необхідно відновити хронологію подій у мережі. 

У сукупності всі ці параметри формують цілісний опис мережевого потоку, який дозволяє аналізувати трафік з різних точок зору — 

продуктивності, експлуатації та безпеки. Хоча NetFlow не надає доступу до вмісту пакетів, зібраних метаданих зазвичай достатньо для того, щоб 

зрозуміти, хто, з ким, коли і в якому обсязі обмінювався даними в мережі. 
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Переваги та недоліки NetFlow 

Протокол NetFlow широко застосовується в мережевих інфраструктурах різного масштабу — від корпоративних мереж до операторських 

середовищ. Таке поширення пояснюється поєднанням потужних аналітичних можливостей і відносно простої моделі збору даних. Водночас, як і 

будь-яка технологія, NetFlow має не лише сильні сторони, але й обмеження, які важливо розуміти під час його практичного використання. 

До ключових переваг NetFlow належить його здатність надавати детальну картину мережевого трафіку без необхідності аналізу кожного 

окремого пакета. Завдяки агрегації даних у вигляді потоків істотно зменшується обсяг інформації, що передається до колектора, порівняно з 

повноцінним packet capture. Це робить NetFlow ефективним інструментом для постійного моніторингу навіть у мережах з високим навантаженням. 

Ще однією важливою перевагою є наочність і аналітична цінність зібраних даних. NetFlow дозволяє зрозуміти, які саме хости, сервіси та 

додатки формують трафік, як розподіляється пропускна здатність і які потоки домінують у мережі. Це особливо корисно для планування розвитку 

інфраструктури, оптимізації використання каналів зв’язку та виявлення «вузьких місць». 

NetFlow також відіграє суттєву роль у забезпеченні безпеки. Аналіз потоків дозволяє виявляти аномальну поведінку, таку як нетипово 

велика кількість з’єднань, сканування портів, DDoS-атаки або підозрілий вихідний трафік. Навіть без доступу до вмісту пакетів адміністратор 

може своєчасно помітити ознаки інцидентів і реагувати на них. 

Крім того, NetFlow має високу сумісність і підтримку з боку виробників. Почавши як пропрієтарне рішення Cisco, він згодом став де-

факто стандартом, а його розвиток у вигляді IPFIX забезпечив міжвендорну сумісність. Це дозволяє використовувати NetFlow-подібні механізми 

в гетерогенних мережах, не обмежуючись обладнанням одного виробника. 

Водночас NetFlow має і низку обмежень, які необхідно враховувати. Насамперед, він не надає інформації про вміст переданих даних. Це 

означає, що NetFlow не підходить для глибокого аналізу протоколів прикладного рівня або для дослідження конкретного вмісту трафіку. У таких 

випадках потрібні інші підходи, наприклад packet capture або DPI. 

Ще одним важливим аспектом є обмежена точність у разі використання вибіркового (sampled) NetFlow. Для зменшення навантаження на 

мережеве обладнання часто аналізується не кожен пакет, а лише певна їх частина. Це дозволяє економити ресурси, але водночас призводить до 

того, що отримані значення є оціночними, а не абсолютно точними. 

Також варто зазначити, що NetFlow не замінює SNMP, а лише доповнює його. Якщо SNMP добре підходить для моніторингу стану 

інтерфейсів, лічильників та ресурсів пристроїв, то NetFlow фокусується на поведінці трафіку. Використання лише одного з цих підходів дає 

неповну картину роботи мережі. 

Таким чином, NetFlow є потужним інструментом аналізу мережевого трафіку, який поєднує масштабованість, аналітичну глибину та 

практичну цінність. Однак максимальний ефект від його використання досягається лише за умови усвідомлення його обмежень і застосування в 

комплексі з іншими механізмами моніторингу та спостереження за мережею. 

 

Вплив NetFlow на продуктивність мережевого обладнання 

Використання NetFlow неминуче пов’язане з додатковим навантаженням на мережеве обладнання, оскільки для формування потоків 

пристрій має аналізувати проходячий через нього трафік і вести облік параметрів кожної сесії. Тому питання впливу NetFlow на продуктивність 

маршрутизаторів і комутаторів є принципово важливим при проєктуванні та експлуатації мереж. 

Основне навантаження виникає на етапі обробки пакетів і формування записів потоків. Для кожного пакета, що проходить через інтерфейс 

із увімкненим NetFlow, пристрій виконує зіставлення з наявними потоками або створює новий запис. Це вимагає додаткових обчислювальних 

ресурсів процесора або спеціалізованих апаратних модулів. У мережах з високою інтенсивністю трафіку така обробка може помітно впливати на 

загальну продуктивність обладнання, особливо якщо NetFlow реалізований програмно. 

Другим фактором є використання оперативної пам’яті. Кожен активний потік зберігається в таблиці до моменту його завершення або до 

спрацювання тайм-аутів. У середовищах з великою кількістю короткоживучих з’єднань (наприклад, веб-трафік або мережі з великою кількістю 

клієнтів) кількість одночасних потоків може бути дуже значною. Це збільшує споживання пам’яті та вимагає коректного налаштування параметрів 

зберігання і експорту потоків. 

Окремо слід враховувати вплив експорту NetFlow-даних. Записи потоків передаються до колектора, зазвичай із використанням UDP, що 

створює додатковий службовий трафік у мережі. Хоча обсяг цього трафіку, як правило, невеликий порівняно з основними даними, у масштабних 

мережах або при високій деталізації потоків він може стати відчутним. Крім того, передача даних через UDP не гарантує доставку, що вимагає 

коректного розміщення колекторів і продуманого проєктування мережевої топології. 

Важливу роль у зменшенні навантаження відіграє апаратна підтримка NetFlow. Сучасні маршрутизатори і комутатори високого класу 

часто реалізують обробку потоків на рівні спеціалізованих ASIC, що дозволяє збирати статистику практично без впливу на продуктивність 

пересилання пакетів. Натомість на пристроях нижчого класу або за відсутності апаратного прискорення NetFlow може істотно навантажувати 

центральний процесор. 

Для оптимізації використання NetFlow широко застосовується вибірковий (sampled) режим збору даних. У цьому випадку аналізується не 

кожен пакет, а лише кожен n-ий. Такий підхід значно зменшує навантаження на процесор і пам’ять, а також скорочує обсяг експортованих даних. 

Проте слід пам’ятати, що sampled NetFlow дає не точні, а наближені значення, що обмежує його застосування у сценаріях, де потрібна максимальна 

точність. 

Таким чином, вплив NetFlow на продуктивність мережевого обладнання безпосередньо залежить від класу пристроїв, обсягу трафіку та 

обраних налаштувань. За грамотного проєктування та оптимальної конфігурації NetFlow дозволяє отримати цінну аналітичну інформацію з 

мінімальним впливом на роботу мережі. У практиці сучасних мереж він розглядається не як загроза продуктивності, а як керований компроміс 

між глибиною спостереження та споживанням ресурсів. 

 

Протокол IPFIX 

 

Подальший розвиток мережевих технологій, зростання швидкостей передавання даних і ускладнення сервісів висунули нові вимоги до 

аналізу мережевого трафіку. Простого розуміння того, чи працює мережа, вже недостатньо — необхідно знати, який саме трафік циркулює, між 

якими вузлами, з якими характеристиками та як він змінюється з часом. Саме тому концепція потокового аналізу, започаткована NetFlow, набула 

широкого поширення. 

Водночас практика експлуатації великих і гетерогенних мереж показала обмеження пропрієтарних рішень. Орієнтація NetFlow на одного 

виробника, різночитання форматів і неоднакова повнота реалізацій ускладнювали побудову універсальних систем моніторингу. У відповідь на ці 

виклики виникла потреба у відкритому, формалізованому та розширюваному стандарті, який би закріпив напрацьовані підходи потокового аналізу 

на міжвендорному рівні. 

Таким стандартом став IPFIX — протокол, що узагальнив еволюцію NetFlow та оформив її у вигляді офіційної специфікації IETF, 

орієнтованої на сучасні та майбутні мережі. 
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IPFIX (Internet Protocol Flow Information Export) — це стандартний протокол збору, експорту та аналізу мережевого трафіку, розроблений 

Інженерною радою Інтернету (IETF). Його основне призначення полягає у передачі детальної інформації про мережеві потоки від пристроїв-

джерел до систем збору та аналізу даних у єдиному, формально визначеному форматі. 

В основі IPFIX лежить практичний досвід використання NetFlow v9. Саме ця версія NetFlow вперше запропонувала шаблонний підхід до 

опису потокових даних, що забезпечило гнучкість формату та можливість передавання змінних наборів полів. IETF взяла цю концепцію за основу, 

усунула її пропрієтарний характер і оформила у вигляді відкритого стандарту, придатного для реалізації будь-яким виробником мережевого 

обладнання або програмного забезпечення. 

Хронологічно розвиток IPFIX виглядає як логічне продовження еволюції NetFlow. На початку 2000-х років Cisco розробила NetFlow v9, 

який став фактичною відправною точкою для стандартизації потокового експорту. У 2004 році в межах IETF була сформована робоча група, 

завданням якої стало створення універсального протоколу на основі напрацювань NetFlow. Результатом цієї роботи стало затвердження у 2008 

році ключових специфікацій IPFIX у RFC 5101 та RFC 5102. Подальший розвиток стандарту відбувався еволюційно, зокрема у 2013 році було 

опубліковано RFC 7011, який уточнив і вдосконалив базові механізми протоколу. У 2020-х роках IPFIX став невід’ємною частиною систем 

мережевого моніторингу, аналізу загроз і SIEM-платформ. 

Як стандарт IETF, IPFIX чітко визначає архітектуру взаємодії компонентів системи потокового аналізу. Типова реалізація протоколу 

включає три функціональні ролі. 

IPFIX Exporter — це мережевий пристрій або програмний агент, який спостерігає за передачею IP-пакетів, агрегує їх у потоки та формує записи з 

відповідними характеристиками. Такими експортерами можуть бути маршрутизатори, комутатори, мережеві зонди або серверні агенти з 

підтримкою IPFIX. Сформовані записи інкапсулюються у транспортні пакети та передаються до систем збору. 

Collector IPFIX відповідає за прийом потокових записів від одного або багатьох експортерів. На цьому етапі здійснюється попередня 

обробка даних, їх нормалізація, збереження у файлових або базових сховищах та підготовка до подальшого аналізу. 

Завершальною ланкою є IPFIX Analyzer — програмний компонент, який надає інструменти для інтерпретації зібраних даних. Саме на 

цьому рівні оператори та інженери отримують можливість аналізувати трафік у табличному, графічному або агрегованому вигляді, вирішуючи 

завдання моніторингу продуктивності, усунення несправностей, планування пропускної здатності або виявлення аномалій. 

На практиці IPFIX підтримується широким спектром програмних інструментів. Для збору потокових даних застосовуються такі 

колектори, як nfdump/nfsen, IPFIXcol або стек ELK, що добре масштабується у великих інфраструктурах. Аналіз і візуалізація даних виконуються 

за допомогою рішень на кшталт ntopng, Wireshark або комерційних платформ, таких як Plixer Scrutinizer. Завдяки цьому IPFIX легко інтегрується 

як у навчальні стенди, так і в промислові системи експлуатації мереж. 

Серед ключових переваг IPFIX варто відзначити його гнучкість, стандартність і високу деталізацію потокових даних. Протокол дозволяє 

експортувати не лише класичні параметри з’єднань, а й часові метрики, характеристики якості обслуговування, VPN-трафік та інші специфічні 

показники. Водночас ця гнучкість має і зворотний бік: IPFIX потребує більше обчислювальних ресурсів, складнішого налаштування та не завжди 

повністю підтримується всіма комерційними пристроями. 

У підсумку IPFIX можна розглядати як зрілий, стандартизований розвиток ідей NetFlow, що забезпечує універсальну основу для 

потокового аналізу трафіку в сучасних і масштабних мережах. 

 

Розглядаючи IPFIX, важливо чітко усвідомлювати, що цей протокол не виник «з нуля». Його поява є прямим наслідком еволюції NetFlow, 

а саме — версії NetFlow v9, яка стала концептуальною та технологічною основою для подальшої стандартизації потокового експорту даних. 

NetFlow v9 був першим варіантом протоколу Cisco, у якому відмовилися від жорстко фіксованої структури записів, характерної для 

NetFlow v5. Натомість було запроваджено шаблонний механізм опису потоків. Пристрій-експортер спочатку передає опис формату даних — 

шаблон, а вже потім надсилає самі записи потоків, які інтерпретуються колектором відповідно до отриманого шаблону. Такий підхід суттєво 

підвищив гнучкість протоколу й дозволив включати до записів додаткові атрибути без зміни базової логіки обміну. 

Саме ця ідея — відокремлення опису структури даних від самих даних — була визнана ключовою інновацією NetFlow v9. Вона дозволила 

адаптувати потоковий аналіз до нових вимог: підтримки IPv6, MPLS, VPN, мультикасту, розширених параметрів QoS та інтеграції з протоколами 

маршрутизації. Однак NetFlow v9 залишався пропрієтарним рішенням Cisco, що обмежувало його формальне використання в міжвендорних 

середовищах. 

IPFIX успадкував шаблонну модель NetFlow v9 практично без змін у концептуальному сенсі, але переніс її у площину відкритого 

стандарту. IETF формалізувала механізми експорту потоків, визначила єдині правила опису полів, їх типів, ідентифікаторів та кодування. Таким 

чином, IPFIX можна розглядати як стандартизовану, узагальнену і вендорно-незалежну версію NetFlow v9. 

Важливо підкреслити, що з погляду архітектури взаємодії компонентів — експортерів, колекторів та аналізаторів — IPFIX практично 

повністю повторює модель NetFlow v9. Аналогічними залишаються й базові принципи формування потоків, їх завершення за тайм-аутами або 

подіями, а також використання транспортних протоколів для передачі даних. Це забезпечує спадковість і спрощує перехід від NetFlow до IPFIX у 

реальних мережах. 

Разом із тим IPFIX розширює можливості NetFlow v9 за рахунок більш жорсткої формалізації та розширюваності. У стандарті визначено 

механізм інформаційних елементів, кожен з яких має унікальний ідентифікатор, тип даних та семантичний опис. Це дозволяє не лише 

використовувати стандартизовані поля, але й вводити власні, так звані кастомні або вендор-специфічні елементи, не порушуючи сумісності 

протоколу. 

Таким чином, зв’язок між NetFlow v9 та IPFIX є прямим і логічним. NetFlow v9 став експериментальною та практичною платформою, на 

якій були відпрацьовані ключові ідеї потокового експорту, тоді як IPFIX закріпив ці ідеї у вигляді відкритого міжнародного стандарту. Для 

адміністратора або інженера це означає, що знання NetFlow v9 практично повністю переноситься на IPFIX, доповнюючись лише розумінням 

стандартних механізмів розширення та формалізації. 

 

Архітектура IPFIX багато в чому повторює логіку, яку ми вже бачили 

в NetFlow, але з урахуванням стандартизації та відкритості протоколу. 

Основна ідея залишається тією ж: дані про мережеві потоки формуються на 

точках спостереження, передаються на колектори та аналізуються для 

отримання корисної інформації про трафік. Однак IPFIX забезпечує більшу 

гнучкість і універсальність завдяки уніфікованим правилам обміну даними. 

У стандартній архітектурі IPFIX виділяють три ключові компоненти: 

 IPFIX Exporter. Це пристрій або програмний агент, який формує 

записи потоків на основі реального трафіку. Такими експортерів 

можуть бути маршрутизатори, комутатори, мережеві зонди або 

навіть сервери з програмним агентом. Експортер відстежує 

ключові характеристики потоків — джерело та призначення,  
 

Рис. 04.06. Вже знайоме. Модель архітектури IPFix. 
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порти, протокол, обсяг даних та інші параметри — і формує записи потоку. Потім ці записи упаковуються в UDP-пакети та 

відправляються колектору. Важливо, що експортер може відправляти як завершені потоки, так і періодичні оновлення активних 

потоків. 

 IPFIX Collector. Колектор приймає пакети від одного або кількох експортерів, зберігає отримані записи потоків і виконує попередню 

обробку даних. Це може бути агрегація потоків, контроль порядку записів, виявлення втрат пакетів або перетворення даних у 

зручний формат для подальшого аналізу. Колектор є своєрідним «сховищем» потокової інформації і базою для побудови звітів та 

графіків. 

 IPFIX Analyzer. Аналізатор — це програмний інструмент, який перетворює зібрані дані на зрозумілу для людини інформацію. Це 

можуть бути таблиці, графіки, дашборди та інші форми візуалізації. Завдяки аналізатору інженери та оператори можуть оцінити 

продуктивність мережі, виявити вузькі місця, перевірити використання пропускної здатності та підготувати план розширення 

інфраструктури. Аналізатор може працювати з даними від кількох колекторів, створюючи єдину картину трафіку великої мережі. 

 

Коротко кажучи, архітектура IPFIX реалізує перевірену модель NetFlow v9, але робить її стандартною, гнучкою та розширюваною. 

Завдяки цьому підхід IPFIX ефективно використовується у великих корпоративних мережах, телекомунікаційних операторів і в сучасних системах 

безпеки та моніторингу. 

 

Однією з ключових особливостей IPFIX є використання шаблонів (Templates) для опису формату записів потоків. На відміну від NetFlow 

v5, де структура даних була жорстко зафіксована, IPFIX дозволяє експортеру повідомляти колектору, які саме поля містить кожен запис. Це робить 

протокол надзвичайно гнучким і універсальним, адже можна включати як стандартні параметри, так і додаткові, специфічні для конкретного 

середовища. 

Принцип роботи шаблонів такий: 

 Експортер передає колектору шаблон потоку, який описує, які поля будуть міститися у наступних записах даних. 

 Записи потоків слідують за шаблоном, що дозволяє колектору правильно інтерпретувати інформацію. 

 Якщо потрібно додати нові параметри — наприклад, IPv6, MPLS, VPN або кастомні поля — створюється новий шаблон, і колектор 

отримує оновлену структуру. 

Такий підхід забезпечує високу гнучкість формату даних. Адміністратори можуть відстежувати будь-які характеристики потоків, які 

підтримує їхнє обладнання, без необхідності зміни протоколу або оновлення програмного забезпечення колектора. Це особливо важливо для 

сучасних корпоративних мереж, де одночасно використовуються різні типи пристроїв і технологій. 

Короткий перелік стандартних полів, що найчастіше включаються у шаблони IPFIX: 

 IP-адреса джерела та призначення 

 Порти джерела та призначення 

 Протокол IP 

 Обсяг переданих байтів і пакетів 

 Час початку та завершення потоку 

 QoS (Type of Service) 

 Метки MPLS, якщо використовується 

 Інші кастомні або нестандартні поля, визначені адміністратором 

Завдяки шаблонам IPFIX стає масштабованим та адаптивним інструментом для моніторингу великих мереж і складних топологій, де 

потрібно відслідковувати детальні характеристики трафіку, включаючи специфічні корпоративні додатки, VPN-сегменти або протоколи 

транспортного рівня. 

 
Рис. 04.07. IPFIX. Гнучкий формат для аналізу мереж, шаблони та розширюваність потокових даних. 

 

Ще одна важлива особливість IPFIX — можливість розширення формату даних і використання кастомних полів, що робить протокол 

неймовірно гнучким. На відміну від NetFlow, де структура була обмеженою і зафіксованою, IPFIX дозволяє адміністраторам і виробникам 

обладнання додавати будь-які поля, які мають значення для конкретного середовища. 

Це реалізується через механізм шаблонів, який ми розглядали раніше. У шаблон можна включати: 

 Стандартні поля, такі як IP-адреси джерела та призначення, порти, протокол, обсяг переданих байтів та пакетів, час початку і 

завершення потоку. 

 Розширені поля, які не підтримувалися у попередніх версіях NetFlow, наприклад, IPv6, MPLS, BGP-атрибути, VPN-сегменти. 

 Кастомні поля, визначені користувачем або організацією, наприклад, додаткові метрики додатків, специфічні для внутрішніх 

корпоративних систем. 
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Завдяки такій гнучкості IPFIX може використовуватися практично у будь-яких мережах, від невеликих корпоративних середовищ до 

глобальних провайдерських мереж. Адміністратори отримують можливість налаштовувати моніторинг під свої потреби, збираючи саме ті дані, 

які мають значення для контролю продуктивності, безпеки чи планування пропускної здатності. 

Коротко про переваги розширюваності та кастомних полів: 

Гнучкість: можна додавати нові типи даних без зміни протоколу. 

Масштабованість: легко інтегрувати IPFIX у різні середовища, де одночасно працюють пристрої різних виробників. 

Деталізація: дає змогу отримувати інформацію не тільки про базові атрибути трафіку, а й про специфічні показники мережевих додатків 

та сервісів. 

Ця можливість робить IPFIX ключовим інструментом для сучасного моніторингу мереж, де стандартний набір даних може бути 

недостатнім, а потреби адміністраторів змінюються дуже швидко. 

 

IPFIX завдяки своїй гнучкості та стандартності став незамінним інструментом у великих корпоративних мережах, провайдерських 

інфраструктурах та сучасних дата-центрах. Він дозволяє не лише збирати базові показники трафіку, а й отримувати детальнішу і структурованішу 

інформацію, що критично важливо для моніторингу, безпеки та планування ресурсів. 

Серед ключових переваг IPFIX можна виділити такі: 

 Гнучкість та розширюваність: можливість додавати нові поля та кастомізувати шаблони під конкретні потреби мережі. Це особливо 

важливо у складних середовищах, де потрібно відстежувати специфічні метрики додатків, VPN-трафік, IPv6-пакети, MPLS та інші 

протоколи. 

 Стандартність: IPFIX — відкритий протокол, затверджений IETF, що забезпечує сумісність між обладнанням різних виробників. 

Завдяки цьому адміністратори не обмежені певним вендором і можуть будувати гібридні мережі з уніфікованим збором даних. 

 Висока деталізація: IPFIX дозволяє аналізувати не тільки обсяги трафіку, а й його структуру, якість обслуговування (QoS), джерела 

та призначення пакетів, час початку та завершення потоків. Це дає змогу виявляти вузькі місця в мережі та проводити точний аудит 

ресурсів. 

 Інтеграція з аналітикою: IPFIX легко інтегрується з SIEM-системами, аналітичними платформами та візуалізаторами, такими як 

ntopng, Wireshark або ELK, що дозволяє отримувати зручні графіки, дашборди та звіти для прийняття управлінських рішень. 

 Підтримка великих мереж: протокол добре масштабується та може обробляти дані від тисяч і навіть десятків тисяч пристроїв, що 

робить його ефективним для операторських і хмарних середовищ. 

З іншого боку, варто пам’ятати про деякі обмеження IPFIX: він вимагає більших ресурсів для обробки та зберігання даних, ніж NetFlow 

v9, і потребує ретельного налаштування колекторів та експортерів. Також не всі комерційні пристрої повністю підтримують IPFIX, і деякі 

залишаються на NetFlow. 

Попри ці нюанси, IPFIX сьогодні є ключовим стандартом для сучасного мережевого моніторингу, що дозволяє детально та гнучко 

аналізувати трафік у будь-яких масштабах і на різних рівнях мережевої інфраструктури. 

 

Flow-протоколи виробників мережевого обладнання 

 

Чому виробники створюють власні flow-протоколи 

Попри наявність стандартизованих і широко підтримуваних протоколів, таких як NetFlow та IPFIX, більшість великих виробників 

мережевого обладнання з часом створили власні реалізації або повністю окремі flow-протоколи. На перший погляд це може здаватися надмірним 

або навіть шкідливим для сумісності, однак на практиці такі рішення мають цілком прагматичні причини. 

Перш за все, стандартні NetFlow та IPFIX, попри свою гнучкість, мають концептуальні та практичні обмеження. Вони проєктувалися як 

універсальні протоколи, придатні для різних середовищ і виробників, а отже не можуть повністю враховувати внутрішню архітектуру конкретного 

обладнання. У реальних мережах це означає, що частина внутрішніх метрик пристрою або недоступна, або може бути експортована лише у 

спрощеному вигляді. Для виробників, які прагнуть надати максимально глибоку видимість роботи своїх платформ, цього часто недостатньо. 

Другим важливим чинником є оптимізація під власне апаратне забезпечення та ASIC. Сучасні маршрутизатори й комутатори високого 

класу значною мірою спираються на спеціалізовані апаратні чипи, які обробляють трафік на швидкостях у десятки або сотні гігабіт на секунду. У 

таких умовах класичний підхід NetFlow або IPFIX може створювати додаткове навантаження або вимагати компромісів у деталізації. Власні flow-

протоколи дозволяють виробникам максимально ефективно знімати статистику безпосередньо з апаратних лічильників ASIC, мінімізуючи вплив 

на продуктивність пересилання пакетів. 

Ще однією причиною є потреба у додаткових полях та розширеній телеметрії, які виходять за межі класичного уявлення про мережевий 

потік. У сучасних мережах адміністраторів цікавлять не лише IP-адреси та порти, а й інформація про додатки, користувачів, політики безпеки, 

стан сесій, затримки, черги, втрати пакетів та взаємодію з системами балансування чи захисту. Власні протоколи дозволяють інтегрувати ці дані 

без обмежень стандартних шаблонів або необхідності складних розширень. 

Окремо варто згадати контроль продуктивності та навантаження самого пристрою. Для виробника flow-протокол — це не лише 

інструмент для клієнта, а й засіб діагностики власної платформи. Vendor-specific рішення часто поєднують у собі мережеві потоки з телеметрією 

процесора, пам’яті, черг, таблиць маршрутизації або станів сесій. Такий підхід дозволяє значно точніше корелювати поведінку трафіку з 

внутрішнім станом обладнання, чого складно досягти за допомогою чистого IPFIX. 

У підсумку створення власних flow-протоколів є логічним кроком для виробників, які прагнуть поєднати максимальну ефективність, 

глибоку аналітику та контроль над власною екосистемою. Водночас це неминуче призводить до появи vendor lock-in і потреби в додаткових 

інструментах сумісності, що ми детально розглянемо в наступних підпунктах. 

 

JFlow (Juniper Networks) 

JFlow є реалізацією потокового експорту трафіку від компанії Juniper Networks і, по суті, відображає підхід цього виробника до задачі 

моніторингу мережевих потоків. На відміну від спроб створити повністю окремий та ізольований протокол, Juniper з самого початку орієнтувався 

на сумісність із загальноприйнятими форматами NetFlow, водночас адаптуючи механізм збору даних до архітектури власного обладнання та 

операційної системи JunOS. 

Історично JFlow з’явився як відповідь Juniper на поширення NetFlow у мережах корпоративного та операторського рівня. Клієнти 

очікували отримувати потокову статистику незалежно від вендора, і Juniper реалізував JFlow таким чином, щоб експортувати дані у форматах, 

максимально наближених до NetFlow v5 та пізніше NetFlow v9. Це дозволило використовувати вже наявні колектори та системи аналізу без 

необхідності впровадження спеціалізованих інструментів. 

З точки зору архітектури та принципу роботи, JFlow повністю вписується у класичну модель flow-протоколів. Пристрої Juniper — 

маршрутизатори або комутатори — виступають у ролі експортерів, які спостерігають за проходженням трафіку через інтерфейси, агрегують 

пакети у потоки та періодично експортують записи на зовнішній колектор. Формування потоків базується на тих самих принципах, що й у NetFlow: 
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ключ потоку визначається набором атрибутів, таких як IP-адреси, порти та протокол, а завершення потоку відбувається за тайм-аутами або 

подіями. 

Однією з важливих особливостей JFlow є глибока інтеграція з JunOS. Реалізація flow-збору тісно пов’язана з внутрішньою архітектурою 

операційної системи та, у випадку високопродуктивних платформ, з апаратними можливостями ASIC. Це дозволяє ефективно збирати статистику 

навіть у мережах з високим навантаженням, з мінімальним впливом на продуктивність пересилання пакетів. У багатьох сценаріях JFlow працює у 

тісній зв’язці з механізмами апаратного обліку трафіку, що є характерною рисою рішень Juniper. 

Що стосується підтримуваних форматів, JFlow зазвичай експортує дані у вигляді NetFlow v5 або NetFlow v9-подібних записів. Це означає, 

що більшість стандартних колекторів NetFlow та IPFIX здатні без проблем приймати і обробляти JFlow-трафік. У випадку використання 

шаблонного підходу, характерного для NetFlow v9, JFlow може передавати розширений набір полів, хоча ці можливості зазвичай більш обмежені, 

ніж у повноцінному IPFIX. 

Типові сценарії використання JFlow включають моніторинг завантаження каналів, аналіз напрямків трафіку, виявлення аномальної 

активності та планування пропускної здатності. В операторських і великих корпоративних мережах JFlow часто використовується як джерело 

даних для білінгових систем або систем безпеки, де важливо мати стабільний і передбачуваний потік статистики з мережевих пристроїв. 

Завдяки орієнтації на сумісність JFlow добре інтегрується з більшістю популярних колекторів NetFlow та IPFIX, таких як nfdump, ntopng, 

ELK-стек або комерційні платформи аналізу трафіку. Це значно знижує поріг входу і робить JFlow практичним вибором для організацій, які вже 

мають розгорнуту інфраструктуру моніторингу. 

Водночас JFlow має і свої обмеження. Його можливості визначаються рамками NetFlow-подібних форматів і специфікою реалізації в 

JunOS, що обмежує глибину розширень у порівнянні з IPFIX або сучасними телеметричними підходами. Крім того, JFlow є тісно прив’язаним до 

екосистеми Juniper, що робить його менш універсальним у гетерогенних середовищах. 

У підсумку JFlow можна розглядати як вендорську, але прагматичну реалізацію flow-моніторингу, яка робить ставку на сумісність, 

стабільність і ефективність на власному обладнанні, не намагаючись повністю замінити стандартизовані протоколи. 

 

cflowd (Cisco, історичний механізм) 

cflowd є одним із найперших практичних механізмів збору та експорту інформації про мережеві потоки і займає особливе місце в історії 

розвитку flow-моніторингу. Його поява відноситься до періоду, коли масштабування операторських і корпоративних мереж вимагало нових 

підходів до аналізу трафіку, а традиційна статистика інтерфейсів уже не давала відповіді на питання про реальне використання мережі. 

У первісному розумінні cflowd не був протоколом у сучасному сенсі цього слова. Швидше, це був ранній механізм та серверний 

інструмент збору flow-даних, який приймав агреговану інформацію з маршрутизаторів Cisco у пропрієтарному форматі. Маршрутизатор формував 

потоки на основі базових атрибутів трафіку та періодично передавав зведені записи на зовнішній колектор, де вони зберігалися й аналізувалися. 

Уже на цьому етапі було реалізовано ключову ідею flow-підходу — перехід від аналізу окремих пакетів до узагальнених потоків. 

Історичне значення cflowd полягає в тому, що саме в рамках цього механізму було вперше відпрацьовано фундаментальні принципи flow-

моніторингу. Поняття активних і неактивних потоків, таймерів завершення, агрегації трафіку за набором ключових параметрів та асинхронного 

експорту статистики сформували концептуальну основу, яка згодом безпосередньо лягла в основу NetFlow. Практичний досвід використання 

cflowd у великих мережах показав життєздатність такого підходу та його придатність для масштабованих середовищ. 

Вплив cflowd на подальший розвиток NetFlow є прямим і визначальним. Обмеження ранніх реалізацій — жорсткий формат даних, 

відсутність гнучких шаблонів і складність розширення — стали точками росту для наступних версій NetFlow. Саме тому NetFlow був реалізований 

вже як вбудована функція маршрутизатора з чітко визначеним форматом експорту, а не як допоміжний зовнішній інструмент, яким фактично був 

cflowd. 

Окремої уваги заслуговує питання термінологічної двозначності, пов’язаної з назвою cflowd. У сучасних джерелах і документації ця назва 

часто використовується для позначення різноманітних інструментів збору та аналізу трафіку, які підтримують IPv4, IPv6, MPLS або Ethernet. 

Проте в таких випадках мова йде вже не про історичний механізм Cisco, а про колектори, які працюють зі стандартними форматами NetFlow або 

IPFIX, зберігаючи назву cflowd як спадщину ранніх реалізацій. Це може створювати хибне враження, ніби cflowd є повноцінним сучасним 

протоколом, хоча на практиці він виконує лише роль інструменту збору. 

Сьогодні історичний cflowd майже не використовується з цілком об’єктивних причин. Він є застарілим з точки зору функціональності, не 

відповідає сучасним вимогам до розширюваності та сумісності і був повністю витіснений NetFlow, а згодом і IPFIX. У сучасних мережах cflowd 

розглядається виключно як етап еволюції flow-моніторингу, що має переважно навчальне та історичне значення. 

 

AppFlow (Citrix / NetScaler) 

AppFlow є спеціалізованим механізмом експорту телеметрії, розробленим компанією Citrix для платформи NetScaler (нині Citrix ADC). 

На відміну від класичних flow-протоколів, які зосереджуються переважно на мережевому рівні, AppFlow від самого початку орієнтований на 

visibility на рівні застосунків та сервісів. Його поява відображає зміну фокусу в мережевому моніторингу — від аналізу трафіку як такого до аналізу 

якості та поведінки прикладних сервісів. 

Основна ідея AppFlow полягає в тому, що ADC знаходиться в унікальній точці мережі — між клієнтом і сервером застосунку. Це дозволяє 

йому бачити не лише IP-адреси та порти, а й контекст прикладного рівня: HTTP-запити, відповіді, імена сервісів, політики балансування, сесії 

користувачів та часові характеристики обробки запитів. Саме цей контекст і становить головну цінність AppFlow. 

У межах AppFlow збирається статистика одразу за кількома вимірами. По-перше, це статистика застосунків — які саме сервіси 

використовуються, які URL або віртуальні сервери задіяні, який обсяг трафіку та кількість транзакцій припадає на кожен застосунок. Це дозволяє 

розглядати мережу не як набір потоків, а як сукупність сервісів, що реально споживаються користувачами. 

По-друге, AppFlow надає видимість на рівні користувачів. Оскільки ADC часто виконує функції автентифікації, SSL-термінації або 

інтегрується з identity-системами, він може пов’язувати трафік із конкретними користувачами або сесіями. У результаті з’являється можливість 

аналізувати не просто «хто куди підключався», а які користувачі працювали з якими застосунками та як змінювалася якість їхнього досвіду. 

По-третє, важливою складовою AppFlow є збір даних про затримки та продуктивність. ADC здатний вимірювати час відповіді сервера, 

затримки на етапі обробки запиту, мережеві RTT та інші часові параметри. Таким чином AppFlow переходить у площину APM-підходу, де 

ключовим стає не сам факт передачі трафіку, а швидкість і стабільність роботи застосунку. 

Саме тут проявляється принципова відмінність AppFlow від класичних мережевих flow-протоколів. NetFlow, JFlow або IPFIX описують 

трафік з точки зору мережевих з’єднань і пакетів. AppFlow ж описує трафік з точки зору транзакцій, сервісів і користувацького досвіду. Він не 

намагається бути універсальним протоколом для всієї мережі, а фокусується на тій ділянці, де відбувається взаємодія клієнта з застосунком. 

Типові сценарії використання AppFlow тісно пов’язані з роллю Citrix ADC у мережі. Передусім це Application Delivery Controller, де 

необхідно розуміти, як працюють балансування навантаження, політики маршрутизації та захисту. Другий важливий сценарій — моніторинг і 

оптимізація балансування, коли на основі даних AppFlow аналізується ефективність розподілу трафіку між серверами та вплив цього розподілу на 

затримки. Нарешті, AppFlow широко застосовується в задачах APM (Application Performance Monitoring), де він виступає джерелом прикладної 

телеметрії для систем аналізу продуктивності. 
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У підсумку AppFlow можна розглядати як приклад application-centric підходу до flow-моніторингу, який доповнює, але не замінює 

класичні мережеві протоколи. Він особливо цінний у середовищах, де критично важливо контролювати якість роботи застосунків і користувацький 

досвід, а не лише обсяг і напрямок трафіку. 

 

NetStream (Huawei) 

NetStream є реалізацією механізмів flow-збору від компанії Huawei і відображає підхід цього виробника до задачі моніторингу трафіку в 

масштабних корпоративних та операторських мережах. За своєю концепцією NetStream належить до класичних flow-технологій, проте 

розроблений з урахуванням специфіки архітектури обладнання Huawei та вимог до високої продуктивності й масштабованості. 

На концептуальному рівні NetStream реалізує ті самі базові принципи, що й NetFlow: агрегування пакетів у потоки, облік ключових 

параметрів з’єднань і періодичний експорт зведеної статистики на зовнішні колектори. Водночас Huawei з самого початку зробила акцент на 

сумісності зі стандартними форматами, що дозволяє інтегрувати NetStream у вже наявні системи моніторингу без необхідності використання 

спеціалізованих або пропрієтарних колекторів. 

З практичної точки зору NetStream зазвичай підтримує формати, сумісні з NetFlow v9 та IPFIX. Використання шаблонного підходу дає 

змогу передавати розширений набір полів і гнучко адаптувати формат експорту до потреб конкретної мережі. Це особливо важливо в 

операторських середовищах, де різні служби — білінг, безпека, планування пропускної здатності — можуть вимагати різної деталізації статистики. 

Однією з характерних рис NetStream є підтримка розширених полів. Окрім базових мережевих атрибутів, у flow-записах можуть бути 

присутні дані, пов’язані з MPLS-мітками, VPN-контекстом, типами сервісів або політиками обробки трафіку. Це дозволяє використовувати 

NetStream не лише для загального аналізу навантаження, а й для глибшого розуміння структури сервісів у багаторівневих мережах оператора. 

Окрему увагу в NetStream приділено масштабованості. Реалізація flow-збору тісно інтегрована з апаратною архітектурою 

маршрутизаторів і комутаторів Huawei, що дозволяє обліковувати великі обсяги трафіку з мінімальним впливом на продуктивність пересилання 

пакетів. У великих мережах можливе гнучке керування політиками збору, таймерами потоків і рівнем деталізації, що допомагає уникати 

надмірного навантаження як на пристрої, так і на системи збору даних. 

В операторських мережах NetStream часто використовується як джерело даних для білінгу, контролю якості сервісів та аналізу 

міжсегментного трафіку. Його здатність працювати з MPLS, VPN і великою кількістю паралельних потоків робить цей механізм придатним для 

магістральних і агрегаційних рівнів мережі. У таких сценаріях NetStream розглядається не як окремий інструмент, а як частина комплексної 

системи моніторингу й управління мережею. 

У підсумку NetStream можна охарактеризувати як вендорську реалізацію flow-моніторингу з орієнтацією на стандарти та масштаб, яка 

добре вписується в гетерогенні середовища завдяки підтримці NetFlow v9 та IPFIX, але водночас максимально ефективно розкриває свої 

можливості на обладнанні Huawei. 

 
Рис. 04.08. Vendor-specific flow-протоколи в класичній flow-архітектурі. 

 

sFlow-based реалізації від виробників 

На відміну від класичних flow-протоколів, таких як NetFlow або його вендорські похідні, sFlow від самого початку проєктувався як 

універсальний механізм вибіркового збору трафіку, незалежний від конкретного виробника мережевого обладнання. Саме ця універсальність і 

простота реалізації зробили sFlow основою для численних реалізацій у продуктах різних вендорів, особливо в сегменті високопродуктивних 

комутаторів і датацентрових мереж. 

Ключову роль у поширенні sFlow відіграють Broadcom-ASIC, які використовуються в обладнанні багатьох виробників. Апаратна 

підтримка sampling безпосередньо на рівні ASIC дозволяє здійснювати вибірковий захват пакетів практично без впливу на продуктивність 

комутації. Завдяки цьому sFlow органічно інтегрується в сучасні комутатори, забезпечуючи масштабований збір статистики навіть у мережах з 

надзвичайно високими швидкостями передачі даних. 

Одним із найбільш відомих прикладів глибокої інтеграції sFlow є Arista EOS. У цій платформі sFlow розглядається як базовий механізм 

телеметрії для датацентрових і кампусних мереж. Arista активно використовує можливості sFlow для аналізу мікроберстів, виявлення 

перевантажень, моніторингу затримок і контролю якості сервісів. Завдяки тісній інтеграції з операційною системою EOS та зовнішніми 

аналітичними платформами sFlow у цьому випадку стає важливим елементом операційної видимості мережі. 

Extreme Networks також широко застосовує sFlow у своїх комутаторах, орієнтуючись на простоту впровадження та масштабованість. У 

середовищах, де критично важливе швидке отримання загальної картини трафіку без значних накладних витрат, sFlow дозволяє збирати 

репрезентативну статистику без необхідності обліку кожного окремого потоку. Це робить його зручним інструментом для моніторингу великих 

кампусних і агрегаційних мереж. 

У портфелі HP / Aruba sFlow також займає помітне місце як стандартний механізм збору статистики на комутаторах доступу та агрегації. 

Він використовується для аналізу використання смуги пропускання, виявлення аномалій і підтримки систем управління мережею. У таких 

реалізаціях sFlow часто поєднується з іншими методами телеметрії, утворюючи багаторівневу модель моніторингу. 
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Загалом sFlow-based реалізації від різних виробників демонструють альтернативну філософію моніторингу, де замість повного обліку 

кожного потоку використовується статистично репрезентативна вибірка. Це робить sFlow особливо привабливим у середовищах з високими 

швидкостями, великою кількістю короткоживучих з’єднань і жорсткими вимогами до продуктивності. 

У контексті цього розділу sFlow виступає не як конкурент окремого вендорського протоколу, а як спільна технологічна платформа, на 

якій різні виробники будують власні реалізації, зберігаючи сумісність і спрощуючи інтеграцію в гетерогенні мережі. 

 

Telemetry-based flow як перехід до modern networking 

З розвитком мереж і зростанням вимог до швидкості реакції та глибини спостереження класичні flow-механізми почали поступово 

доповнюватися, а в деяких сценаріях і замінюватися телеметричними підходами до збору даних. Telemetry-based flow не заперечує ідеї потокового 

аналізу, але переносить акцент із періодичного експорту зведеної статистики на безперервну передачу стану мережі в реальному або близькому 

до реального часу. 

Ключова відмінність між Streaming Telemetry та класичним flow полягає у моделі взаємодії між пристроєм і системою збору. У 

традиційних flow-протоколах пристрій самостійно вирішує, коли і які записи експортувати, формуючи пакети статистики за заданими таймерами. 

У телеметрії ж використовується модель підписки, де колектор заздалегідь визначає, які саме дані й з якою частотою має надсилати мережевий 

пристрій. Це дозволяє отримувати значно більш детальну й актуальну картину стану мережі. 

Технологічною основою сучасної мережевої телеметрії зазвичай виступають gRPC та gNMI, які забезпечують ефективну, двонапрямну й 

масштабовану передачу структурованих даних. На відміну від UDP-експорту flow-записів, ці протоколи працюють поверх надійних транспортів, 

підтримують чітко визначені моделі даних і краще інтегруються з автоматизованими системами управління. 

У рамках telemetry-based підходу поняття “flow” набуває більш абстрактного значення. Замість окремих записів про завершені з’єднання 

система може отримувати потокові лічильники, метрики продуктивності, статистику черг, інтерфейсів і політик обробки трафіку. Це дозволяє 

аналізувати поведінку трафіку не постфактум, а в процесі його проходження через мережу. 

Більшість великих вендорів реалізували власні vendor-specific telemetry-рішення, які відображають їх бачення сучасного моніторингу. У 

випадку Cisco Model-Driven Telemetry використовується підхід, заснований на YANG-моделях, де структура даних чітко описана і може динамічно 

розширюватися. Пристрої Cisco здатні транслювати телеметричні дані з дуже високою частотою, що робить цей механізм придатним для 

автоматизованого управління та швидкого виявлення аномалій. 

Juniper Streaming Telemetry реалізує подібну концепцію в екосистемі JunOS, поєднуючи потокову передачу статистики з чіткою 

інтеграцією в операційну систему та апаратну архітектуру пристроїв. Juniper робить акцент на стабільності потоків телеметрії та можливості 

використовувати ці дані як для моніторингу, так і для аналітики в реальному часі. 

Важливо підкреслити, що telemetry-based flow не є прямою заміною класичних flow-протоколів. У багатьох мережах обидва підходи 

співіснують: flow використовується для ретроспективного аналізу трафіку та білінгу, тоді як телеметрія — для оперативного контролю стану 

мережі та автоматизованих реакцій. Саме в цьому поєднанні формується сучасний підхід до мережевого моніторингу. 

Таким чином, telemetry-based flow можна розглядати як перехідну ланку між традиційним flow-моніторингом і концепціями modern 

networking, де мережа стає програмно керованою, спостережуваною та здатною швидко адаптуватися до змін навантаження й сервісних вимог. 

 
Рис. 04.09. Vendor-specific flow-протоколи в класичній flow-архітектурі. 

 

Порівняння vendor-specific flow-протоколів 

Коли ми розглядали різні flow-протоколи від виробників, було помітно, що кожен із них створювався під певні завдання та апаратну 

архітектуру. Щоб зрозуміти їхні сильні та слабкі сторони, корисно порівняти їх за кількома ключовими параметрами. 

1. Сумісність зі стандартами. 

Не всі vendor-specific flow-протоколи повністю відповідають відкритим стандартам, таким як NetFlow v9 чи IPFIX. Наприклад, JFlow 

і NetStream базуються на NetFlow/IPFIX, тому їхні дані можна легко інтегрувати з класичними колекторами. AppFlow більше 

орієнтований на додатки та користувацькі сесії, і хоча він містить NetFlow-подібні дані, його формат часто не сумісний із 

традиційними flow-аналізаторами без конвертації. Telemetry-based протоколи від Cisco і Juniper вже зовсім інша історія — вони 

передають дані у власних форматах, що потребує спеціальних колекторів або адаптерів. 

2. Гнучкість 

Рівень гнучкості прямо залежить від можливості включати додаткові поля та кастомні атрибути. Тут найгнучкішими виявляються 

NetStream і Telemetry-based рішення, бо вони дозволяють збирати не лише стандартні IP/порт-протоколи, а й додаткові метрики — 

від BGP і MPLS до користувацьких показників додатків. AppFlow теж має високу гнучкість у частині application-level даних, але 

менш універсальний для загального мережевого аналізу. Класичні JFlow і cflowd більш обмежені, бо орієнтовані на стандартні 

мережеві поля. 

3. Навантаження на пристрій 

Прості протоколи, як cflowd і JFlow, майже не впливають на CPU маршрутизатора чи комутатора, оскільки формують обмежені 

записи і передають їх періодично. NetStream і AppFlow з розширеними полями вже створюють більший обсяг обробки, а Telemetry-

based підходи генерують потокові дані у високій частоті, що може значно завантажувати пристрій, особливо в операторських 

мережах. Тут важливе грамотне налаштування частоти відправки та вибір полів для збору. 

4. Рівень деталізації 

Найбільш деталізовані дані дають Telemetry-based протоколи, бо вони можуть передавати як L2/L3 інформацію, так і показники 

продуктивності, затримки, черги, політики обробки трафіку. NetStream і AppFlow надають розширені поля для мережевого та 

прикладного рівня відповідно. JFlow і cflowd обмежуються стандартним набором IP/порт/байти/пакети. 
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5. Прив’язка до вендора (vendor lock-in) 

Тут розрив найбільший. Cflowd і JFlow історично були тісно прив’язані до конкретного обладнання, AppFlow — до NetScaler/Citrix, 

NetStream — до Huawei. Telemetry-based протоколи теж сильно залежать від вендора, бо дані передаються у пропрієтарних форматах, 

що ускладнює інтеграцію в мультивендорне середовище. Єдиний варіант з меншим lock-in — протоколи, сумісні з IPFIX або NetFlow 

v9, бо їх можна обробляти у стандартизованих колекторах. 

Порівняння vendor-specific flow-протоколів 

Таблийця 4.01. 

Протокол Сумісність зі 

стандартами 

Гнучкість Навантаження 

на пристрій 

Рівень деталізації Прив’язка до 

вендора 

JFlow (Juniper) Частково 

(NetFlow-like) 

Середня Низьке Стандартний мережевий Висока 

cflowd (Cisco, історичний) Обмежена Низька Дуже низьке Стандартний мережевий Дуже висока 

AppFlow (Citrix / NetScaler) Частково Висока для додатків Середнє Application-level Висока 

NetStream (Huawei) Висока 

(NetFlow/IPFIX) 

Висока Середнє / 

високе 

Розширений мережевий Висока 

sFlow (різні виробники) Стандартний Середня Низьке Стандартний мережевий Середня 

Telemetry-based 

(Cisco, Juniper) 

Низька Дуже висока Високе Дуже висока Дуже висока 

 

Vendor-specific flow-протоколи дозволяють оптимізувати збір і аналіз трафіку під конкретні пристрої та сценарії використання. Водночас, 

чим більше протокол орієнтований на власне «залізо» чи специфічні метрики, тим складніше інтегрувати його в мультивендорне середовище. 

Саме тому сучасні мережі все частіше комбінують класичні NetFlow/IPFIX для базового аналізу з telemetry-based потоками для детальної і швидкої 

реакції на події. 

 

Протокол sFlow 

 

Основна ідея вибіркового збору трафіку 

sFlow було створено як відповідь на фундаментальну проблему масштабування мережевого моніторингу. У міру зростання швидкостей 

— від сотень мегабіт до десятків і сотень гігабіт — повний облік кожного потоку ставав дедалі ресурсомісткішим. Класичні flow-протоколи, що 

агрегують пакети в записи, усе ж вимагають обробки кожного з’єднання. У високошвидкісних середовищах це означає значне навантаження на 

пристрій. 

Саме тут з’являється ключова ідея sFlow — вибірковий (sampling) збір трафіку замість повного обліку. 

Замість того щоб аналізувати кожен пакет або формувати записи для кожного потоку, sFlow випадковим чином відбирає лише частину 

пакетів, наприклад один із тисячі або один із десяти тисяч. Ці вибрані пакети надсилаються на колектор разом із додатковою інформацією про 

інтерфейс і стан пристрою. На основі статистичних методів система аналізу відновлює загальну картину трафіку. 

Тобто sFlow працює не з повною множиною даних, а з репрезентативною вибіркою, яка дозволяє з високою ймовірністю оцінити: 

 розподіл протоколів; 

 топ-джерела та призначення; 

 структуру трафіку; 

 наявність аномалій; 

 пікові навантаження. 

Головна перевага такого підходу — мінімальний вплив на продуктивність пристрою. Оскільки аналізується лише невеликий відсоток 

пакетів, механізм може бути реалізований безпосередньо в апаратній частині комутатора або маршрутизатора. Це особливо важливо в 

датацентрових і магістральних мережах, де обсяг трафіку вимірюється мільйонами пакетів за секунду. 

Водночас потрібно розуміти, що sFlow не намагається дати абсолютно точну інформацію про кожне з’єднання. Його мета — статистично 

достовірна оцінка загальної поведінки мережі, а не детальний облік кожного потоку для білінгу чи форензіки. Саме тому sFlow часто 

використовується для оперативного моніторингу, виявлення аномалій і аналізу тенденцій, але рідше — для точного обліку трафіку конкретного 

абонента. 

Таким чином, основна ідея sFlow полягає в переході від повного детермінованого обліку до масштабованого статистичного 

спостереження, що робить його особливо придатним для високошвидкісних і розподілених мереж. 

Архітектура sFlow. sFlow Agent та sFlow Collector 

Архітектура sFlow навмисно зроблена максимально простою й масштабованою. Вона складається з двох основних компонентів: sFlow 

Agent, який працює безпосередньо на мережевому пристрої, та sFlow Collector, який приймає, зберігає й аналізує отримані дані. 

sFlow Agent — це програмно-апаратний компонент, інтегрований у комутатор або маршрутизатор. Саме він відповідає за вибірковий 

захват пакетів та збір лічильників. 

Його функції можна умовно поділити на два напрями: 

 Вибірковий захват пакетів (packet sampling). Агент із заданою частотою відбирає окремі пакети з потоку трафіку. Частота 

вибірки визначається адміністратором — наприклад, один пакет із тисячі. Важливо, що відбір зазвичай відбувається 

безпосередньо на рівні ASIC або швидкого forwarding-процесора, що мінімізує вплив на продуктивність. 

 Збір лічильників (counter polling). Окрім пакетів, агент періодично зчитує статистику інтерфейсів, черг, VLAN, CPU тощо. Це 

дає змогу поєднати дані вибірки з повною інформацією про стан пристрою. 

Після цього агент формує sFlow-повідомлення і надсилає їх на колектор. Передача зазвичай відбувається через UDP, що зменшує накладні 

витрати й спрощує масштабування. Важливо, що агент не виконує складного аналізу — він лише збирає та передає дані. 

sFlow Collector — це окремий сервер або програмна система, що приймає sFlow-повідомлення від одного або багатьох агентів. Саме на 

рівні колектора відбувається: 

 агрегація даних; 

 статистичне масштабування результатів; 

 побудова звітів; 

 виявлення аномалій; 

 інтеграція з SIEM, NMS або аналітичними платформами. 

Оскільки sFlow є статистичним механізмом, колектор повинен враховувати коефіцієнт вибірки для правильного відновлення обсягу 

трафіку. Наприклад, якщо частота sampling становить 1:1000, кожен зафіксований пакет представляє приблизно тисячу реальних пакетів. 
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Важливою особливістю архітектури sFlow є її масштабованість. Один колектор може приймати дані від сотень і навіть тисяч пристроїв. 

При цьому навантаження розподіляється асиметрично: пристрої виконують мінімальну роботу, а основна обробка переноситься на серверну 

частину. 

У підсумку архітектура sFlow є прикладом чіткого розділення ролей: 

 пристрій — швидкий збір і передача, 

 сервер — інтелектуальний аналіз. 

Саме така модель дозволила sFlow ефективно працювати в мережах із дуже високими швидкостями. 

 
Рис. 04.10. Принцип вибіркового збору трафіку та базова архітектура sFlow. 

 

Типи даних у sFlow – packet samples та counter samples 

На відміну від класичних flow-протоколів, які передають агреговані записи про завершені потоки, sFlow оперує двома базовими типами 

даних: packet samples та counter samples. Саме їх поєднання формує цілісну картину стану мережі. 

Packet samples — це вибірково відібрані пакети з реального трафіку, які агент копіює та надсилає на колектор разом із додатковою 

службовою інформацією. 

Важливо підкреслити: sFlow не формує запис про потік, а передає фрагмент конкретного пакета, який був випадково обраний відповідно 

до заданого коефіцієнта sampling. 

У packet sample зазвичай містяться: 

 частина або весь заголовок пакета; 

 інформація про вхідний та вихідний інтерфейси; 

 довжина пакета; 

 коефіцієнт вибірки; 

 додаткові поля, залежно від реалізації. 

Завдяки тому, що передається реальний зразок пакета, система аналізу може визначати: 

 тип протоколу; 

 IP-адреси джерела та призначення; 

 порти; 

 VLAN; 

 MPLS-мітки; 

 тип прикладного трафіку. 

Таким чином, packet sampling дозволяє будувати статистичну модель структури трафіку, не аналізуючи кожен пакет окремо. 

Проте слід розуміти, що sFlow не гарантує фіксацію кожного конкретного з’єднання. Якщо потік дуже короткий або має малу кількість 

пакетів, він може не потрапити у вибірку. 

Другий тип даних — counter samples — доповнює packet sampling і робить систему більш збалансованою. 

Counter samples — це періодично зчитані лічильники пристрою. Вони можуть включати: 

 байти та пакети на інтерфейсах; 

 помилки; 

 дропи; 

 статистику черг; 

 завантаження процесора; 

 інші апаратні та програмні показники. 

На відміну від packet samples, ці дані не є вибірковими — вони відображають повну статистику відповідних об’єктів на момент зчитування. 

Саме поєднання двох механізмів — статистичної вибірки пакетів і повних лічильників — дає можливість оцінювати загальний обсяг 

трафіку точно (через лічильники), аналізувати його структуру статистично (через вибірку пакетів), виявляти перевантаження та аномалії. 

У підсумку можна сказати, що sFlow не покладається лише на вибірку. Його сила — у комбінації репрезентативних зразків трафіку та 

точних системних лічильників, що дозволяє досягти балансу між точністю та масштабованістю. 

 

Переваги та недоліки sFlow 

Переваги sFlow 

Передусім — масштабованість. sFlow створювався як механізм, здатний працювати у великих мережах із високою швидкістю портів. 

Завдяки статистичному підходу навантаження на пристрій мінімальне, навіть на інтерфейсах 10G, 40G, 100G і вище. Sampling реалізується 

переважно на рівні ASIC, тобто в апаратному забезпеченні. Це означає, що процесор пристрою практично не залучається до обробки трафіку для 

sFlow. 
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Друга важлива перевага — низьке споживання ресурсів. На відміну від NetFlow/IPFIX, де потрібно формувати та підтримувати таблиці 

потоків, sFlow не створює стану для кожного з’єднання. Немає flow-cache, немає таймерів завершення потоків, немає необхідності агрегувати 

записи. 

Третя перевага — простота реалізації. Механізм вибірки відносно простий, не потребує складних налаштувань, а протокол є відкритим 

стандартом. Це забезпечило широку підтримку серед виробників, особливо у середовищах дата-центрів та операторських мереж. 

Четверта перевага — швидка реакція на аномалії великого масштабу. Через те, що sampling відбувається постійно, можна швидко виявити: 

 різкі сплески трафіку, 

 DoS-атаки великого обсягу, 

 широкомасштабні сканування, 

 перевантаження інтерфейсів. 

sFlow добре підходить для побудови систем глобального моніторингу. 

 

Недоліки sFlow 

Головний недолік — відсутність повної точності на рівні окремих потоків. Оскільки sFlow працює статистично, він не гарантує, що 

конкретний короткий або малий потік буде зафіксований. У задачах білінгу, детального аудиту або юридично значущого обліку трафіку це може 

бути критично. 

Другий недолік — обмежена деталізація поведінки конкретного з’єднання. sFlow не зберігає повної історії потоку. Немає чіткої інформації 

про: 

 точний час початку та завершення з’єднання, 

 повний обсяг переданих даних саме в межах цього потоку, 

 TCP-флаги у динаміці. 

Третій аспект — залежність від правильно обраного коефіцієнта вибірки. Якщо sampling занадто рідкий — втрачається точність. Якщо 

занадто частий — зростає навантаження на канал до колектора та систему аналізу. 

Четвертий недолік — менша придатність для глибокого forensic-аналізу. Для детального розслідування інцидентів часто потрібна повна 

картина конкретних сесій, а sFlow надає лише статистичну репрезентацію. 

 

Загальний баланс 

sFlow — це інструмент широкого огляду. Він чудово відповідає на питання: 

 Хто генерує основний трафік? 

 Які протоколи домінують? 

 Де виникає перевантаження? 

 Чи є різкі аномалії? 

 Але менш ефективно відповідає на питання: 

 Що саме відбувалося у конкретному з’єднанні? 

 Скільки байтів передав саме цей клієнт у конкретній сесії? 

 Яка точна поведінка TCP у межах конкретного потоку? 

Саме тому в багатьох великих мережах sFlow використовується як масштабований механізм глобального моніторингу, а для детального 

аналізу застосовуються NetFlow/IPFIX або повноцінний packet capture. 

 

Порівняння sFlow та NetFlow/IPFIX 

Коли ми порівнюємо sFlow та NetFlow/IPFIX, фактично йдеться не просто про різні протоколи, а про два різні підходи до спостереження 

за мережею. Вони народилися з різних інженерних потреб і по-різному відповідають на одне й те саме запитання: що відбувається з трафіком? 

NetFlow та його стандартизований наступник IPFIX будуються на ідеї обліку потоків. Пристрій бачить кожне з’єднання, створює для 

нього запис, накопичує статистику, а після завершення або за таймером експортує узагальнену інформацію. Це означає, що мережевий елемент 

фактично веде журнал усіх активних комунікацій. Такий підхід дає високу точність і дозволяє дуже детально аналізувати поведінку конкретних 

потоків. 

sFlow працює інакше. Він не намагається запам’ятати кожен потік. Замість цього пристрій періодично «вибирає» окремі пакети з трафіку 

і надсилає їх копії на колектор. Паралельно передаються лічильники інтерфейсів. У результаті ми отримуємо статистичну модель трафіку, а не 

повний журнал усіх з’єднань. Це суттєво зменшує навантаження на пристрій і робить систему надзвичайно масштабованою. 

Якщо говорити про точність, то NetFlow/IPFIX майже завжди виграють у задачах детального обліку. Вони дозволяють точно сказати, 

скільки байтів передав конкретний хост у межах конкретної сесії, коли вона почалася і коли завершилася. sFlow такої гарантії не дає. Він показує 

структуру трафіку статистично, і цього часто достатньо для моніторингу, але недостатньо для білінгу або юридично значущого аудиту. 

З іншого боку, ціна цієї точності — ресурси. Формування та підтримка таблиць потоків потребує пам’яті та обчислювальної потужності. 

У великих мережах із високими швидкостями це може стати фактором обмеження. sFlow майже не створює стану на пристрої, а отже значно легше 

масштабується, особливо в середовищах дата-центрів або операторських магістралей. 

Є й відмінності у характері аналітики. NetFlow/IPFIX краще підходять для ретроспективного аналізу окремих подій — наприклад, 

розслідування інциденту безпеки. sFlow добре працює там, де потрібно бачити загальну картину в реальному часі: розподіл трафіку, домінуючі 

протоколи, різкі сплески навантаження. 

Важливо розуміти, що це не питання «краще» чи «гірше». Це питання відповідності інструмента задачі. Якщо потрібна точність до 

кожного потоку — обирають NetFlow або IPFIX. Якщо критичною є масштабованість і мінімальний вплив на пристрій — sFlow часто виявляється 

більш доречним. 

У сучасних великих мережах ці підходи нерідко співіснують. sFlow використовується як глобальний механізм огляду, а NetFlow/IPFIX — 

там, де потрібна глибина аналізу. 

 

Типові сценарії використання sFlow 

Щоб правильно зрозуміти місце sFlow у сучасній мережі, варто мислити не категоріями «протокол», а категоріями «задача». sFlow рідко 

використовується там, де потрібна абсолютна точність кожного з’єднання. Його сила — у масштабі, швидкості та оглядовості. 

Один із найтиповіших сценаріїв — великі корпоративні мережі та мережі дата-центрів. У таких середовищах обсяг трафіку величезний, 

швидкості портів високі, а кількість потоків вимірюється мільйонами. Формування повноцінної таблиці потоків на кожному пристрої може бути 

ресурсно витратним. sFlow дозволяє отримувати репрезентативну картину трафіку без суттєвого навантаження на комутатори. Інженер бачить, 

які сегменти мережі генерують найбільший обсяг даних, які протоколи домінують, як розподіляється навантаження між серверами. 
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Другий поширений сценарій — операторські та провайдерські мережі. Тут особливо важлива масштабованість. На магістральних 

інтерфейсах із дуже високими швидкостями sFlow працює стабільно саме завдяки своїй статистичній природі. Він дозволяє оцінювати профіль 

трафіку абонентів, виявляти аномальні сплески, аналізувати загальну структуру сервісів, не створюючи критичного навантаження на 

маршрутизатори. 

Ще одна сфера застосування — виявлення масових аномалій та атак. Для великих DDoS-інцидентів або широкомасштабного сканування 

не потрібен повний журнал кожного з’єднання. Достатньо швидко побачити зміну структури трафіку: різке зростання пакетів певного типу, 

атипові джерела або непропорційний розподіл навантаження. Завдяки постійному sampling sFlow здатний дуже оперативно показати такі 

відхилення. 

У середовищах віртуалізації та хмарних інфраструктур sFlow також набув популярності. Тут кількість короткоживучих потоків 

надзвичайно велика, і класичний flow-облік може бути перевантажений. Статистичний підхід дозволяє зберігати контроль над картиною трафіку 

без необхідності обробляти кожну мікросесію. 

Окремо варто згадати задачі планування ємності мережі. Коли потрібно оцінити тенденції зростання навантаження, визначити «гарячі 

точки» або обґрунтувати модернізацію каналів, статистичні дані sFlow цілком достатні. Вони дають розуміння динаміки і дозволяють приймати 

інженерні рішення. 

Водночас слід пам’ятати, що sFlow рідко застосовується як єдиний інструмент глибокого аналізу інцидентів. Якщо потрібно детально 

відтворити поведінку конкретного користувача або з’єднання, зазвичай доповнюють систему іншими механізмами — NetFlow/IPFIX або повним 

захопленням пакетів. 

 
Рис. 04.11. Packet samples і counter samples як основа статистичного аналізу в sFlow. 

 

Отже, типовий сценарій використання sFlow — це великомасштабне середовище, де важлива загальна картина, швидке виявлення 

відхилень і мінімальний вплив на продуктивність мережевого обладнання. Він добре працює як інструмент постійного спостереження, на основі 

якого приймаються подальші, більш детальні аналітичні рішення. 

 

Практичне використання NetFlow та sFlow 

 

Щоб правильно зрозуміти місце sFlow у сучасній мережі, варто мислити не категоріями «протокол», а категоріями «задача». sFlow рідко 

використовується там, де потрібна абсолютна точність кожного з’єднання. Його сила — у масштабі, швидкості та оглядовості. 

 
Рис. 04.12. NetFlow і sFlow: різні задачі — різні інструменти. 

 

Один із найтиповіших сценаріїв — великі корпоративні мережі та мережі дата-центрів. У таких середовищах обсяг трафіку величезний, 

швидкості портів високі, а кількість потоків вимірюється мільйонами. Формування повноцінної таблиці потоків на кожному пристрої може бути 

ресурсно витратним. sFlow дозволяє отримувати репрезентативну картину трафіку без суттєвого навантаження на комутатори. Інженер бачить, 

які сегменти мережі генерують найбільший обсяг даних, які протоколи домінують, як розподіляється навантаження між серверами. 

Другий поширений сценарій — операторські та провайдерські мережі. Тут особливо важлива масштабованість. На магістральних 

інтерфейсах із дуже високими швидкостями sFlow працює стабільно саме завдяки своїй статистичній природі. Він дозволяє оцінювати профіль 
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трафіку абонентів, виявляти аномальні сплески, аналізувати загальну структуру сервісів, не створюючи критичного навантаження на 

маршрутизатори. 

Ще одна сфера застосування — виявлення масових аномалій та атак. Для великих DDoS-інцидентів або широкомасштабного сканування 

не потрібен повний журнал кожного з’єднання. Достатньо швидко побачити зміну структури трафіку: різке зростання пакетів певного типу, 

атипові джерела або непропорційний розподіл навантаження. Завдяки постійному sampling sFlow здатний дуже оперативно показати такі 

відхилення. 

У середовищах віртуалізації та хмарних інфраструктур sFlow також набув популярності. Тут кількість короткоживучих потоків 

надзвичайно велика, і класичний flow-облік може бути перевантажений. Статистичний підхід дозволяє зберігати контроль над картиною трафіку 

без необхідності обробляти кожну мікросесію. 

Окремо варто згадати задачі планування ємності мережі. Коли потрібно оцінити тенденції зростання навантаження, визначити «гарячі 

точки» або обґрунтувати модернізацію каналів, статистичні дані sFlow цілком достатні. Вони дають розуміння динаміки і дозволяють приймати 

інженерні рішення. 

Водночас слід пам’ятати, що sFlow рідко застосовується як єдиний інструмент глибокого аналізу інцидентів. Якщо потрібно детально 

відтворити поведінку конкретного користувача або з’єднання, зазвичай доповнюють систему іншими механізмами — NetFlow/IPFIX або повним 

захопленням пакетів. 

Отже, типовий сценарій використання sFlow — це великомасштабне середовище, де важлива загальна картина, швидке виявлення 

відхилень і мінімальний вплив на продуктивність мережевого обладнання. Він добре працює як інструмент постійного спостереження, на основі 

якого приймаються подальші, більш детальні аналітичні рішення. 

 

Збір статистичних даних 

Найбільш базовий і водночас найпоширеніший сценарій використання NetFlow та sFlow — це збір статистики про трафік. У більшості 

організацій саме з цього починається впровадження flow-моніторингу: потрібно отримати об’єктивну картину того, що відбувається в мережі. 

Перш за все йдеться про обсяг трафіку. Flow-дані дозволяють бачити, скільки байтів і пакетів проходить через конкретні інтерфейси, між 

сегментами мережі або між внутрішньою мережею та Інтернетом. Якщо звичайні SNMP-лічильники показують лише загальне завантаження 

інтерфейсу, то NetFlow або sFlow дають змогу зрозуміти, хто саме формує цей трафік і з якою структурою. 

У випадку NetFlow/IPFIX ми можемо отримати точну інформацію про обсяг даних у межах кожного потоку. sFlow забезпечує статистично 

достовірну оцінку на основі вибірки. Для задач моніторингу завантаження каналів і загального профілю використання цього зазвичай достатньо. 

Другий важливий аспект — визначення топ-джерел і призначень. Flow-аналіз дозволяє швидко відповісти на запитання: які IP-адреси 

генерують найбільший обсяг трафіку? Які зовнішні ресурси споживають найбільше пропускної здатності? Які внутрішні сервери є основними 

центрами обміну даними? 

Це особливо корисно у випадках: 

 перевантаження каналу, 

 різкого зростання витрат на зовнішній трафік, 

 підозрілої активності окремих хостів. 

Завдяки flow-даним адміністратор не просто бачить, що канал перевантажений, а може конкретно вказати, який хост або сервіс спричинив 

навантаження. 

Третій напрямок — топ-протоколи та порти. Flow-моніторинг дозволяє побачити розподіл трафіку за типами сервісів: HTTP, HTTPS, 

DNS, SSH, VoIP, бази даних тощо. Це дає розуміння структури використання мережі та дозволяє оцінити, чи відповідає реальна картина очікуваній 

політиці безпеки. 

Наприклад, якщо у внутрішній мережі раптом зростає частка трафіку на нетипових портах або протоколах, це може бути сигналом для 

додаткової перевірки. У корпоративному середовищі можна швидко оцінити, які бізнес-сервіси є найбільш ресурсоємними, а в операторській 

мережі — які типи сервісів формують основний профіль навантаження. 

Таким чином, у практичному вимірі NetFlow і sFlow виконують роль «інструмента видимості». Вони перетворюють абстрактне поняття 

завантаження каналу на конкретні дані про джерела, напрями та структуру трафіку. І саме ця видимість є фундаментом для подальших кроків — 

виявлення аномалій, оптимізації мережі та забезпечення безпеки. 

 
Рис. 04.13. Flow як інструмент видимості мережі. 

 

Виявлення аномалій та інцидентів: DDoS, сканування портів, підозріла активність 

Коли ми говоримо про NetFlow та sFlow, важливо пам’ятати: їх сила не лише у статистиці, а й у здатності «побачити» проблему ще до 

того, як користувачі почнуть скаржитися. Потокові дані дозволяють нам дивитися на мережу з висоти — бачити не окремий пакет, а поведінку 

системи в цілому. Саме ця поведінкова аналітика лежить в основі виявлення аномалій та інцидентів. 

 Розподілена атака відмови в обслуговуванні (DDoS) — це класичний приклад інциденту, який добре «читається» через NetFlow або 

sFlow. На відміну від аналізу пакетів, нам не потрібно бачити вміст трафіку. Достатньо звернути увагу на різку зміну кількісних 

показників. Типова картина DDoS у потокових даних виглядає так: 

 стрімке зростання кількості потоків до одного IP-адресата; 

 аномально велика кількість з’єднань з різних джерел; 
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 значне збільшення PPS (packets per second) або BPS (bits per second); 

 повторювані короткі потоки з однаковими характеристиками. 

Наприклад, якщо сервер зазвичай приймає 5–10 тисяч потоків за хвилину, а раптом їх стає 200 тисяч — це чіткий сигнал. 

Навіть без глибокої інспекції видно, що щось відбувається. 

У випадку sFlow, хоча збір даних вибірковий, загальна тенденція також добре помітна — зростає частота зразків, що 

відповідають конкретному напрямку або порту. 

Перевага потокового аналізу тут у швидкості: аномалію можна виявити майже в реальному часі й оперативно застосувати 

фільтрацію, blackhole-маршрути або перенаправлення трафіку на систему очищення. 

 

 Сканування портів — це більш «тихий» тип активності, але для NetFlow він також досить помітний. Зазвичай воно проявляється як: 

 велика кількість коротких потоків; 

 один IP-адрес відправляє запити на різні порти одного хоста; 

 або навпаки — на один і той самий порт багатьох хостів; 

 мала кількість переданих байтів у кожному потоці. 

У потоковій статистиці це виглядає як незвично високий показник «flows per second» від одного джерела при мінімальному 

обсязі переданих даних. Для адміністратора це важливий індикатор розвідки мережі — етапу, що часто передує більш серйозним 

атакам. sFlow, завдяки зразкам пакетів, може навіть показати, які саме порти або протоколи перевіряються, якщо відповідні пакети 

потрапили до вибірки. 

 

 Підозріла активність. Не всі інциденти мають такий очевидний характер, як DDoS. Часто мова йде про більш тонкі зміни поведінки: 

 внутрішній хост починає генерувати незвично великий вихідний трафік; 

 сервер, який не повинен ініціювати зовнішні з’єднання, раптом починає це робити; 

 з’являється зв’язок із нетиповими країнами або підмережами; 

 різко змінюється профіль використання портів. 

Потокові технології дозволяють формувати так званий «базовий профіль» нормальної поведінки. Якщо бухгалтерський 

сервер зазвичай працює лише з кількома внутрішніми системами, а сьогодні встановлює сотні зовнішніх з’єднань — це аномалія, 

навіть якщо трафік за обсягом невеликий. NetFlow/IPFIX надають детальні атрибути потоку (IP-адреси, порти, протокол, обсяг, 

тривалість), що дає змогу будувати правила та автоматичні тригери. sFlow, у свою чергу, краще масштабується в середовищах із 

дуже великим обсягом трафіку, наприклад у дата-центрах або операторських мережах. 

 

 Поведінковий підхід замість сигнатурного. Важливо підкреслити: поточний аналіз через NetFlow і sFlow — це не сигнатурна 

перевірка вмісту пакетів, а аналіз поведінки. Ми не бачимо, що саме передається, але бачимо: 

 хто з ким взаємодіє; 

 як часто; 

 з якою інтенсивністю; 

 у яких обсягах. 

І часто саме цього достатньо, щоб виявити проблему раніше, ніж її зафіксує антивірус чи IDS. 

Таким чином, NetFlow і sFlow стають не просто інструментами обліку трафіку, а важливою частиною системи раннього виявлення 

інцидентів. Вони дозволяють перетворити «сирий» мережевий рух на зрозумілу картину поведінки, де будь-яке відхилення від норми стає 

помітним і контрольованим. 

 

Аналіз пропускної здатності та планування мережі 

Коли ми говоримо про NetFlow та sFlow, дуже часто увага зосереджується на безпеці. Але не менш важливою є їхня роль у стратегічному 

управлінні мережею. Потокові технології дають відповідь на запитання, яке хвилює кожного адміністратора: чи вистачить нам ресурсів завтра? 

Аналіз пропускної здатності починається з простого — розуміння реального використання каналів. Не теоретичної швидкості інтерфейсу, а 

фактичного навантаження: 

 середній та піковий обсяг трафіку; 

 розподіл навантаження за часом доби; 

 завантаження міжсегментних лінків; 

 співвідношення вхідного та вихідного трафіку. 

NetFlow/IPFIX дозволяють точно підрахувати, скільки байтів передано через конкретний інтерфейс або між конкретними вузлами. Це дає 

можливість виявити «вузькі місця» — ділянки мережі, де навантаження регулярно наближається до критичного рівня. sFlow, завдяки своїй 

масштабованості, особливо корисний у великих мережах — дата-центрах, хмарних середовищах, операторських інфраструктурах. Там важливо 

бачити загальну картину без надмірного навантаження на обладнання. 

На основі довгострокової статистики можна: 

 прогнозувати зростання трафіку; 

 приймати рішення про модернізацію каналів; 

 оптимізувати маршрутизацію; 

 перерозподіляти навантаження між резервними лінками; 

 аргументовано планувати бюджет на оновлення інфраструктури. 

Фактично, NetFlow і sFlow перетворюють планування мережі з інтуїтивного процесу на аналітичний. Рішення приймаються не «на всяк 

випадок», а на основі конкретних цифр та трендів. Особливо цінним є аналіз топ-споживачів пропускної здатності. Часто виявляється, що значну 

частину каналу використовують некритичні сервіси або неконтрольований користувацький трафік. Це дає підстави для впровадження QoS, 

сегментації або політик обмеження. 

Таким чином, потоковий аналіз стає інструментом не лише реагування, а й стратегічного розвитку мережі. 

 

Підтримка SOC та SIEM-систем 

У сучасних організаціях безпека дедалі частіше централізується в межах SOC (Security Operations Center), а події агрегуються у SIEM-

системах. І саме тут NetFlow та sFlow відіграють надзвичайно важливу роль. SOC працює не з окремими інцидентами, а з потоками подій. 

Аналітики повинні бачити повну картину: що відбувається в мережі, які системи взаємодіють, де виникають підозрілі шаблони. Потокові дані 

ідеально доповнюють логи серверів, фаєрволів та IDS. SIEM-система корелює: 

 мережеві потоки (NetFlow/IPFIX або sFlow), 
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 журнали аутентифікації, 

 події з кінцевих пристроїв, 

 спрацювання засобів захисту. 

Наприклад, якщо SIEM фіксує невдалу спробу входу до системи, а паралельно NetFlow показує активне з’єднання з тією ж IP-адресою на 

інші вузли — це може бути частиною більш масштабної атаки. Перевага потокових технологій у контексті SOC полягає в тому, що вони: 

 забезпечують огляд усієї мережі, а не лише окремих сегментів; 

 дозволяють швидко відстежити шлях атаки (lateral movement); 

 допомагають визначити масштаб інциденту; 

 дають змогу ретроспективно проаналізувати події. 

У випадку розслідування інциденту аналітик може поставити просте запитання: «З ким взаємодіяв цей хост за останні 24 години?» 

І відповідь буде отримана за секунди на основі потокових записів. 

У великих середовищах sFlow часто використовується як джерело високорівневих мережевих метрик, тоді як NetFlow/IPFIX — для більш 

детальної кореляції в SIEM. Таким чином, NetFlow та sFlow стають не просто інструментами адміністрування, а повноцінними сенсорами мережі, 

які живлять аналітичні системи даними. Без них сучасний SOC працював би фактично «всліпу», покладаючись лише на події кінцевих пристроїв. 

У результаті ми бачимо логічне завершення теми: від збору статистики — до стратегічного планування і комплексної безпеки. Потокові технології 

інтегруються в усю екосистему управління мережею, підвищуючи її керованість, прозорість і стійкість. 

 

Аналіз даних, зібраних протоколами збору трафіку 

 

Ми вже розглянули, як працюють NetFlow, IPFIX і sFlow, де вони застосовуються та які задачі допомагають вирішувати. Але сам факт 

збору даних ще не означає отримання цінності. Справжня користь починається тоді, коли ці дані правильно обробляються, інтерпретуються та 

інтегруються в загальну систему управління мережею. 

Аналіз потокових даних — це окремий етап, який потребує методології, інструментів і критичного мислення. 

 

Попередня обробка та агрегація даних 

Сирі потокові записи — це величезний масив інформації. У великій мережі мова може йти про мільйони потоків на годину. Працювати з 

такими обсягами без попередньої підготовки практично неможливо. 

 Перший крок — агрегація. Потоки групуються за певними ознаками: 

 IP-адресами джерела або призначення 

 підмережами 

 протоколами 

 портами 

 інтерфейсами 

 часовими інтервалами 

Замість аналізу кожного окремого потоку ми починаємо бачити узагальнену картину: скільки трафіку створила підмережа, 

який протокол домінує, який сегмент перевантажений. 

 Другий важливий момент — нормалізація та очищення даних. Можуть виникати: 

 дублікати потоків 

 неповні записи 

 некоректні часові мітки 

 аномальні значення, пов’язані з перезапуском пристроїв 

Без попередньої обробки аналітика може призвести до хибних висновків. Фактично, на цьому етапі сирий потік 

перетворюється на структурований набір даних, придатний для подальшого аналізу. 

 

Візуалізація потоків трафіку 

Людський мозок значно краще сприймає візуальну інформацію, ніж таблиці з цифрами. Саме тому візуалізація є ключовим елементом 

аналізу. Потоки трафіку можуть відображатися у вигляді: 

 графіків навантаження в часі 

 діаграм розподілу протоколів 

 карт взаємодії між вузлами 

 теплових карт активності 

 гістограм аномалій 

Візуалізація дозволяє миттєво побачити тренд або відхилення. Наприклад, різкий стрибок на графіку трафіку вночі одразу привертає 

увагу, навіть без глибокого аналізу. Особливо цінними є інтерактивні панелі (dashboards), які дозволяють швидко переходити від загальної картини 

до деталізації конкретного сегмента або хоста. Важливо розуміти, що мета візуалізації — не «красиві графіки», а підтримка прийняття рішень. 

 

Кореляція з іншими джерелами (логи, IDS/IPS, SNMP) 

Потокові дані самі по собі інформативні, але їхня справжня сила розкривається при кореляції з іншими джерелами. Потоки відповідають 

на питання «хто з ким і скільки», але не завжди — «чому». Тому їх поєднують із: 

 журналами серверів і застосунків 

 подіями аутентифікації 

 спрацюваннями IDS/IPS 

 SNMP-метриками інтерфейсів 

Наприклад. IDS фіксує підозрілий трафік. NetFlow показує, що цей хост взаємодіє ще з десятьма внутрішніми системами. SNMP 

підтверджує перевантаження конкретного інтерфейсу. У сукупності це дає повну картину інциденту. Кореляція дозволяє: 

 підтвердити або спростувати інцидент 

 визначити його масштаб 

 знайти початкову точку компрометації 

 оцінити наслідки 

Саме так будується комплексна аналітика в сучасних системах безпеки. 

 

Обмеження та типові помилки аналізу 
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Попри всі переваги, потокові технології мають обмеження, які необхідно враховувати. 

 По-перше, відсутність вмісту пакетів. Ми не бачимо payload, а лише метадані. Це означає, що деякі типи атак можуть залишатися 

непоміченими без додаткових засобів глибокої інспекції. 

 По-друге, у випадку sFlow застосовується вибірковість. Це дає масштабованість, але знижує точність при аналізі дрібних або 

короткочасних подій. 

Типові помилки аналітиків: 

 робити висновки без урахування базової поведінки мережі 

 плутати пікове навантаження з інцидентом 

 ігнорувати часовий контекст 

 аналізувати лише один сегмент мережі 

Найнебезпечніша помилка — сприймати потокові дані як абсолютну істину, не перевіряючи їх у комплексі з іншими джерелами. 

 
Рис. 04.14. Процес аналізу потокових даних та прийняття інженерних рішень. 

 

Практичні приклади використання результатів аналізу 

Результати аналізу потоків трафіку можуть мати дуже практичні наслідки.  

 Оптимізація мережі — після виявлення перевантаженого сегмента було прийнято рішення про модернізацію каналу.  

 Виявлення ботнет-активності — нетипові вихідні з’єднання дозволили швидко ізолювати скомпрометований хост. 

 Впровадження політик QoS — аналіз показав, що відеотрафік перевантажує канал у робочий час. 

 Уточнення правил фаєрвола — на основі статистики було видалено невикористовувані дозволи. 

 Підтримка розслідувань — потокові записи дозволили відновити хронологію інциденту. 

Таким чином, аналіз даних — це не просто технічний етап, а процес перетворення телеметрії на управлінські рішення. Саме тут технології 

збору трафіку реалізують свою головну цінність: вони допомагають зробити мережу прозорою, керованою та передбачуваною. І якщо на початку 

лекції ми говорили про механізми збору, то тепер бачимо завершену картину — від фіксації потоків до стратегічного управління інфраструктурою. 

 

Порівняльна таблиця протоколів SNMP vs NetFlow vs IPFIX vs sFlow 

Таблиця 04.01 

Критерій SNMP NetFlow IPFIX sFlow 

Основний 

принцип 

Опитування лічильників 

пристроїв 

Експорт метаданих про 

потоки 

Розширений стандарт 

потоків 

Вибірковий (sampling) збір 

трафіку 

Точність Висока для інтерфейсних 

лічильників, але без 

деталізації 

Висока деталізація 

потоків 

Дуже висока, 

розширювана модель 

полів 

Статистична (залежить від 

коефіцієнта вибірки) 

Навантаження на 

пристрій 

Низьке Середнє (залежить від 

обсягу трафіку) 

Середнє або вище 

(через гнучкість і 

кількість полів) 

Низьке навіть у великих 

мережах 

Масштабованість Добра для інфраструктурного 

моніторингу 

Обмежена у дуже 

великих середовищах 

Краща за NetFlow 

завдяки стандартизації 

Дуже висока, добре підходить 

для дата-центрів та провайдерів 

Що показує Завантаження інтерфейсів, 

стан пристроїв 

Хто з ким взаємодіє, 

обсяг, порти 

Те саме + додаткові 

поля 

Статистичний зріз пакетів і 

лічильників 

Типові сценарії Моніторинг стану 

обладнання 

Аналіз трафіку, 

безпека, облік 

SOC, SIEM, глибока 

аналітика 

Великі мережі, операторські 

середовища, high-speed канали 

 

 SNMP — це фундаментальний інструмент моніторингу. Він чудово показує стан інтерфейсів, навантаження процесора, пам’яті, 

але не дозволяє зрозуміти структуру трафіку. 

 NetFlow дає глибше розуміння мережевої взаємодії. Ми бачимо, хто створює трафік, куди він прямує, які протоколи 

використовуються. 

 IPFIX — логічний розвиток NetFlow, стандартизований і розширюваний. Він особливо корисний у середовищах, де потрібна 

інтеграція з SIEM та складна кореляція. 

 sFlow — оптимальний вибір для дуже великих або високошвидкісних мереж. Його статистичний підхід забезпечує 

масштабованість із мінімальним навантаженням. 
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System and network monitoring. Модуль #2. Основи мережевого моніторингу 

Системний та мережевий моніторинг. Лекція  #4. Протоколи збору трафіку. 

Підсумки лекції 

 

Ми пройшли шлях від базових принципів моніторингу до практичного використання потокових технологій у безпеці, аналітиці та 

плануванні мережі. Тепер важливо узагальнити отримані знання та сформулювати практичні орієнтири. 

Коли і який протокол доцільно використовувати? Вибір інструмента завжди залежить від задачі. 

Якщо необхідно контролювати стан обладнання, бачити завантаження інтерфейсів, доступність пристроїв та базові показники 

продуктивності — достатньо SNMP. Це фундаментальний рівень моніторингу. 

Якщо ж потрібно зрозуміти структуру трафіку — хто з ким взаємодіє, які порти використовуються, які хости створюють найбільше 

навантаження — доцільно застосовувати NetFlow або IPFIX. 

IPFIX варто обирати там, де потрібна стандартизація та розширюваність: інтеграція з SIEM, SOC, складна кореляція подій, довготривале 

зберігання аналітики. 

sFlow стає оптимальним вибором у великих або високошвидкісних середовищах — дата-центрах, операторських мережах, хмарній 

інфраструктурі — де повна фіксація кожного потоку створювала б надмірне навантаження. 

Таким чином, питання не в тому, який протокол «кращий», а в тому, який відповідає конкретній архітектурі та завданням. 

У реальних інфраструктурах рідко використовується лише один механізм моніторингу. Найефективніша модель — це комбінування. 

Типова багаторівнева схема виглядає так: 

 SNMP контролює стан обладнання та інтерфейсів. 

 NetFlow або IPFIX забезпечують детальний аналіз потоків. 

 sFlow використовується в сегментах із високим навантаженням. 

 Логи, IDS/IPS та інші сенсори доповнюють картину. 

Такий підхід створює багатовимірну модель спостереження за мережею. Якщо один механізм не дає повної інформації, інший компенсує 

його обмеження. Комбінування також підвищує надійність. Навіть якщо один тип телеметрії тимчасово недоступний, загальна картина не 

втрачається. 

Для адміністратора мережі потокові протоколи — це інструмент контролю, планування та оптимізації. Вони дозволяють приймати 

рішення на основі фактів, а не припущень. Для спеціаліста з безпеки — це джерело поведінкової аналітики. Навіть без аналізу вмісту пакетів 

можна: 

 виявити аномалії; 

 простежити розповсюдження атаки; 

 оцінити масштаб інциденту; 

 відновити хронологію подій. 

Головний практичний висновок полягає в наступному: мережевий моніторинг повинен бути системним, а не фрагментарним. 

Потокові протоколи — це не просто технічна функція маршрутизатора чи комутатора. Це стратегічний інструмент керування 

інфраструктурою. Чим краще спеціаліст розуміє можливості та обмеження кожного підходу, тим ефективніше він зможе побудувати прозору, 

керовану та безпечну мережу. 

 

 


