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MIHICTEPCTBO OCBITU I HAYKU YKPATHU
JEPXABHUI YHIBEPCUTET «KHTOMHUPCBHKA IOJITEXHIKA»
HAKAS3

17 Bepecus 2024 p. M. XXuromup Ne 479/¢c

IIpo 3akpinjieHHs TeM BHINYCKHHX
KBajipikaniiHUX poliT 3a BHIYCK-
HukamMud 2024 p. Ta npuU3HAYEHHSA
KepiBHHKIB, KOHCYJbTAHTIB Ta
peLeH3eHTIiB BHIIYCKHHX
KkBaJigikaniiiHuX pooiT

3 METOIO CBOEYAaCHOTO BUKOHAHHS 1 3aXKCTy KBaiQikaiifHuX pobiT MaricTpiB y 2024
porii
HAKA3VIO:

1. 3aKxpinKMTH TEMHU BUITY CKHUX KBallipiKallifHUX pOOIT 3a CTyJeHTaMH-BHITY CKHMKAMHU
(akynpTeTy iH(MOPMaIIiHHO-KOMIT FOTEPHHX TEXHOJIOTIH crewiansHocTi 125 «Kibepbesneka
Ta 3axucT IHQopMauii» JAeHHOI (GOpMH HaBYaHHS Ta IPU3HAYHTH KEPiBHHUKIB,
KOHCYNIbT@HTIB Ta PpELEH3€HTiB KpalidikamifiHux pobiT MarictpiB mo JlepxaBHOMY
yHiBepcUTeTy <« KUTOMHUPCEKA MOIITEXHIKa» :

IpisBuine, iM’s

- Ta N0 6aTbKOBI 'ljen.ia U CKHO? KepiBauk KoncyasTanr Penensent
3/m KkBaJipikauniinzoi po6oTn
CTyAEHTa
1. |AHguc T JIOTiT .
AHIDIR Me S AR ARAERHIOE HloueHT xadenpu Crapmmii Buiuiagay| JloueHt kadenpu
HJIp1 Kibepbe3nexoBoro KI ta KB, xadenpn KI 1a KB | KI ta KB, k1.5
OnexcannpoBud MOHITOPHHIY Mepexi Ha 6a3i | K.Meq.H., JOLEHT (DaHBﬁgBCLKHﬁ IT Ile a’ O O '
pimens Zabbix T'onoeas O.C. o > o
2. |BopoBchkuit MeTtoau Ta TexHoOril Crapmyi SmeTRIAa JouenT kadenpu | JoueHT kadenpu
Onexcanup aHaJTi3y Ta 3aXHMCTY Bill a ({:e 1 Kl 1a KE KI ta KB, KI ta KB,
Iropoeiud BPa3JIMBOCTEH MyOIi9HHX l'Io;(l)pTon 0.A K.T.H., JOLIEHT K.T.H., JOLIEHT
WI-FI mepex " |Poccincekuit O.M.| Bpoxacekuii FO.B.
3. |Tpuropycs Metonu Ta TeXHOJIOTIT
AHTOH 3aXHUCTY MEPEKEBOL JoueHT kadenpu

Crapmumii Buxiianad| JloueHT kadenpu KI 1a KB
kadenpu Kl ta Kb | KI Ta KB, K.T.H. ’
®DanbkoBcbkmii 1T, lenyxa O.O.

Muxona#osud iHppacTpyKkTypu Ha 6asi
pimenns pfSense 3
iHTerpauiero MS Active

K.IIE/.H., JOLIEHT
I'onoBusa O.C.

Directory
4. |T'yces MeTtonu Ta TexHoNOril JoueHT xadenpu JoueHT xadenpu
Birani 0OMiHy IaHMMH 3 KI ta KB, FOHSHT Kalonpu KI ta KB,
Cepritfouy 6 KI ta Kb, k.T.H.
BHKOPHCTaHHAM 6e3reuHux K.T.H., IOLEHT llenyxa O.0. K.T.H., JOLEHT
API Maescokuii O.B. Bbpoacekuii FO.B.
|5.  |HdoOpuHCHKUIA MeToa4 Ta TeXHOIOriT
| AHatosiH opraHizauii ciryx6u IMpodecop xadenpu|3aBimysau kadpeapu| oueHT kadpenpu
| |Bacubosmd kibepbesnexu mianpueEMCTBa KI ta KB, KI ta KB, KI ta KB,
Ha NPUKJIaJi JOTiCTHYHOT I.T.H., JOLIEHT K.T.H., JOLIEHT K.T.H., JOLEHT
| ‘ xomnaHii [TiBHigHOT BopornikoB B.B. | €dimenko A.A. |Poccincbkuii FO.M.

| | Awmepuku




Ne | TpisBHue, in’s Tema BumyckHoi
" | Ta mo 6aTeKoOBI CMa BHITY . KepiBauk KoncyasTanr Peuenzent
3/n KBaJipikaniiHoi po6oTn
CTyJeHTa
6. |HdobpoBonbChkuit |MeTOmM Ta TEXHOJIOTI]
AMuTpO 00yIOBH CHCTEMH 3aBixyBau kadeapu . OLIEHT Kadenpu
B H;Mpomq N i laysas kadenp Crapumii BuKIanay Hou Genp
an NOrIMOI€HOr0 MOHITOPHUHIY KI Ta KB, xadenpn KI 1a KB KI ta Kb,
i Bi i i .T.H. HT . K.IIE/I.H., JOLIEHT
3aXHLIEHOT BipTyani3oBaHo K.T.H., Jioue AN ORCER LT, A.H., 101
IT-indpacTpykrypu E€dimenko A A. I'onoeus O.C.
i JIPHEMCTBA
7. |€stokuHCHKME | MeTOAH Ta TEXHOJOTII
€preHiit 3ano0iraHHs BUTOKaM JaHuX | JloueHT kadenpu 3aBigyBau kadpenpu
. epH
Onekcitioud 3a JJONIOMOT'0X0 KOHTPOJIIO KI ta Kb, gousHEadenp KI ta Kb,
. KI ta KB, k.T.H.
HaJ MOOITbHUMH K.T.H., IOLIEHT Mior OB K.T.H., IOLIEHT
NPUCTPOSIMH B Maegcokuii O.B. p o €dimenko A.A.
KOpIIOpaTHBHIM Mepexi

8. |Kusmenko Houent kadenpu |3asimysau kadenpu|[Ipodecop kabenpu
Anatoni Igf(ig:;‘f . Tie.l?“m;’q‘)’irx“ ” KI Ta KB, KI Ta KB, KI a KB,
CepriiioBny e exmzp » i;gi y K.T.H., JOLEHT K.T.H., JOLIEHT I.T.H., C.H.C.

P My P Bpoacekwii 0.B. €dimenko A.A. Kogb6acrok C.B.

9. |KoBansuyk Meronu ta TexHoorii
L aHaJli3y MOBEIiHKH JoueHT kadenpu . ITpodecop xadenpu

. ] 7} q
Bononumuporrt |yopycrypavis Ha ocHoBi KI ra KB, (I:;ig’emnn %ﬁaﬁ% KI ta KB,
Graylog nnst BusiBneHHs K.[€/1.H., IOLIEHT i o A.T.H., JOUEHT
. ®DanpkoBcbkwHii LT, .
BUTOKIB JJaHUX Ta I'onoens O.C. Boportnikos B.B.
BHYTPILIHIX 3arpo3
110.  |KpuBopy4uk Ipodecop xadenpu|3asixysau kabenpu| JoueHt Kagenpu
i Meroau Ta TexHosmorii
Jimupo e q)iﬁx, auﬁ?‘“ ahircy Ha KI ta KB, KI 1a KB, KI 1a KB,
[TerpoBny . HKJ'[a,IIT:O TIi)BHi y A.T.H., C.H.C. K.T.H., JOLUEHT K.T.H., JOLIEHT
p P Kos6aciok C.B. €dimenko A.A. | Maeschbkuii O.B.

11. |Kyxap Meronu Ta TexHonorii IIpodecop xadenpu|3asinysau kapenpu| JoueHt Kadenpu
Ouexciit aBTeHTH(iKaLii Ta KI ta KB, KI ta KB, KI ta KB,
OnexcifoBnd aBTOpHM3aLiil A1s riOpUAHMX J.T.H., JOLIEHT K.T.H., JOLIEHT K.T.H., IOLEHT

IT-iHppacTpykTyp BopornikoB B.B. | E€dimenko A.A. |Poccincekuit FO.M.

12. |Kymsip Metoau Ta TexHonorii :

I . . IIpodecop kadenpu|3asixysay kadeapu

BaH 360py, aHaltizy Ta Crapumii BuKIagay
BixTODOBHH . A . KI ra KB, KI ra KB,
P Bi3yaJ3alii AaHuX Ha ocHOBI | kadenpu KI ta Kb
, ) . A.T.H., JOUEHT K.T.H., IOLEHT
, Elastic Stack B ®anbkoBcbkuii LT : X
. . BopotnikoB B.B. | €dimenko A.A.
KOPIOPAaTHBHIN Mepexi
13. |JlyneBuu Meronu Ta TexHonorii . N
My o Crapunii Buktanay|Crapiuuii BUKIagay Hlouen xadenpn
apta o0y I0BH CHCTEM KI ta KB,
OnekcaHmpisaa  |..: o xadenpu Kl ta Kb | kadenpu KI Ta Kb
HIp kibep3axucty s 06'ekTiB K.T.H., JOLEHT
. Tpokos €.M. Ioxotuno O.A. .
KPUTHYHOI iHppacTpyKTypH Maescekuii O.B.
14. |Muxonaiayk . . Houenr xadenpu |3asigysau kadenpu
OCJTI/DKEHHS M i
v S s Kl 7a KG, Kiraks, = | o peborpn
BoToMEpORET Azure%ubemetes Ser\l/)i)clze TToHy, JOREE T T Ile a,O.(j '
Poccincekuii FO.M.| Edimenko A.A. myxa B0,

15. | Muciok IO REMH Ta.5ac00H IIpodecop xadenpu|3aBinysay xadenpu
Crenii aBTOMatH3awii hopMyBanus | P KI TZ KE b I‘ZII{I a KE AP JloueHT kadenpu
IOpitiosia ONTMMAJIbHUX CITUCKIB o Houém i IIOI.Ie,HT KI Ta KB, k.T.H.

ocC i EHUX N R emyxa O.0.
AIOCTYTLy 1A MDKMEp . BopornikoB B.B. | €dimenko A.A. X
€KpaHiB Pi3HUX BUPOOHHKIB

16. |Onanacrok : OLIEHT Kageapu & "

Amnpi Metonu Ta iHCTpyMeHTH A uKIHza I?I)S AP Crapumii Bukianay|Crapuiuii BUK1agay
5 KOMIT'FOTepHOT g xapenpu KI Ta Kb | kabenpu KI ta Kb
Muxonatosny P K.T.H., JOLEHT
KPHMIHAIICTHKH & Tpoxo3 €.M. IMToxoruno O.A.
Maegcekuii O.B.

17. |Omnanacrok Meronau ta TexHomorii Ipoecop kadenpu| [Jlouent kadeapu | JoueHT kabenpu
B{IaHHCHaB 3arn06iraHHs BUTOKY JaHHX y KI ta KB, KI ta KB, KI ta Kb,
Bitosbn0814 Mepexax IMiINPHEMCTB I.T.H., C.H.C. K.T.H., JOLIEHT K.MEeM.H., JOLIEHT

KpuTHYHOI iHppacTpykTypu | Kop6aciok C.B. Maegcekuii O.B. I'onorns O.C.




IpizBuine, im’st

e Ta no 6aTbKOBI Temsmanycxuol KepiBHuk KoncyabTaHT Pe
3/m cTynenTa KkBaJgigpikaniiiHol poboTH P ¥ Bt
18. |[Tapxomuyk MeTtonu Ta TexHoorii Tonenraaiey
Onexcanzap oprasisaiii CUCTEMH . APH | rap ik BukiIagayd|Crapiuii BUKIafaq
IOpitioBra . . KI Ta Kb P P
P OXOPOHH MPUMILIEHB: aHAM3 | IIOLle’HT xadenpu KI ta Kb | kadenpu KI ta Kb
edekTHBHOCTI Ta po3pobka K.o%e;xo BM [ToxoTuno O.A. Tpoxkos €M.
CHCTEMH OLIiHIOBaHHS "
19. |Ilexapes OLEeHT kadenpu |3aBigyBad K H
Mm«fﬁno Meronu Ta TeXHOOTIi A HKI . Ig])s Ap lel i 13(;1) 'S JloueHT kadenpu
JIMHTpOBHY 3aXKCTy KOPIIOPATHBHOL . e no&em s ﬂOl.le,HT KI ra Kb, k.T.H.
Mepexi i3awil Lo i myxa O.0.
PEELEpraBina I'onoshs O.C. €dimenko A.A. HSHEA 0.0
el gg«;iﬁ Meronau ta TexHouorii Crapumii Butanay| [Jonenr kadenpu |Crapiuuii BUKJIafay
°p 3aXHCTY BeO-I0JaTKIB BiJ kadenpu KI ta Kb KI ta KB, kadenpu KI ra Kb
BixToposuu 24 P . P
DDoS arak Ilyp H.O. k.T.H. [Tipor O.B. | Ilokoruno O.A.
21. |IlioHTKiBCHKHH}

. oLeHT kadenpu oueHT kadenpu ([Ipodecop kadenpu
A Scion e rexmonon 8 KI ta IgI)S ; i KI ta Igl):". ’ ’ (bKI Tz KBq’ ’
IropoBuy 3abe3rnedeHHs Oe3nexku 3 ’ ’

B —— K.T.H., IOUEHT K.T.H., IOLIEHT I.T.H., C.H.C.
Poccincekuit FO.M.| Maescekuii O.B. Kogb6aciok C.B.
22. |Mmayc MeToau Ta TeXHoOJIOTii . A .
Jenuc o A NOBATHEHOT Crapuumii Bukianay|Crapmuii Bukiagad|Crapiunii BUKkianay
IBaHOBHY b i et i .| xadpenpu Kl ta Kb | xadenpu KTMTK | xadeapu KI ta Kb
MEPSE: OpFautaniuA bt Tpoko3z EM Mopozos [I.C [Tokotuno O.A
pimens Mikrotik i OpenVPN P SE P o o
23. lpomox Mertonu Ta TexHoorii . & .
Bormax KPUITTOrPAdIHOrO 3aXHC Crapumii Buksiaaay|Crapumid Bukiagad | Crapiuyii BUKIagay
IropoBrg 623;[ OTEBHX HOKATBHUX v kadenpu Kl ta Kb | xadenpu KI ta Kb | kapenpu KI ra Kb
P Ilyp H.O. Tpokos €.M. TokoTio O.A.
Mepex
S L o Mertoau Ta TeXHoNorii
bornan At 3aBimyBau kadenpu IMpodecop xadeapu
Mukonatiopsa | OPraHizallii 3aXHIIeHOro KI ta KB HoueHT kadenpu KI 1a KB
BiIaJIEHOTO IOCTYITY ’ KI ta Kb, k.1.H. ’
KOpHCTyBauiB Ha 6a3i pillieHb ILH., JODCHT Illemyxa 0.0 A-T.H., NONCHT
commanii Palo Alto Networks €dimenko A.A. BoportHikos B.B.
25. |CaBueHkKO " HT Ka
Tk Mertoau Ta TeXHONOr i Houent kadenpu |Crapimui BUKIagay IIOHI(ZI T8 Iglsellpﬂ
BaciiLopi BHSIBJIEHHS BPa3JIMBOCTEN KI ra Kb, x.T.H. | xadenpu KI ta Kb I — e’HT
KIiHLEBHUX BY3JIiB Ilexyxa O.0. Tpoko3 €.M. K.O';‘C;I?O g M
26. |Cs6pyk OLIEHT Ka(eapH L .
Mappiz Meroau Ta TEXHOJOT i A HI‘ZI . Ig])S B Crapmwmii BuKiagayd| Crapiini BUKIafaq
Onexcanppisa  |3AXHCTY iHpopMalii B e uouém xadenpu KI Ta Kb | xadenpu KI Ta Kb
COLIATIBHUX MepeXKax Bpé)zic;mffl 105 IMoxoruno O.A. Tpokos €. M.
27. i:[m”‘a'g;mmﬁ IIpOEeKT CHCTEMH BHABJIEHHS g
S arak Ha ocHOBi Snort B IT-  |Crapmuii BUKIaga4 A o P
AmnarojifioBuy . . KI Ta KB, KI Ta KB,
iHppacTpyKTypi Ha kadenpu KI ra Kb
N . i K.T.H., JOLIEHT K.TeJ1.H., JOLEHT
mnardopmi Microsoft Active | @anbkoBebkuit LT Edimerko A.A Tonosrs O.C
Directory o o
28. |VMiHCBKHH Meronu Ta TeXHONOTIT
La MOPiBHSUTBHOTO aHai3 3aBigyBay kadenpu IIpodecop xadenpu
p Y ik p HoueHT kadenpu p
OnexcanApoBMY  |ayTHBipYyCHHX CHCTEM JUIA KI ta Kb, KI 1a KB. K15 KI ta Kb,
BHSABJIEHHS IIKIIJTHBHX K.T.H., JIOLIEHT Ile ’ O O ' I.T.H., JOLEHT
TIporpaM y KOpropaTHBHiH €dimenko A.A. o A Bopothikos B.B.
Mepexi
29. |XomeHko Meroau Ta TeXHOJOTil 3aBimyBau kadenpu JonerT kabexpn IMpodecop kadenpu
Barepii n06yI0BH MMiICHCTEM KI ta KB, Kl 7a KB. k1.1 KI ta KB,
PoctucnaBoBrd  |3axycry IT-indpacTpykTypH K.T.H., JIOLIEHT PN I.T.H., JOLIEHT
< . Ienyxa O.O. .
Ha 6asi pimeHnr OPNSense €dimenko A.A. BopotHikos B.B.




Hpissuige, iM’a ..
Ne . Tema BumyckHOI .
Ta no 6aTbKoOBI A KepiBauk KoncyasTanT Penenzenr
3/m KBaJigikaniHol po6oTH
CTyJeHTa
30. |LleBumk OCJII/DKEHHS Ta 3aBigyBay kadenpu =
A enp Crapuwmii Buksianad| JloneHT kadenpu
Hapuna roc1ableHHs BIUTHBY KI ta KB,
S — " o xapenpu Kl ta Kb | KI ta Kb, k.T.H.
COLIATBHOI iIHKeHepii Ha K.T.H., IOLIEHT .
. . [Mokotuno O.A. ITipor O.B.
Cy4acHi cucTeMH Ge3neku €diMeHkgATA. Y
PexTop

[TpoeKT HaKa3y BHOCHTD:

JlexaH (dakynpTeTy iHbOpMaliiHg
KOMIT IOTEpHUX TEXHOJIOT1H

3aBigyBad Kadeapu KOMIT I0TepHOT

imxeHepii Ta kibepbe3neku

BI3M:

IlpopekTop 3 HaBYAIBHO-
TeJarorivHoi poboTH

17.09.2024

Anppiin MOPO30B




