Тема 7
SWOT-АНАЛІЗ ВПРОВАДЖЕННЯ ЦИФРОВИХ ТЕХНОЛОГІЙ
ДЛЯ ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ ПРАЦІ
7.1. SWOT-аналіз як інструмент аналізу сильних і слабких сторін діджиталізації системи управління охороною праці підприємства.
7.2. SWOT-аналіз можливостей і загроз від впровадження цифрових технологій для забезпечення безпеки праці.
Ключові слова: SWOT-аналіз, діджиталізація, цифрові технології, безпека праці, електронний підпис, дистанційна зайнятість, електронний документообіг.
7.1. SWOT-аналіз як інструмент аналізу сильних і слабких сторін діджиталізації системи управління охороною праці підприємства
Сьогодні світова спільнота увійшла в індустрію 4.0, в якій виділяють повну оцифровку простору, суб’єктів і процесів, використання нових матеріалів, нове виробництво, нові системи управління. Одна з її похідних – це цифрова система управління охороною праці. Велике значення для розуміння перспектив цифрової економіки має SWOT-аналіз.
В даний час SWOT-аналіз застосовується досить широко в різних сферах управління. Його універсальність дозволяє використовувати його на різних рівнях і для різних об’єктів: аналіз продукції, підприємства, конкурентів, міста, регіону та ін. Цей метод як інструмент управлінського аналізу можна використовувати для будь-якого підприємства, щоб запобігти його попадання в кризову ситуацію.
Технологія SWOT-аналізу полягає в характеристиці: 
– внутрішнього середовища (з виділенням сильних і слабких сторін); 
– зовнішнього середовища (з виділенням можливостей і загроз) діджиталізації.
SWOT-аналіз процесу діджиталізації системи управління охороною праці можна подати наступним чином:
1. Сильні сторони діджиталізації:

– можливість дистанційного управління процесами, в тому числі зайнятістю.
Дистанційна зайнятість – це взаємодія працівника й роботодавця на ринку праці, що передбачає гнучкі соціально-трудові відносини безпосередньо у віртуальному середовищі з використання інформаційних та комунікаційних технологій. Дистанційна зайнятість надає особливі можливості як для роботодавців, так і для працівників. Зокрема, для роботодавця це: можливість економити на робочому місці на підприємстві, оскільки співробітник просто його не потребує; можливість значно швидше знаходити здобувача, адже існує безліч тематичних сайтів; можливість швидко та точно оцінити навички та компетенції кандидата, оцінити його досвід роботи, ґрунтуючись на попередніх рекомендаціях роботодавців; можливість оплати працівнику лише за конкретний проект та лише за відпрацьований час.

Для працівника віддалена зайнятість дає: можливість організувати робочий процес на свій розсуд для виконання поставленого завдання, більш вільний графік роботи; можливість отримання роботи для людей з особливими потребами; можливість працювати у більш комфортних умовах (зручне домашнє робоче місце з кавою, коли заманеться, жінкам не потрібно кожного дня наносити повний мейкап, який при роботі за комп’ютером шкідливо впливає на очі, забезпечити собі повний спокій, що, наприклад, характерно для програмістів, або ж навпаки, забезпечити паралельний догляд за родиною, дитиною або ж за хворим тощо); можливість економі часу та грошей на проїзд до місця роботи та назад.
Проте, дистанційна зайнятість має ряд серйозних недоліків для керівника/менеджера, передусім, це складність дистанційного управління та контролю роботи працівників. Дистанційне управління персоналом включає усі стандартні функції від планування до контролю, та на кожній з них має свою специфіку, а ще застосування комп’ютерних технологій для здійснення управління персоналом та і бізнесом загалом. 

Отже, при запровадженні дистанційної форми роботи, керівник повинен визначити обсяг робіт, які можуть виконуватися дистанційно, ретельно спланувати процеси виконання та визначити необхідну кількість та кваліфікацію дистанційних працівників. Далі або розмістити вакансію, або ж шукати резюме кандидатів.

Дистанційне управління працівниками вимагає нових навичок й оновленого ставлення керівника до своїх функцій та передбачає виконання певного ряду умов, таких як: делегування частки власних повноважень працівнику, здатному виконати конкретну роботу; розробка конкретних, вимірюваних, реалістичних цілей для кожного працівника на визначений період; наявність різних каналів комунікації в достатній кількості для забезпечення постійного зв’язку із віддаленими працівниками; постановка щоденних / щотижневих / щомісячних завдань в залежності від масштабу виконуваної роботи, та контроль їх виконання; оцінювання результативності діяльності працівників та доведення результатів до колективу.

При здійсненні дистанційного управління керівнику потрібно бути більше наставниками. Керівники повинні проводити тренінги та розвивати у собі такі навички, як оцінювання, проведення нарад та форумів, підготовка письмових матеріалів.

– рівень продуктивності вище наявного;

– може бути повністю виключений паперовий документообіг і введений електронний. Впровадження електронного документообігу на підприємстві одразу надає безліч переваг та робить процеси більш комфортними та простішими.

Електронний документообіг – це обмін документами в електронному форматі (на відміну від паперу) захищеними каналами зв’язку. Такі документи мають юридичну силу та прирівнюються до оригіналів, тому роздруковувати їх не потрібно – згідно до закону України «Про електронні документи та електронний документообіг».

Алгоритм електронного документообігу передбачає, що:

1. Відправник створює документ, підписує його електронним підписом (ЕП) та відправляє одержувачу.
2. Одержувач приймає документ, підписує його вже своїм ЕП.

3. Відправник отримує повідомлення, що документ підписано.
Компаніям потрібен електронний документообіг через наступні причини:

1) зменшити кількість паперових документів в офісі;

2) скоротити фінансові та трудові витрати на утримання архіву;

3) знизити витрати на друк, канцтовари, надсилання документів;

4) зменшити трудовитрати за рахунок виключення ручних дій та автоматизації процесу;

5) позбутися втрат документів та необхідності виставляти їх заново.

– можливості оперативного аналізу даних з охорони праці та пожежної безпеки з різних підрозділів підприємства.

2. Слабкі сторони діджиталізації:
– відсутність чіткого напряму стратегічного розвитку;

– високі витрати у порівнянні з конкурентами, які не впроваджують діджиталізацію;

– слабка обізнаність працівників щодо переваг впровадження діджиталізації;

– не достатньо знань та вмінь працівників щодо діджиталізації;

– модернізація обладнання;

– збільшення програмних продуктів.

7.2. SWOT-аналіз як інструмент аналізу можливостей і загроз від впровадження цифрових технологій для забезпечення безпеки праці
Велике знання у рамках дослідження з використанням традиційного методу SWOT-аналізу можливостей і загроз від впровадження цифрових технологій для забезпечення безпеки праці. У цьому зв’язку маємо відзначити наступне:

3. Можливості цифровізації:
– спрощення управління та контролювання виконання вимог охорони праці; 

– використання власних розробок і ноу-хау; 

– можливість поширення на нові рівні; 

– можливість діджиталізації процесу проведення інструктажів та застосування електронного цифрового підпису після закріплення на законодавчому рівні. Електронний підпис (ЕП) – це еквівалент звичного підпису від руки, який підтверджує авторство електронного документа та має повну юридичну силу.
– інтелектуальні системи дозволять моніторити технологічні процеси, стан устаткування, регламенти і поведінку людини і по слабких сигналах попереджати і знімати ці загрози; 

– цифрові технології дозволяють також виявити інциденти на виробництві, які раніше не могли бути ніяк ідентифіковані, наприклад, порушення режиму перебування в небезпечних або закритих зонах співробітниками, відсутність засобів індивідуального захисту;

– інформація в режимі реального часу про типи активностей людей, конкретних виконуваних роботах за день і автоматичного вимірювання тривалості операцій, дозволяє складати цифровий щоденник або цифрову модель робочого дня всіх співробітників і на основі цієї інформації оптимізувати процеси на підприємстві.

4. Загрози цифровізації:

– недостатнє фінансування IT-інфраструктури;

– дії хакерів;

– законодавчо ще існують прогалини або обмеження, пов’язані в тому числі з можливістю обробки біотелеметричних даних.

Таким чином, представлене дослідження дозволило виявити наступні проблеми:

− поширення цифрових технологій у всіх секторах економіки і життєвих сферах суспільства актуалізує вивчення ступеня готовності та сприйнятливості до змін, що передбачає моніторинг стану і виявлення проблем і труднощів на шляху інноваційних перетворень, пов’язаних з автоматизацією;
− перетворення на ринку праці та забезпечення безпеки виробничого процесу пов’язані зі скороченням робочих місць, появою нових професій і змінами в компетенціях співробітників, вимагають розробки і прийняття комплексних заходів, спрямованих на вивчення можливих наслідків, пов’язаних з автоматизацією, а також прийняття програм з навчання людей про нові робочі навички на цій основі, і навчальні програми повинні носити просунутий характер. У цих умовах позиція бізнес-структур повинна бути активною, так як організаційне середовище, насамперед, може зазнавати труднощів, пов’язаних із недостатнім своєчасним забезпеченням кадрами відповідної кваліфікації, які відповідають сучасним вимогам робочих місць;

− практика впровадження державно-приватного партнерства має посилити довгострокову взаємодію держави і бізнесу для вирішення проблем виробничої безпеки. В період активного впровадження цифрових технологій особливо важливо створити єдину базу знань для освітніх і високотехнологічних організацій, що буде сприяти накопиченню та розповсюдженню кращих практик і забезпечить техніко-економічну підтримку впровадження нових форм бізнесу і персоналу;
− сучасним організаціям в період впровадження автоматизації в управлінні важливо розробити прогресивну кадрову політику, яка включала б систему заходів підтримки співробітників при організаційних змінах, пов’язаних з цифровізацією і, яка спрямована на впровадження адаптивних практик, підвищення кваліфікації, розвиток мотивації, а також визначення об’єктивних критеріїв оцінки та напрямків розвитку персоналу, що дозволить отримати високі результати в найкоротші терміни за рахунок використання нових технологій;
− діджиталізація управління охороною праці і поширення її у всіх сферах економічної діяльності пов’язана з виникненням проблем, що виникають в період трансформацій і змін, що, безумовно, слід розглядати як виклик існуючій системі управління, готовність організацій запобігти появі можливих ризиків. Діджиталізація забезпечить сталий розвиток і підвищить очікувану ефективність і результативність, що дає незаперечні переваги і підвищення конкурентоспроможності персоналу та підприємства загалом.
Отже, для оцінювання ефективності впровадження цифрових технологій для забезпечення безпеки праці може бути виконано SWOT-аналіз. Цей метод допомагає виявити сильні та слабкі сторони, переваги та загрози впровадження цифрових технологій у сферу безпеки праці.
Діджиталізація системи управління охороною праці підприємства і поширення її на всі сфери його економічної діяльності пов’язані з виникненням проблем, що виникають в період трансформацій і змін, що слід розглядати як виклик існуючій системі управління, готовність організацій запобігти появі можливих ризиків забезпечить її сталий розвиток і підвищить очікувану ефективність і результативність в пов’язаних з цифровізацією бізнес-процесах, що дає незаперечні переваги і підвищення конкурентоспроможності персоналу і підприємству.

