Контрольна модульна робота складається з теоретичних питань, які розділені на два варіанти та тестів, номер непарного тестового питання відповідає першому варіанту, парне тестове питання – другому варіанту. Номер варіанта студента вказано нижче в таблиці.
Виконане завдання надсилати мені на пошту trost_taniash@ztu.edu.ua. Виконане завдання чекаю до 22 листопада. 
Вимоги до оформлення:
Шрифт Times New Roman, розмір 14 пт, міжрядковий інтервал 1,5; текст має бути вирівняний по ширині, абзацний відступ 1,25, відсутній інтервал між абзацами. Файл називаєте вашим прізвищем і номером варіанту (наприклад Іванов_варіант1.doc або Іванов_варіант1.docx). На титульній сторінці зазначаєте назву університету, факультету, кафедри, хто виконав (ПІБ і група студента), хто перевірив, місто і рік.
Варіант 1
Завдання 1. Дайте визначення поняттю.
Діджиталізація, Цифрові трансформації, публічна інформація, електронний документооббіг.
Завдання 2. Дайте розгорнуту відповідь на запитання. 
1. Сутність, ознаки, вимоги та технології діджиталізації.
2. Проаналізуйте законодавство України про публічну інформацію та захист персональних даних. 
3. Створення та підтримання безпечних, ефективних та стійких цифрових інфраструктур.

Варіант 2
Завдання 1. Дайте визначення поняттю.
Цифровізація, Цифрове врядування, персональна інформація, цифровий підпис
Завдання 2. Дайте розгорнуту відповідь на запитання. 
1. Класифікація засобів та інструментів цифрової трансформації
2. Охарактеризуйте стратегію формування цифрової грамотності серед населення України та цифрових компетентностей у професійній сфері
3. Розвиток інституційного та правового забезпечення цифрових трансформацій у ЄС

Тести
1. Що таке діджиталізація?
А) Перехід від аналогових до цифрових технологій.
Б) Використання комп’ютерів для обробки даних.
В) Процес перетворення інформації в цифрову форму для подальшого зберігання та обробки.
Г) Усі відповіді правильні.
2. Які основні ознаки діджиталізації?
А) Використання цифрових технологій у всіх сферах життя.
Б) Збільшення обсягу цифрової інформації.
В) Зміна способів взаємодії людей.
Г) Усі відповіді правильні.
3. Які основні вимоги до процесу діджиталізації?
А) Наявність сучасного обладнання.
Б) Кваліфікований персонал.
В) Забезпечення безпеки даних.
Г) Усі відповіді правильні.
4. Які технології є основними для діджиталізації?
А) Інтернет речей (IoT).
Б) Штучний інтелект (AI).
В) Великі дані (Big Data).
Г) Усі відповіді правильні.
5. Які переваги дає діджиталізація бізнесу?
А) Збільшення ефективності.
Б) Покращення якості послуг.
В) Збільшення конкурентоспроможності.
Г) Усі відповіді правильні.
6. Які ризики пов’язані з діджиталізацією?
А) Кіберзагрози.
Б) Зміна ринку праці.
В) Залежність від технологій.
Г) Усі відповіді правильні.
7. Які сфери найбільше зазнали впливу діджиталізації?
А) Охорона здоров’я.
Б) Освіта.
В) Фінанси.
Г) Усі відповіді правильні.
8. Як діджиталізація вплинула на суспільство?
А) Збільшення доступності інформації.
Б) Зміна соціальних взаємодій.
В) Поява нових професій.
Г) Усі відповіді правильні.
9. Що таке цифрова безпека у контексті документообігу та комунікації?
А) Захист комп'ютерів від вірусів.
Б) Захист конфіденційної інформації від несанкціонованого доступу.
В) Захист електронних документів від втрати або пошкодження.
Г) Усі відповіді правильні.
10. Які основні загрози для цифрової безпеки в професійній діяльності?
А) Кібератаки (фішинг, віруси, шкідливе ПО).
Б) Несанкціонований доступ до інформації.
В) Втрата або пошкодження даних.
Г) Усі відповіді правильні.
11. Які основні вимоги до забезпечення цифрової безпеки в документообігу?
А) Використання надійних паролів.
Б) Регулярне оновлення програмного забезпечення.
В) Створення резервних копій даних.
Г) Усі відповіді правильні.
12. Що таке електронний цифровий підпис (ЕЦП)?
А) Спосіб ідентифікації автора електронного документа.
Б) Засіб шифрування даних.
В) Інструмент для створення резервних копій.
Г) Жодна з відповідей не правильна.
13. Які заходи можна вжити для захисту від фішингових атак?
А) Не відкривати підозрілі електронні листи.
Б) Не переходити за посиланнями в спамі.
В) Не вводити особисті дані на неперевірених сайтах.
Г) Усі відповіді правильні.
14. Як забезпечити безпечне зберігання електронних документів?
А) Використовувати шифрування даних.
Б) Обмежити доступ до документів тільки авторизованим користувачам.
В) Зберігати резервні копії даних на зовнішніх носіях.
Г) Усі відповіді правильні.
15. Які ризики пов'язані з використанням особистих пристроїв для роботи?
А) Можливість зараження вірусами.
Б) Втрата або викрадення пристрою з конфіденційною інформацією.
В) Відсутність централізованого управління безпекою.
Г) Усі відповіді правильні.
16. Як забезпечити безпечну комунікацію за допомогою електронної пошти?
А) Використовувати надійні паролі.
Б) Не надсилати конфіденційну інформацію незашифрованою електронною поштою.
В) Перевіряти адресата перед відправленням повідомлення.
Г) Усі відповіді правильні.
17. Що таке фішинг?
А) Тип кібератаки, спрямований на виманювання конфіденційної інформації.
Б) Вірус, який шифрує дані на комп'ютері.
В) Несанкціонований доступ до комп'ютерної системи.
Г) Розповсюдження шкідливого програмного забезпечення через мережу.
18. Яка основна мета фішингових атак?
А) Пошкодити апаратне забезпечення комп'ютера.
Б) Отримати доступ до банківських рахунків або інших фінансових активів.
В) Розповсюдити дезінформацію.
Г) Усі відповіді правильні.
19. Як часто відбуваються фішингові атаки?
А) Дуже рідко, лише на великі компанії.
Б) Часто, особливо під час глобальних подій.
В) Лише на державні установи.
Г) Ніколи, це вигадка.
20. Хто є основною мішенню фішингових атак?
А) Великі корпорації.
Б) Державні установи.
В) Окремі особи, в тому числі громадяни.
Г) Усі вищеперелічені.
21. Які ознаки можуть вказувати на фішингове повідомлення?
А) Незвичний відправник.
Б) Посилання на невідомі веб-сайти.
В) Помилки у тексті.
Г) Усі відповіді правильні.
22. Як захиститися від фішингових атак?
А) Не відкривати підозрілі електронні листи.
Б) Не переходити за посиланнями в спамі.
В) Використовувати надійні паролі.
Г) Усі відповіді правильні.
23. Яку роль відіграють соціальні мережі у фішингових атаках?
А) Соціальні мережі не використовуються для фішингу.
Б) Соціальні мережі часто використовуються для поширення фішингових посилань.
В) Соціальні мережі допомагають виявити фішингові атаки.
Г) Лише А та В.
24. Що таке «соціальна інженерія» у контексті фішингу?
А) Використання технічних засобів для проникнення в систему.
Б) Маніпуляція людьми для отримання конфіденційної інформації.
В) Розробка шкідливого програмного забезпечення.
Г) Жодна з відповідей не правильна.
25. Що таке цифрова трансформація бізнесу?
А) Перехід від аналогових до цифрових технологій в окремих процесах.
Б) Повна заміна людей роботами в усіх сферах діяльності.
В) Глибока інтеграція цифрових технологій у всі аспекти бізнесу з метою підвищення ефективності та конкурентоспроможності.
Г) Створення мобільного додатку для компанії.
26. Які основні цілі цифрової трансформації?
А) Збільшення прибутку.
Б) Покращення обслуговування клієнтів.
В) Підвищення ефективності роботи.
Г) Усі відповіді правильні.
27. Які основні складові цифрової трансформації?
А) Технології (IT-інфраструктура, програмне забезпечення).
Б) Люди (навчання персоналу, зміна культури).
В) Процеси (оптимізація бізнес-процесів).
Г) Усі відповіді правильні.
28. Які основні перешкоди для цифрової трансформації?
А) Відсутність фінансування.
Б) Опір змін серед співробітників.
В) Відсутність чіткої стратегії.
Г) Усі відповіді правильні.
29. Як цифрова трансформація впливає на взаємовідносини з клієнтами?
А) Збільшує можливості для персоналізації обслуговування.
Б) Спрощує процес зворотного зв’язку.
В) Створює нові канали комунікації.
Г) Усі відповіді правильні.
30. Які технології є ключовими для цифрової трансформації?
А) Штучний інтелект.
Б) Великі дані.
В) Інтернет речей.
Г) Усі відповіді правильні.
31. Як підготувати співробітників до цифрової трансформації?
А) Провести навчання.
Б) Забезпечити доступ до необхідних інструментів.
В) Створити мотиваційну програму.
Г) Усі відповіді правильні.
32. Які ризики пов’язані з цифровою трансформацією?
А) Кіберзагрози.
Б) Втрата роботи деякими співробітниками.
В) Високі витрати на впровадження.
Г) Усі відповіді правильні.
33. Що таке оцифрування державних послуг?
А) Перехід від паперових документів до електронних у державних установах.
Б) Надання державних послуг виключно через інтернет.
В) Процес переведення всіх державних послуг в онлайн-формат, який дозволяє громадянам і бізнесу взаємодіяти з державою електронно.
Г) Створення електронного уряду.
34. Які основні цілі оцифрування державних послуг?
А) Збільшення прозорості роботи державних органів.
Б) Спрощення взаємодії громадян з державою.
В) Зменшення корупції.
Г) Усі відповіді правильні.
35. Які основні переваги оцифрування державних послуг?
А) Економія часу та ресурсів.
Б) Збільшення доступності послуг.
В) Підвищення ефективності роботи державних органів.
Г) Усі відповіді правильні.
36. Що таке електронний цифровий підпис (ЕЦП)?
А) Засіб ідентифікації особи в електронному середовищі.
Б) Спосіб шифрування електронних документів.
В) Інструмент для створення електронних документів.
Г) Усі відповіді правильні.
37. Які основні виклики при оцифруванні державних послуг?
А) Відсутність необхідної інфраструктури.
Б) Опір змін серед державних службовців.
В) Загрози кібербезпеки.
Г) Усі відповіді правильні.
38. Як оцифрування державних послуг впливає на громадян?
А) Збільшує можливості для самообслуговування.
Б) Зменшує кількість бюрократичних процедур.
В) Покращує якість державних послуг.
Г) Усі відповіді правильні.
39. Які технології є ключовими для оцифрування державних послуг?
А) Хмарні технології.
Б) Блокчейн.
В) Штучний інтелект.
Г) Усі відповіді правильні.
40. Як забезпечити безпеку електронних державних послуг?
А) Використовувати сучасні засоби шифрування.
Б) Регулярно оновлювати програмне забезпечення.
В) Здійснювати моніторинг кіберзагроз.
Г) Усі відповіді правильні.

Група МЕМ-8

	№
з/п
	Прізвище, ім’я та по батькові студента
	Варіант

	1
	Березенська Анастасія Юріївна
	1

	2
	Караманиць Роман Іванович
	2

	3
	Клим Олександр Олегович
	1

	4
	Коновалюк Валерій Володимирович
	2

	5
	Кравчук Олександр Сергійович
	1

	6
	Лісковий Валентин Олександрович
	2

	7
	Лісничий Андрій Віталійович
	1

	8
	Лусь Анастасія Олександрівна
	2

	9
	Мельник Олег Валерійович
	1

	10
	Олещенко Тетяна Миколаївна
	2

	11
	Пасічник Сергій Сергійович
	1

	12
	Пашківський Кирило Олександрович
	2

	13
	Похильченко Катерина Олегівна
	1

	14
	Ратушна Альона Миколаївна
	2

	15
	Ратушна Анжела Миколаївна
	1

	16
	Рудніченко Олександра Олексіївна
	2

	17
	Терещенко Діана Андріївна
	1

	18
	Терновий Тимофій Вікторович
	2

	19
	Царук Артем Володимирович
	1

	20
	Шабуров Роман Андрійович
	2

	21
	Шафранська Анна Олегівна
	1

	22
	Шилюк Катерина Сергіївна
	2
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	№
з/п
	Прізвище, ім’я та по батькові студента
	Варіант

	1
	Бідюк Марина Анатоліївна
	1

	2
	Бондар Вікторія Віталіївна
	2

	3
	Бондарчук Володимир Олександрович
	1

	4
	Гомбалевська Поліна Андріївна
	2

	5
	Довбенко Ростислав Вікторович
	1

	6
	Ковальчук Данііл Дмитрович
	2

	7
	Коновал Діана-Юлія Олегівна
	1

	8
	Котвицький Олександр Юрійович
	2

	9
	Кохан Вітор Євгенович
	1

	10
	Крошко Анастасія Олександрівна
	2

	11
	Куликівський Андрій Михайлович
	1

	12
	Малиновський Глеб Олегович
	2

	13
	Мисюк Дмитро Юрійович
	1

	14
	Недорезов Денис Андрійович
	2

	15
	Огарєва Дарія Дмитрівна
	1

	16
	Савенко Андрій Сергійович
	2

	17
	Сеферовський Владислав Олександрович
	1

	18
	Ставський Нікіта Олександрович
	2

	19
	Супруненко Павло Олександрович
	1

	20
	Сьвір Віталій Володимирович
	2

	21
	Шимчук Крістіна Миколаївна
	1

	22
	Ящук Марія Володимирівна
	2




