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1.

 Широке застосування ІКТ в автоматизованих системах обробки
�нформац�ї та управл�ння призвело до загострення проблеми
захисту �нформац�ї, що циркулює в комп’ютерних системах, в�д
несанкц�онованого доступу. Захист �нформац�ї в комп’ютерних
системах має ряд особливостей, пов’язаних з тим, що �нформац�я
не є жорстко пов’язаною з нос�єм, може легко � швидко
коп�юватись та передаватися по каналах зв’язку.
 Радикальне вир�шення проблем захисту е-�нформац�ї можливе
лише �з використанням криптограф�чних метод�в, як�
дозволяють вир�шувати найважлив�ш� проблеми захищеної
автоматизованої обробки та передач� даних. Потреби сучасної
практичної �нформатики призвели до виникнення
нетрадиц�йних завдань захисту е-�нформац�ї, одн�єю з яких є її
автентиф�кац�я в умовах, коли при обм�н� �нформац�єю сторони
не дов�ряють один одному. Ця проблема пов’язана з� створенням
систем е-цифрового п�дпису.



ТИПИ ПРОБЛЕМ, ЩО ВИНИКАЮТЬ З БЕЗПЕКОЮ
ПЕРЕДАЧІ ІНФОРМАЦІЇ ПРИ РОБОТІВ

КОМП’ЮТЕРНИХ МЕРЕЖАХ



 Сьогодн� досить часто застосування
традиц�йних механ�зм�в захисту �нформац�ї в
мереж� Інтернет є неефективним, � вони
в�дстають у пор�внянн� з сучасними
методами. Криптограф�я надає можлив�сть
забезпечити безпеку �нформац�ї й активно
ведуться роботи з впровадження
необх�дних криптограф�чних механ�зм�в в
мережу Інтернет. Не в�дмова в�д прогресу в
�нформатизац�ї, а використання сучасних
досягнень криптограф�ї – ось стратег�чно
правильне р�шення. Можлив�сть широкого
використання глобальних �нформац�йних
мереж та криптограф�ї є досягненням �
ознакою демократичного сусп�льства.

Особлив�стю масового використання
�нформац�йних технолог�й є необх�дн�сть
розосередження заход�в щодо захисту
даних серед масових користувач�в.
Інформац�я повинна бути захищена там,
де вона створюється, збирається,
переробляється � тими орган�зац�ями, як�
несуть безпосередн� втрати при
несанкц�онованому доступ� до даних. Цей
принцип рац�ональний � ефективний:
захист �нтерес�в окремих орган�зац�й – це
складова реал�зац�ї захисту �нтерес�в
держави.



 Комп’ютерна безпека – це сукупн�сть проблем у галуз�
телекомун�кац�й та �нформатики, пов’язаних з оц�нкою �
контролюванням ризик�в, що виникають при користуванн�
комп’ютерами та комп’ютерними мережами �
розглядуваних з т.з. конф�денц�йност�, ц�л�сност� �
доступност�.

 Закон України “Про основн� засади забезпечення
к�бербезпеки України” дає таке визначення: к�бербезпека –
це захищен�сть життєво важливих �нтерес�в людини �
громадянина, сусп�льства та держави п�д час використання
к�берпростору, за якої забезпечуються розвиток
�нформац�йного сусп�льства � цифрового комун�кативного
середовища, своєчасне виявлення, запоб�гання �
нейтрал�зац�я реальних � потенц�йних загроз нац�ональн�й
безпец� України у к�берпростор�.



Шифрування �нформац�ї використовується для автентиф�кац�ї �
збереження таємниц�. 
Шифрування – це метод перетворення перв�сних даних у закодовану
форму. Криптограф�чн� технолог�ї (методи захисту даних з
використанням шифрування) забезпечують 3 типи послуг для е-
комерц�ї: автентиф�кац�ю, неможлив�сть в�дмови в�д зд�йсненого,
збереження таємниц�.
Автентиф�кац�я – це метод перев�рки не т�льки особистост�
в�дправника, а й наявност�/в�дсутност� зм�н у пов�домленн�.
Реал�зац�я вимоги неможливост� в�дмови полягає в тому, що
в�дправник не може заперечити, що в�н в�дправив певний файл
(дан�), а отримувач – що в�н його отримав (це схоже на в�дправлення
замовного листа поштою). 
Збереження таємниц� – це захист пов�домлень в�д несанкц�онованого
перегляду.



 В �нформатиц� поняття комп’ютерної безпеки є досить
широким, воно має на уваз� так� поняття: над�йн�сть
збереження даних � програмного забезпечення, захист
даних в�д несанкц�онованого доступу, крад�жки �нформац�ї,
програмного забезпечення � апаратного забезпечення,
захист в�д в�рус�в, збереження таємниц� листування.
Об’єктами злочину може бути �нформац�йне й техн�чне
забезпечення, з �ншого боку вони виступають �нструментом
злочину. Комп’ютерн� злочини бувають навмисн� �
ненавмисн� 



Система захисту �нформац�ї в мереж� Інтернет повинна
забезпечувати безперервний захист �нформац�ї щодо
переказу кошт�в на ус�х етапах її формування, обробки,
передач� та збер�гання. З ц�єю метою можуть
використовуватися р�зн� заходи



Е-документи на переказ, розрахунков� документи та
документи за операц�ями �з застосуванням е-плат�жних
засоб�в, що м�стять банк�вську таємницю, п�д час їх
передавання засобами телекомун�кац�йного зв’язку
повинн� бути зашифрован� зг�дно з вимогами в�дпов�дної
плат�жної системи, а за їх в�дсутност� – в�дпов�дно до
закон�вУкраїни � нормативно-правових акт�в НБУ





2. ОСОБЛИВОСТІ ЗАСТОСУВАННЯ І ТИПИ
ІНТЕРНЕТ-МАРКЕТИНГУ

 Е-маркетинг, Інтернет-маркетинг – це ведення маркетингу на основ� е-
технолог�й. Практично це стосується Інтернет-технолог�й продажу: е-
комерц�ї та традиц�йної комерц�ї, яка використовує засоби Інтернет, як
допом�жну технолог�ю. Якщо маркетинг – це залучення � утримання кл�єнт�в,
то Інтернет-маркетинг – це залучення � утримання кл�єнт�в в мереж�
Інтернет.
 Інтернет-маркетинг є складовою е-комерц�ї. В�н може включатитак�
частини, як Інтернет-�нтеграц�я, �нформац�йний менеджмент, PR, служба
роботи з покупцями та продажу. Е-комерц�я та Інтернет-маркетинг стали
популярними з розширенням доступу до Інтернету � є нев�д’ємною
частиною будь-якої маркетингової кампан�ї.





 Розглянемо основн� �нструменти сучасного
Інтернет-маркетингу.
Інструмент 1. Контекстна реклама.
 Контекстна реклама – це р�зновид мережевої
реклами, при як�й рекламне оголошення
з’являється у в�дпов�дност� з� зм�стом
(контентом) стор�нки. Контент-маркетинг – це
комплекс заход�в щодо оптим�зац�ї вм�сту сайту
та п�дб�р в�дпов�дної реклами. Контекстна
реклама працює виб�рково: її бачатьв�дв�дувач�
стор�нок, яким потенц�йно ц�кав� рекламован�
товари.
 Наприклад, юзер (користувач) читає статтю на
тему силовогоспорту � попутно переглядає
рекламн� пропозиц�ї про продаж
сучаснихдобавок для харчування спортсмен�в.
Таким чином, реклама охоплює ц�льову
аудитор�ю, а не д�є наосл�п.



Інструмент 2. Банерна та мед�йна реклама.
 Банери – це граф�чн� зображення на сайтах, як� рекламують товари �
послуги.Вони можуть бути як статичними (просто картинка), так �
ан�мованими (рухомими) в формат� gif � flash. Існують �нтерактивн�

банери: користувачам пропонують
виконати за допомогою картинки конкретну д�ю – розв’язати
арифметичну задачу, кл�кнути в певн�й точц� зображення.

 Банерна (мед�йна)реклама передбачає формування ст�йкої асоц�ац�ї
конкретного бренду (символу) з певними товарами � послугами.

П�двищення вп�знаваност� бренду – одна з ц�лей Інтернет-маркетингу.
Чим б�льш вп�знаваною символ�ка компан�ї, тим краще її �м�дж.



Інструмент 3. E-mail розсилка.
 Поштова e-mail розсилка – це перев�рений � ефективний метод
Інтернет-маркетингу, що дозволяє встановити дов�рч� в�дносини

м�ж замовниками � кл�єнтами.
 На сайт� можна встановити т.з. “форму захоплення контакт�в”,

пропонуючи п�дписатися на оновлення сайту або
даючибезкоштовну корисну �нформац�ю натом�сть на �м’я та e-

mail в�дв�дувача. Дал� робиться розсилка абонентської бази.
Листи повинн� м�стити не т�льки рекламну, але й актуальну для

споживач�в �нформац�ю, �накше вони будуть регулярно вирушати
в папку “спам”.

 П�дписка на розсилку – найб�льш стаб�льний � продуктивний
метод Інтернет-маркетингу. Деяк� Інтернет-маркетологи вже

скинули e-mail- маркетинг з рахунк�в, повн�стю зосередившись
на “тв�ти”, “лайки” � кнопках “+1” в Google. Модн� �нструменти –

це правильно, але не сл�д добров�льно в�дмовлятися в�д
працездатного � функц�онального методу просування. Нав�ть
маючи обл�ков� записи в Facebook, Twitter, Вконтакт�, люди

продовжують користуватися e-mail.



Інструмент 4. SEO-оптим�зац�я.
 Профес�йна SЕО-оптим�зац�я – це комплекс д�й над сайтом, спрямований
на пол�пшенняпозиц�й видач� сайту в популярних
пошукових системах (Яндекс, Google). Ця стад�я розкрутки є обов’язковою
для просування б�льшост� комерц�йних проєкт�в в Інтернет�. Неважливо, як�
товари � послуги пропонує сайт: головна мета – залучити ц�льових кл�єнт�в
на стор�нки сайту. Зазвичай це роблять за допомогою платної реклами
(контекстної, банерної, тизерної), але можна залучатив�дв�дувач�в
безпосередньо з пошукових систем.
 Оптим�зац�єю займається безл�ч компан�й та студ�й Інтернет- маркетингу,
але не вс� вони дають стаб�льний результат. Як�сне просуваннямережевих
ресурс�в – зах�д тривалий� поетапний. Важливо не просто зб�льшити число
в�дв�дувач�в сайту, а залучити ц�льових (потенц�йних) кл�єнт�в.
 SEO-просування обов’язково включає техн�чну оптим�зац�ю сайту, аудит �
зб�льшення р�вня релевантност� – в�дпов�дност� пропонованих статей
платного пропозиц�єю на сайт�. Сучасна пошукова оптим�зац�я – це
реальний технолог�чний �нструмент, який п�двищує продаж� набагато
ефективн�ше, н�ж традиц�йна реклама.
 В �деал�починати оптим�зац�ю сл�д вже на етап� розробкисайту: сл�д в�дразу
продумати � визначити функц�ональне семантичне ядро – список ключових
сл�в (тем), як� найб�льш точно визначають загальний напрямок д�яльност�
конкретного ресурсу.



Інструмент 5. Соц�альн� мереж�.
 Соц�альними мережами користується переважна
б�льш�сть, що зб�льшує потенц�йну споживчу
аудитор�ю практичнодо безк�нечност�.
Представники компан�ї можуть з допомогою
соц�альних мереж проводити маркетингов�
досл�дження, шукати ц�льову аудитор�ю, з’ясовувати,
який тип контенту найб�льш ц�кавий користувачам.
Нових кл�єнт�в (учасник�в товариства) можна залучати
з допомогою конкурс�в, приз�в, заохочувальних
акц�й. Визначальну роль має адм�н�стрування
сп�втовариства. Довгострокова мета такоїгрупи – не
лише зб�льшення прибутк�в, але й створення
позитивного образу компан�ї 



Інструмент 6. В�деоролики.
 Аудитор�я перегляду канал�в YouTube й �нших ресурс�в з
в�деоконтентом обчислюється м�льйонами. Ориг�нальна в�део-
реклама в Інтернет� давно довела свою ефективн�сть � рентабельн�сть.
 Сьогодн� виробляти як�сн� в�деоролики можна без особливих
ф�нансових витрат. На в�дм�ну в�д телереклами, онлайн в�део-реклама
коштує коп�йки � д�є б�льш ц�леспрямовано. На так�й реклам�
можназаробити як з позиц�ї рекламодавця – розм�щувати рекламу у
в�део � кл�єнти купуютьактивн�ше товари та послуги. Можна отримати
дох�д � в якост� автора в�деоролик�в: якщо створите св�й популярний
канал на в�деохостингу � розкрутити його, то без значних зусиль
можна заробити на YouTube перш� грош�.

Інструмент 7. Арб�траж траф�ку.
Арб�тражем траф�ку називають скуповування � продаж траф�ку
(потоку в�дв�дувач�в конкретного ресурсу) за б�льш виг�дною варт�стю.
Це нав�ть не �нструмент, а скор�шеп�дх�д або прийом,з допомогою
якого можна заробляти в мереж�.



 Інтернет-маркетинг, перш за все, надає споживачев� можлив�сть
отримати �нформац�ю про товари. Застосування метод�в Інтернет-
маркетингу нац�лене на економ�ю кошт�в (на зароб�тн�й плат�
сп�вроб�тник�в в�дд�лу продаж�в, на реклам�), розширення д�яльност�
(перех�д з локального ринку на нац�ональний, м�жнародний). При
цьому як велик� компан�ї, так � мал�, мають б�льш ур�вноважен� шанси в
боротьб� за ринок. На в�дм�ну в�д традиц�йних рекламних мед�а
(друкованих, рад�о � телебачення), вх�д на ринок через Інтернет є не
надто витратним. Важливим моментом є те, Інтернет-маркетинг дає
ч�тку статистичну картину ефективност� маркетингової кампан�ї.
 Інтернет-маркетинг завойовує все б�льшу популярн�сть не т�льки у
б�знес�, але й у звичайних користувач�в, як� хочуть просунути св�й
ефективний веб-сайт або блог � заробити на ньому. В розвинених
країнах, витрати на Інтернет-маркетинг � рекламу становлять близько 5
% в�д загальних рекламних витрат.



 В глобальному сенс� метою Інтернет-маркетингу є
зароб�ток на сайт� (блоз�), монетизац�я бази фоловер�в.
Монетизац�я – це процес перетворення в�дв�дувач�в у
грош�. Так, наприклад, коли сайт в�дв�дує велика
аудитор�я, яка приносить грош�, кл�каючи на оголошення
контекстної реклами, кажуть “я монетизирую св�й сайт
контекстною рекламою”.


