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1. Вступ до верифікації та валідації ПЗ
Огляд основних концепцій верифікації (перевірка відповідності специфікаціям) та валідації 
(перевірка відповідності вимогам користувачів). Розгляд їх ролі на різних етапах життєвого 
циклу ПЗ.

2. Методи верифікації: статичний та динамічний аналіз
Статичний аналіз: перевірка коду без його виконання (інструменти SonarQube, ESLint тощо). 
Динамічний аналіз: тестування програмного забезпечення під час його виконання (виявлення 
витоків пам’яті, багів).

3. Інспекції та рецензування коду
Розгляд методів інспекції та рецензування коду. Види рецензій: парне програмування, 
формальне та неформальне рецензування. Використання інструментів для автоматизованого 
рецензування.

4. Автоматизоване тестування та інструменти CI/CD
Переваги автоматизації тестування. Інструменти автоматизації (Selenium, JUnit, Postman) та 
їх інтеграція в CI/CD-пайплайни для безперервної поставки програмного забезпечення.



5. Модульне та інтеграційне тестування
Модульне тестування: перевірка функціональності окремих компонентів ПЗ. Інтеграційне 
тестування: перевірка взаємодії між компонентами після їх об’єднання.

6. Тестування продуктивності: навантаження, стрес і масштабованість
Методи тестування продуктивності, стрес-тестування та тестування на масштабованість. 
Використання інструментів для перевірки продуктивності (Apache JMeter, Gatling).

7. Валідація системи: приймальні тести та тестування кінцевих користувачів
Приймальні тести та участь кінцевих користувачів у валідації програмного забезпечення. 
Створення сценаріїв тестування для перевірки відповідності вимогам користувачів.

8. Безпека програмного забезпечення: тестування на вразливості
Тестування на вразливості програмного забезпечення (SQL-ін’єкції, XSS, DoS). Використання 
інструментів для пошуку вразливостей (OWASP ZAP, Burp Suite).



Вступ до верифікації та 
валідації ПЗ

Тема 1.



1. Вступ та основні поняття
Верифікація — це процес перевірки, який 
підтверджує, що продукт відповідає встановленим 
вимогам та специфікаціям. Це відповідає на 
питання: “Чи правильно ми будуємо продукт?” 
Верифікація фокусується на внутрішніх аспектах ПЗ, 
таких як відповідність технічним вимогам, 
стандарти кодування та архітектурні рішення.

Валідація — це процес оцінки, який підтверджує, що 
продукт відповідає потребам та очікуванням 
кінцевого користувача. Це відповідає на питання: 
“Чи будуємо ми правильний продукт?” Валідація 
орієнтована на зовнішні аспекти, такі як зручність 
використання, функціональність з точки зору 
користувача та відповідність ринковим потребам.



Важливість верифікації та валідації на різних етапах життєвого циклу ПЗ

На етапі планування та аналізу вимог: Верифікація 
допомагає переконатися, що вимоги чітко визначені та 
зрозумілі всім учасникам проекту.
На етапі дизайну та розробки: Верифікація гарантує, що 
архітектура та дизайн ПЗ відповідають вимогам. Валідація 
може включати прототипування та перевірку концепцій з 
користувачами.
На етапі тестування: Верифікація включає модульне та 
інтеграційне тестування для перевірки технічної 
коректності. Валідація фокусується на системному та 
приймальному тестуванні з участю користувачів.
На етапі впровадження та експлуатації: Валідація 
забезпечує збір зворотного зв’язку від користувачів, що 
дозволяє вносити покращення в майбутніх версіях.



2. Мета верифікації та валідації

Перевірка відповідності коду: Переконатися, 
що код реалізує всі функціональні та 
нефункціональні вимоги.
Виявлення дефектів на ранніх етапах: Раннє 
виявлення помилок зменшує вартість їх 
виправлення та запобігає накопиченню 
технічного боргу.
Підтримка стандартів якості: Забезпечення 
того, що код відповідає прийнятим стандартам 
кодування та дизайну.



2.1. Мета верифікації

Перевірка функціональності з точки зору користувача: 
Переконатися, що продукт вирішує задачі, для яких 
він призначений.

 Збір зворотного зв’язку: Отримання відгуків від 
кінцевих користувачів для виявлення недоліків або 
можливостей для покращення.

 Оцінка зручності використання: Аналіз інтерфейсу та 
досвіду користувача (UX) для підвищення 
задоволеності.



2.2. Мета валідації



3. Порівняння верифікації та валідації



3.1. Основні відмінності між верифікацією та валідацією

Підхід:
Верифікація: Орієнтована на процес та технічні аспекти, 
відповідає на питання “Чи відповідає продукт 
специфікаціям?”
Валідація: Орієнтована на кінцевий результат та 
користувача, відповідає на питання “Чи задовольняє продукт 
потреби користувача?”

Методи:
Верифікація: Статичний аналіз, код-рев’ю, модульне 
тестування.
Валідація: Приймальне тестування, альфа- та бета-
тестування, збирання зворотного зв’язку.

Час проведення:
Верифікація: Протягом усього циклу розробки, особливо на 
ранніх етапах.
Валідація: Переважно на етапах тестування та впровадження.



4. Знайомство зі стандартами верифікації та валідації



4.1. Основні стандарти якості програмного забезпечення

ISO/IEC 9126: Цей стандарт визначає модель якості ПЗ, яка включає шість основних 
характеристик: функціональність, надійність, зручність використання, ефективність, 
підтримуваність та переносимість. Він надає рамки для оцінки якості продукту.

ISO/IEC 25010: Оновлений стандарт, який замінив ISO/IEC 9126. Він розширює та 
уточнює характеристики якості ПЗ, додаючи нові аспекти, такі як безпека та 
сумісність, а також деталізує під характеристики кожної основної характеристики.

IEEE 1012: Цей стандарт описує процеси верифікації та валідації систем та ПЗ. Він 
включає вимоги до планування, виконання та документації процесів верифікації та 
валідації на різних етапах життєвого циклу.

ISO/IEC/IEEE 29119: Набір міжнародних стандартів для процесів тестування ПЗ. Вони 
охоплюють управління тестуванням, динамічне тестування, специфікацію тестів та 
техніки тестування, забезпечуючи систематичний підхід до тестування.



4.2. Роль стандартів у процесах верифікації та валідації

Структурування процесів: Стандарти надають чіткі інструкції та методики для 
виконання верифікації та валідації. Вони допомагають визначити, які кроки 
повинні бути виконані, які документи необхідно створити, та як оцінювати 
результати.

Забезпечення відповідності: Використання стандартів гарантує, що продукт 
відповідає міжнародним вимогам якості. Це особливо важливо для проєктів, які 
потребують сертифікації або працюють у регульованих галузях, таких як 
медицина чи авіація.

Покращення комунікації: Стандарти забезпечують спільну мову між різними 
командами та організаціями. Це полегшує співпрацю, обмін знаннями та 
інтеграцію процесів між партнерами чи підрядниками.

Підвищення ефективності: Чітко визначені процеси та вимоги допомагають 
уникнути повторень та помилок, що знижує витрати та прискорює розробку.



4.3. Практичне застосування стандартів у проектах



5. Основні методи верифікації



5.1. Статичний аналіз коду

Статичний аналіз коду дозволяє виявити помилки та недоліки без 
виконання програми:
Процес:
• Аналіз синтаксису та структури коду.
• Перевірка на відповідність стандартам кодування.

Інструменти:
• SonarQube: Аналіз якості коду, технічного боргу та безпеки.
• ESLint: Інструмент для перевірки коду JavaScript на 
відповідність правилам.

Переваги:
• Раннє виявлення помилок.
• Зменшення вартості виправлення дефектів.



5.2. Динамічний аналіз коду

Процес: Виконання програми з метою виявлення помилок, які не можна 
знайти статичним аналізом.

Інструменти:
• Valgrind: Виявлення витоків пам’яті та помилок управління пам’
яттю в C/C++.
• JProfiler: Профілювання Java-додатків для оптимізації 
продуктивності.

 Переваги:
• Виявлення дефектів, пов’язаних з реальним виконанням програми.
• Аналіз продуктивності та використання ресурсів.



6. Основні методи валідації



6.1. Приймальні тести (Alpha та Beta-тестування)

Alpha-тестування:
• Проводиться внутрішньо командою 
розробників або тестувальників.
• Мета — виявити більшість дефектів до 
передачі продукту зовнішнім користувачам.

Beta-тестування:
• Проводиться обмеженою групою реальних 
користувачів.
• Дозволяє зібрати відгуки та виявити 
проблеми в реальних умовах експлуатації.



6.2. Тестування з участю кінцевих користувачів

Методи:
• Юзабіліті-тестування: Спостереження за тим, як користувачі взаємодіють з продуктом.
• Опитування та інтерв’ю: Збір детальних відгуків про досвід використання.

• Переваги:
• Виявлення проблем, які не були очевидні розробникам.
• Поліпшення користувацького досвіду.



7. Практичне застосування верифікації та валідації.



7.1. Верифікація у модульному тестуванні

Процес:
• Тестування кожного модуля ізольовано від інших.
• Використання тестових сценаріїв для перевірки функціональності.

Інструменти:
JUnit: Фреймворк для тестування Java-додатків.
PyTest: Потужний інструмент для тестування в Python.

Переваги:
• Швидке виявлення та виправлення помилок.
• Полегшення подальшого інтеграційного тестування.



7.2. Валідація на етапі приймальних тестів

Процес:
• Виконання тестових сценаріїв, що відображають реальні умови використання.
• Залучення представників замовника або кінцевих користувачів.

Мета:
• Переконатися, що ПЗ відповідає всім вимогам.
• Виявити можливі проблеми перед масовим впровадженням.
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