
ЛЕКЦІЯ 10

Криптографічні 
хеш-функції

© Щур Н.О.



План

1. Поняття хеш-функції 

2. Хеш-функція SHA-256

3. Хеш-функція «Купина» (ДСТУ 7564:2014)



1. Поняття хеш-функції

Хеш-функція являє собою функцію, 
математичну або іншу, що отримує 

на вхід рядок змінної довжини і 
перетворює його в рядок 

фіксованої, зазвичай меншої, 
довжини

Результат хеш-функції називають хешем, хеш-значенням або 
дайджестом

Message M
(variable length)

H

Hash value h
(fixed length)



1. Поняття хеш-функції

Застосування хеш-функції

✓ Перевірка цілісності повідомлень 
та файлів; 

✓ Генерація і перевірка цифрового 
підпису; 

✓ Перевірка пароля; 

✓ Ідентифікатор файлу або даних.



1. Поняття хеш-функції

Принцип роботи криптографічної хеш-функцій

Повідомлення M має бути представлене у двійковій формі і 
розбите на окремі блоки Mi довжиною n біт кожний 

Більшість хеш-функцій мають вигляд:

hi = H(Mi, hi-1), де 

Mi – черговий блок повідомлення M; 

hi-1 – хеш-значення усіх попередніх блоків M (має довжину 
також n біт)



1. Поняття хеш-функції

Принцип роботи криптографічної хеш-функцій

При обчисленні хеш-значення для першого блоку M1
використовується деяке початкове хеш-значення h0, яке можна 
вибрати випадковим IV або фіксованим (наприклад, h0 = 0 – у 

найпростішому випадку) 

Хеш-значення, обчислене при використанні останнього блоку 
повідомлення, вважається хеш-значенням усього 

повідомлення M



1. Поняття хеш-функції

Основні властивості криптографічної хеш-функції

1) Детермінованість – для однакових повідомлень M функція має
повертати однакові хеш-значення h;

2) Односторонність – за значенням h неможливо відновити M;



1. Поняття хеш-функції

Основні властивості криптографічної хеш-функції

3) Наявність лавинного ефекту –
будь-які, навіть незначні, зміни у
повідомленні M призводять до
значних змін у хеш-значенні h;



1. Поняття хеш-функції

Основні властивості криптографічної хеш-функції

4) Відсутність колізій (унікальність хеша) – ймовірність співпадіння
хеш-значень двох різних повідомлень повинна бути надзвичайно
малою;

5) Висока швидкість роботи.



1. Криптографічні хеш-функції

Порівняння деяких хеш-функції

Хеш-
функція

Рік Розробники
Довжина 

блоку
Довжина 

дайджесту
Кількість 
раундів

MD5 1992 Ronald Rivest 512 128 64

RIPEMD 1992 The RIPE Consortium 512 128 48

SHA-1 1995 NSA 512 160 80

SHA-256 2002 NSA 512 256 64

SHA-512 2002 NSA 1024 512 80

Whirlpool 2004 Vincent Rijmen, Paulo Barreto 512 512 10

BLAKE-256 2008
Jean-Philippe Aumasson, Luca Henzen, 
Willi Meier, Raphael C.-W. Phan

512 256 14

Купина 2014
ПАТ «Інститут інформаційних 
технологій»

512
від 8 до 512 
біт

10 або 14



2. Хеш-функція SHA-256

SHA-256 є окремим випадком хеш-функції із сімейства 
криптографічних хеш-функцій SHA-2 ( Secure Hash Algorithm 

Version 2 ) опублікованим АНБ США в 2002 році

Довжина вхідних даних:

до 2⁶⁴ – 1 біт

Довжина хешу:

256 біт

Довжина блоку:

512 біт

Кількість циклів:

64



2. Хеш-функція SHA-256

Алгоритм SHA-256

1. Попередня обробка, що полягає у доповненні початкового
повідомлення та його розбиття на блоки по 512 біт.

2. Ініціалізація значень хешу. Використовуються константи, що
представляють собою перші 32 біта дробових частин квадратних
коренів перших 8 простих чисел: 2, 3, 5, 7, 11, 13, 17, 19).



2. Хеш-функція SHA-256

Алгоритм SHA-256

3. Створення масиву констант k [0..63]. Використовуються ще 64
константи – це перші 32 біта дробових частин кубічних коренів перших
64 простих чисел (2 – 311).



2. Хеш-функція SHA-256

Алгоритм SHA-256

4. Основний цикл. Наступні кроки будуть виконуватися для кожного
512-бітного блоку вхідних даних. На кожній ітерації циклу буде
змінюватися значення h0 – h7:

Крок 1. Блок ділиться на 16 слів (кожне слово – 32 біти) та записується
у масив w[0..15];

Крок 2. Додається (в кінець масиву) ще 48 слів, ініціалізованих нулями,
щоб отримати масив w[0..63];

Крок 3. Нульові елементи w[16..63] замінюються на нові за
алгоритмом:



2. Хеш-функція SHA-256

Алгоритм SHA-256

Крок 4. Ініціалізація змінних a, b, c, d, e, f, g, h поточними значенням
хешу відповідно h0, h1, h2, h3, h4, h5, h6, h7;



2. Хеш-функція SHA-256

Алгоритм SHA-256

Крок 5. Виконується цикл стиснення, який буде змінювати усі значення
від a до h наступним чином:



2. Хеш-функція SHA-256

Алгоритм SHA-256

5. Фінальний хеш є конкатенацією:

Крок 6. До значень h0…h7 додаються відповідні змінні a…h (за
модулем 232):



2. Хеш-функція SHA-256

Наприклад, у  twitter використовується SHA-256 для 
збереження паролів користувачів:



2. Хеш-функція SHA-256

Обчисливши, хеш-значення найчастіше вживаних паролів, 
можна підібрати пароль:



3. Хеш-функція «Купина» (ДСТУ 7564:2014)

У грудні 2014 року прийнято національний 
стандарт ДСТУ 7564:2014 (введений в дію 1 

квітня 2015 р.), що базується на 
криптографічній функції хешування «Купина»

Хеш-функція «Купина» використовується 
зокрема й для створення та перевірки 
електронного цифрового підпису, що 

визначений у ДСТУ 4145



3. Хеш-функція «Купина» (ДСТУ 7564:2014)

Походження назви:

Купина лікарська –
рослина, що росте в 

хвойних і мішаних лісах, 
занесена до Червоної 

книги України



3. Хеш-функція «Купина» (ДСТУ 7564:2014)

Довжина блоку:

512 біт для 8 ≤ 𝑛 ≤ 256
(8 стовпців у матриці стану)

1024 біт для 256 < 𝑛 ≤ 512
(16 стовпців у матриці стану)

Довжина хешу:

від 8 до 512 біт

Варіант, який повертає 𝑛 біт, 
позначається як «Купина-𝑛»

Кількість ітерацій:

10 для 8 ≤ 𝑛 ≤ 256

14 для 256 < 𝑛 ≤ 512

Довжина вхідних даних:

до 296 – 1 біт



3. Хеш-функція «Купина» (ДСТУ 7564:2014)

Алгоритм «Купина»

2. Доповнення останнього блоку. В кінець повідомлення 𝑀 довжини 𝑁
додається додаткова інформація, яка містить одиничний біт «1», 𝑑
нульових біт, які визначаються за формулою:

𝑑 = −𝑁 − 97 𝑚𝑜𝑑 𝑙

Після цього додають ще 96 бітів, в яких міститься значення довжини
повідомлення 𝑁

1. Розбиття повідомлення на блоки. Повідомлення 𝑀 розбивають на
𝑡 блоків 𝑚1, 𝑚2, … ,𝑚𝑡 завдовжки 𝑙 бітів кожен



3. Хеш-функція «Купина» (ДСТУ 7564:2014)

Алгоритм «Купина»

3. Обчислення хеш-значення за такою ітеративною процедурою:

ℎ0 = 𝐼𝑉,

ℎ𝑖 = 𝑇𝑙
 ℎ𝑖−1𝑚𝑖 𝑇𝑙

+ 𝑚𝑖 ℎ𝑖−1, де 𝑖 = 1,… , 𝑡,

𝐻 𝐼𝑉,𝑀 = 𝑅𝑙,𝑛 𝑇𝑙
 ℎ𝑡 ℎ𝑡

4. Завершальне перетворення результату хешування являє собою
функцію 𝑅𝑙,𝑛 𝑥 , що повертає 𝑛 старших біт з вхідного блоку 𝑥
довжиною 𝑙 біт (𝑛 < 𝑙), де результат записується в молодші 𝑛 біт
обчисленого значення



3. Хеш-функція «Купина» (ДСТУ 7564:2014)

Алгоритм «Купина»



3. Хеш-функція «Купина» (ДСТУ 7564:2014)

Алгоритм «Купина»

Матриця стану 512 біт:   
Перетворення 𝑇𝑙

 та

𝑇𝑙
+виконуються над 

матрицею стану, кожним 
елементом якої є один байт 

та містять такі операції:

1. Додавання з константами 
ітерації;

2. Підстановка байтів;
3. Зсув рядків;
4. Перемішування стовпців.  



3. Хеш-функція «Купина» (ДСТУ 7564:2014)

Алгоритм «Купина»

Додавання за модулем 2 (𝑇𝑙
) елементів матриці внутрішнього стану 

та констант ітерацій:



3. Хеш-функція «Купина» (ДСТУ 7564:2014)

Алгоритм «Купина»

Додавання за модулем 264 (𝑇𝑙
+) елементів матриці внутрішнього стану 

та констант ітерацій:



3. Хеш-функція «Купина» (ДСТУ 7564:2014)

Алгоритм «Купина»

Підстановка байтів подібно до «Калини»:



3. Хеш-функція «Купина» (ДСТУ 7564:2014)

Алгоритм «Купина»

Підстановка байтів подібно до «Калини»:



3. Хеш-функція «Купина» (ДСТУ 7564:2014)

Алгоритм «Купина»

Зсув рядків. Рядки стану циклічно зсувають праворуч на різну кількість 
байтів, залежно від розміру блока

Номер 
рядка

Значення зсуву, байтів
Внутрішній стан 

512 біти
Внутрішній стан 

1024 біти
0 0 0
1 1 1
2 2 2
3 3 3
4 4 4
5 5 5
6 6 6
7 7 11



3. Хеш-функція «Купина» (ДСТУ 7564:2014)

Алгоритм «Купина»

Зсув рядків. Рядки стану циклічно зсувають праворуч на різну кількість 
байтів, залежно від розміру блока

Зсув рядків 1024-
бітового блоку

Зсув рядків 512-
бітового блоку



3. Хеш-функція «Купина» (ДСТУ 7564:2014)

Алгоритм «Купина»

Перемішування стовпців. Як і в алгоритмі  «Калина» відбувається 
множення стовпців стану як многочленів над полем 𝐺𝐹(28) на 
фіксований многочлен 𝑐(𝑥):

𝑐 𝑥 = 0116 ⋅ 𝑥
7 + 0516 ⋅ 𝑥

6 + 0116 ⋅ 𝑥
5 + 0816 ⋅ 𝑥

4 + 0616 ⋅ 𝑥
3 + 0716 ⋅ 𝑥

2 + 0416 ⋅ 𝑥 + 0116


