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1. Алгоритм RSA

Автори криптоалгоритму
RSA (Rivest-Shamir-Adleman) –

Рон Рівест, Аді Шамір і 
Леонард Едлман (1977 рік)

Рон
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Безпека RSA заснована на 
складності розкладання на 
множники великих чисел

Леонард 
Едлман



1. Алгоритм RSA

Математична база

Ця система базується на таких двох фактах із 
теорії чисел: 

✓ задача перевірки числа на простоту є 
порівняно легкою; 

✓ задача розкладання на множники чисел 
вигляду 𝑛 = 𝑝 ∙ 𝑞 є складною, якщо ми 
знаємо тільки 𝑛, а 𝑝 і 𝑞 – великі прості 
числа (задача факторизації).



1. Алгоритм RSA

Генерація ключів

1. Вибираються два великих випадкових простих числа 𝑝 і 𝑞

2. Обчислюється модуль системи – добуток: 𝑛 = 𝑝 ∙ 𝑞

3. Обчислюється функція Ейлера: 𝜑 𝑛 = 𝜑 𝑝𝑞 = (𝑝 − 1)(𝑞 − 1)

5. За допомогою розширеного алгоритму Евкліда знаходиться число 𝑑
(ключ дешифрування), таке що 𝑒𝑑 ≡ 1(mod 𝜑 𝑛 )

4. Випадковим чином вибирається число 𝑒 (ключ шифрування), таке 
що 1 < 𝑒 < 𝜑 𝑛 та взаємно просте з 𝜑 𝑛

6. (𝑒, 𝑛) публікується у якості відкритого ключа

7. (𝑑, 𝑛) виконує роль закритого ключа і тримається таємниці



Шифрування:

повідомлення 𝑚
розбивається на цифрові 

блоки, менші 𝑛;

кожен блок повідомлення 𝑚𝑖
зашифровують за формулою:

Дешифрування:

для кожного зашифрованого 
блоку 𝑐𝑖 обчислюють:

1. Алгоритм RSA

𝑐𝑖 = 𝑚𝑖
𝑒mod𝑛 𝑚𝑖 = 𝑐𝑖

𝑑mod𝑛



1. Алгоритм RSA

Приклад 1.1 (генерація ключів):
Дано: повідомлення КНИГА, що складається із символів українського
алфавіту та представляється як послідовність цілих чисел
𝑀 = 14 17 10 3 0

1. Оберемо 𝑝 = 3 і 𝑞 = 11, тоді 𝑛 = 𝑝 ∙ 𝑞 = 3 ∙ 11 = 33.
2. Обчислимо 𝜑 33 = 2 ∙ 10 = 20.
3. Виберемо (випадково) 𝑒 = 3 та перевіримо виконання умов:

1 < 3 < 𝜑 𝑛 , НСД(3, 20) = 1.
4. Визначимо 𝑑 – ключ дешифрування з рівняння 3𝑑 ≡ 1(mod 20). 

Для розв’язання рівняння використаємо розширений алгоритм 
Евкліда (див. вказівки до Лаб6) та зайдемо 𝑑 = 7.



1. Алгоритм RSA

Приклад 1.2 (шифрування):

Отже відкритий ключ 𝑒 = 3 , закритий ключ 𝑑 = 7 .

Зашифруємо повідомлення 𝑀= 14 17 10 3 0, що складається із п’яти 
блоків 𝑚𝑖 та отримаємо шифротекст 𝐶 = 5 29 10 27 0

.

𝑐1 = 143𝑚𝑜𝑑 33 = ((142𝑚𝑜𝑑 33) ⋅ (141𝑚𝑜𝑑 33))𝑚𝑜𝑑 3 3 = (31 ⋅ 14)𝑚𝑜𝑑 33 = 434𝑚𝑜𝑑 3 3 = 5;

𝑐2 = 173𝑚𝑜𝑑 3 3 = ((172𝑚𝑜𝑑 33) ⋅ (171𝑚𝑜𝑑 33))𝑚𝑜𝑑 3 3 = (25 ⋅ 17)𝑚𝑜𝑑 3 3 = 425𝑚𝑜𝑑 3 = 29;

𝑐3 = 103𝑚𝑜𝑑 33 = 1000𝑚𝑜𝑑 3 3 = 10;

𝑐4 = 33𝑚𝑜𝑑 33 = 27𝑚𝑜𝑑 33 = 27;

𝑐5 = 03𝑚𝑜𝑑 33 = 0𝑚𝑜𝑑 3 3 = 0.



3. Алгоритм RSA

Приклад 1.3 (дешифрування):

Для дешифрування потрібно також виконати піднесення до степеню, 
використовуючи ключ дешифрування 7.

Відкритий текст: 𝑀 = 14 17 10 3 0  КНИГА

.

.

𝑚1 = 57𝑚𝑜𝑑 33 = ((54𝑚𝑜𝑑 33) ⋅ (53𝑚𝑜𝑑 33))𝑚𝑜𝑑 33 = (31 ⋅ 26)𝑚𝑜𝑑 33 = 806𝑚𝑜𝑑 33 = 14;

𝑚2 = 297𝑚𝑜𝑑 33 = ((294𝑚𝑜𝑑 33) ⋅ (293𝑚𝑜𝑑 33))𝑚𝑜𝑑 33 =

= (((292))2𝑚𝑜𝑑 33) ⋅ (292𝑚𝑜𝑑 33) ⋅ (29𝑚𝑜𝑑 33))𝑚𝑜𝑑 33 = (25 ⋅ 16 ⋅ 29)𝑚𝑜𝑑 33 = 11600𝑚𝑜𝑑 33 = 17;

𝑚3 = 107𝑚𝑜𝑑 33 = ((104𝑚𝑜𝑑 33) ⋅ (103𝑚𝑜𝑑 33))𝑚𝑜𝑑 33 =

= (((102))2𝑚𝑜𝑑 33) ⋅ (102𝑚𝑜𝑑 33) ⋅ (10𝑚𝑜𝑑 33))𝑚𝑜𝑑 33 = (1 ⋅ 1 ⋅ 10)𝑚𝑜𝑑 33 = 10𝑚𝑜𝑑 33 = 10;

𝑚4 = 277𝑚𝑜𝑑 33 = ((274𝑚𝑜𝑑 33) ⋅ (273𝑚𝑜𝑑 33))𝑚𝑜𝑑 33 =

= (((272))2𝑚𝑜𝑑 33) ⋅ (272𝑚𝑜𝑑 33) ⋅ (27𝑚𝑜𝑑 33))𝑚𝑜𝑑 33 = (9 ⋅ 3 ⋅ 27)𝑚𝑜𝑑 33 = 729𝑚𝑜𝑑 33 = 3;

𝑚5 = 07𝑚𝑜𝑑 33 = 0𝑚𝑜𝑑 33 = 0.



3. Алгоритм RSA

Приклад 1.4:

.

.



3. Алгоритм RSA

Приклад 1.4:

.



2. Алгоритм Ель-Гамаля

Автор – американський вчений 
єгипетського походження

Тахер Ель-Гамаль
(1985 рік)

Тахер Ель-Гамаль

Безпека алгоритму заснована на 
складності обчислення дискретних 

логарифмів у скінченному полі



2. Алгоритм Ель-Гамаля

Генерація ключів

1. Генерується просте випадкове число 𝑝

4. Обчислюється 𝑦 = 𝑔𝑥 mod 𝑝

5. Відкритими даними є 𝑝, 𝑔, 𝑦

6. Закритим ключем є 𝑥

2. Вибирається генератор 𝑔, таке що 1 < 𝑔 < 𝑝 − 1 та 𝑔𝑝−1mod 𝑝 = 1.

3. Вибирається випадкове число 𝑥, таке що 1 < 𝑥 < 𝑝 − 1



Шифрування:

Повідомлення 𝑀 шифрується 
таким чином: вибирається 

сесійний ключ – випадкове число 
𝑘, таке що

1 < 𝑘 < 𝑝 − 1;

потім обчислюються

Пара чисел 𝑎, 𝑏 є шифротекстом

Дешифрування:

для дешифрування 
𝑎, 𝑏 обчислюється

або

2. Алгоритм Ель-Гамаля

𝑎 = 𝑔𝑘mod𝑝

𝑏 = 𝑦𝑘𝑀mod𝑝

𝑀 = 𝑏(𝑎𝑥)−1mod𝑝

𝑀 = 𝑏(𝑎𝑥)−1mod𝑝 =
= 𝑏 ⋅ 𝑎(𝑝−1−𝑥)mod𝑝



2. Алгоритм Ель-Гамаля

Приклад 2.1 (генерація ключів):
1. Нехай 𝑝 = 11, 𝑔 = 2.
2. Виберемо 𝑥 = 8 – випадкове ціле число 𝑥 таке, що таке 

що 1 < 𝑥 < 𝑝 − 1 .
3. Обчислимо 𝑦 = 𝑔𝑥 mod 𝑝 = 28 mod 11 = 3.
4. Отже, відкритим даними є трійка є 11, 2 та 3, закритим 

ключем є число 𝑥 = 8.



2. Алгоритм Ель-Гамаля

Приклад 2.2 (шифрування):
Дано: повідомлення 𝑀 = 5.

Вибираємо випадкове ціле число 
𝑘 = 9 таке, що 1 < 𝑘 < 𝑝 − 1.

Обчислюємо число
𝑎 = 𝑔𝑘mod 𝑝 = 29mod 11

= 512 mod 11 = 6

Обчислюємо число
𝑏 = 𝑦𝑘𝑀mod 𝑝 = 39 ∙ 5 mod 11

= 19683 ∙ 5 mod 11 = 9

Пара 6, 9 є шифротекстом.

Приклад 2.3 (дешифрування):
Шифротекст 6, 9 , закритий ключ 
𝑥 = 8.

Обчислюємо 𝑀 за формулою:

𝑀 = 𝑏(𝑎𝑥)−1mod 𝑝 =
= 𝑏 ⋅ 𝑎(𝑝−1−𝑥)mod𝑝

= 9 ∙ 6(11−1−8)mod 11 = 5

Отримали початкове повідомлення

𝑀 = 5.



3. Алгоритм обміну ключами Діффі-Хелмана

Алгоритм обміну ключами Діффі-
Хелмана дозволяє двом сторонам 

отримати спільний секретний ключ, 
використовуючи незахищений від 

прослуховування, але захищений від 
модифікації канал зв'язку 

Алгоритм заснований на складності 
обчислень дискретних логарифмів



3. Алгоритм обміну ключами Діффі-Хелмана

Алгоритм Діффі-Хелмана

1. Абоненти А і В спільно обирають просте число 𝑝 і ціле число 𝑔, що є
первісним коренем 𝑝.

2. Користувач А вибирає випадкове ціле число 𝑥 < 𝑝, обчислює
𝑥𝐴 = 𝑔𝑥𝑚𝑜𝑑 𝑝 та відправляє його користувачеві В.

3. Користувач В вибирає випадкове ціле число 𝑦 < 𝑝, обчислює
𝑦𝐵 = 𝑔𝑦𝑚𝑜𝑑 𝑝 та відправляє його користувачеві А.

4. Користувач А обчислює закритий ключ за формулою 𝑘𝐴 = 𝑦𝐵
𝑥𝑚𝑜𝑑 𝑝.

5. Користувач В обчислює закритий ключ за формулою 𝑘𝐵 = 𝑥𝐴
𝑦
𝑚𝑜𝑑 𝑝.



3. Алгоритм обміну ключами Діффі-Хелмана

Схема обміну ключами Діффі-Хелмана



3. Алгоритм обміну ключами Діффі-Хелмана

Приклад 3.1:

1. 𝑝 = 11, g = 2.

2. 𝑥 = 4, обчислимо 𝑥𝐴 = 24mod11 = 16mod11 = 5.

3. 𝑦 = 6, обчислимо 𝑦𝐵 = 26mod11 = 64mod11 = 9.

4. 𝑘𝐴 = 94𝑚𝑜𝑑 11 = (92)2𝑚𝑜𝑑 11 = 42𝑚𝑜𝑑 11 = 16𝑚𝑜𝑑 11 = 5.

5. 𝑘𝐵 = 56𝑚𝑜𝑑 11 = (53)2𝑚𝑜𝑑 11 = 42𝑚𝑜𝑑 11 = 16𝑚𝑜𝑑 11 = 5.

Секретний ключ, обчислений обома сторонами – 5.


