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Фактично неприховані спроби впливу протиборчих сторін
на інформаційний і кіберпростори один одного за рахунок
використання засобів сучасної обчислювальної і/або
спеціальної техніки й відповідного програмного забезпечення
називають кібервтручанням.

Під інцидентами у сфері високих технологій розумітимемо
події, що полягатимуть в реалізації певної загрози та
порушенні встановленого рівня безпеки інформаційно-
комунікаційних систем.

Процесом управління інцидентами називатимемо процес
реєстрації інформації про стан безпеки та рівноваги ІКС,
передавання інформації в пункти її нагромадження, переробки
й аналізу, з ухваленням прийняття рішення та формуванням
певного керуючого впливу на об’єкт управління.



Рис. 1. Діаграма виникнення інцидентів у сфері високих технологій



Інциденти поділяються на:
• власне комп’ютерні інциденти, які 
полягають, наприклад, у втручанні в роботу 
обчислювальних систем, порушенні 
авторських прав на програмне забезпечення, 
а також у розкраданні даних і комп’ютерного 
часу;
• інциденти, пов’язані з комп’ютерами, що 
супроводжують здебільшого протиправні дії 
з фінансового шахрайства;
• мережні інциденти, що призводять до 
укладання незаконних угод.



Сім основних груп:

• перехоплення паролів інших користувачів;
• «соціальна інженерія»; 
• використання помилок ПЗ і програмних закладок
• використання помилок механізмів ідентифікації

користувачів
• використання недосконалості протоколів

передавання даних; 
• одержання інформації про користувачів

стандартними засобами операційних систем; 
• блокування сервісних функцій системи, що зазнає

атаки.



Класифікація кібернетичних втручань і загроз становить схема, запропонована
Конвенцією Ради Європи 2001 року й спрямована на боротьбу з 

кіберзлочинністю:

1. Інциденти, що мають на меті завдати шкоди конфіденційності, цілісності й 
доступності комп’ютерних даних та систем і реалізуються через:
• несанкціонований доступ в інформаційне середовище (протиправний навмисний
доступ до комп’ютерної системи або її частини, а також до ІР протиборчої сторони, 
здійснений в обхід систем безпеки);
• втручання в дані (протиправна зміна, ушкодження, вилучення, перекручування
або блокування комп’ютерних даних і керуючих команд за допомогою кібератак на 
інформаційні системи, ресурси та мережі державного і військового управління);
• втручання в роботу системи (протиправне порушення або створення перешкод
функціонуванню комп’ютерної системи через розробку та поширення вірусного ПЗ, 
застосування апаратних закладок, радіоелектронного та інших видів впливу на 
технічні засоби й системи телекомунікацій і зв’язку, на
обробку та передавання інформації, на системи захисту ІР, систем і мереж, 
програмно-математичне забезпечення, протоколи передавання даних, алгоритми 
адресації та маршрутизації);
• незаконне перехоплення (протиправне навмисне аудіовізуальне і/або
електромагнітне перехоплення не призначених для загального доступу 
комп’ютерних даних, переданих СІТС в обхід заходів безпеки);
• незаконне використання комп’ютерного й телекомунікаційного обладнання або
його повне вилучення.



Класифікація кібернетичних втручань і загроз становить схема, запропонована
Конвенцією Ради Європи 2001 року й спрямована на боротьбу з 

кіберзлочинністю:

2. Шахрайство та підробка, пов’язані з використанням
комп’ютерів, а саме:
• підробка документів із застосуванням комп’ютерних
засобів (протиправне навмисне внесення, змінювання,
вилучення або блокування комп’ютерних даних, що
призводить до зниження вірогідності документів);
• шахрайство із застосуванням комп’ютерних засобів
(втручання у функціонування комп’ютерної системи з метою
навмисного протиправного одер-
жання економічної вигоди).
3. Інциденти, пов’язані з розміщенням у мережах 
протиправної інформації (наприклад, поширенням дитячої
порнографії).
4. Інциденти щодо авторських і суміжних прав.



Узагальнена модель системи управління інцидентами ІБ :

де INC — управління інцидентами (внутрішніми та зовнішніми); SEC — мета;
CRI — критерії оцінювання стану безпеки; KBS — база знань про внутрішні
та зовнішні інциденти; X — вхідні впливи; Y — реакція на внутрішні та
зовнішні інциденти; S — стан системи; DMF — функція ухвалення
(реагування), що поділяється на два етапи: на першому ухвалюється
рішення про включення елемента ARS до набору TRS, а на другому (згідно з
результатом виконання першого етапу) — рішення про включення елемента
ARS до набору IRS; AGT — множина програмно-реалізованих мобільних
інтелектуальних агентів; ARS — набір ресурсів інформаційної безпеки, які
доступні агентам; TRS — тестовий набір ресурсів інформаційної безпеки; IRS
— інцидентно-орієнтовані набори ресурсів; MST — стратегія управління
інцидентами; T — час; SYN — самоорганізація.





Найпоширеніші системні події, що
спричинені внутрішнім інцидентом:

• витік конфіденційної інформації; 
• неправомірний доступ до інформації;
• вилучення інформації; 
• компрометацію інформації; 
• саботаж;
• шахрайство за допомогою ІТ; 
• аномальну мережну активність; 
• аномальне поводження бізнес-додатків; 
• використання активів установи в 

особистих цілях або в шахрайських
операціях.



Найпоширеніші системні події, що
спричинені зовнішнім інцидентом:

• шахрайство в системах електронного
документообігу;

• атаки типу «відмова в обслуговуванні» (DoS), у тому 
числі розподілені (DDoS); 

• перехоплення й підміна трафіку;
• неправомірне використання бренду установи в мережі

Інтернет; 
• фішинг; 
• розміщення конфіденційної (провокаційної) інформації в 

мережі Інтернет;
• злам або спроба зламу мережних вузлів; 
• сканування порталу установи або мережі, вірусні

атаки; 
• неправомірний доступ до конфіденційної інформації; 
• анонімні листи (листи з погрозами).



Рис. 3. Процес управління інцидентами ІБ



До найбільш небезпечних інцидентів належать:

1) пошукова оптимізація (SEO — Search Engine Optimization), яку 
застосовують зловмисники для поширення шкідливих програм. 
Використовуючи технології SEO та вразливість ПЗ, зловмисники
посилюють позиції своїх попередньо заражених web-сторінок і в 
такий спосіб спонукають користувачівзробити запит щодо
інтригуючої новини в пошуковій системі, отримати результат, 
перейти за одним із найбільш верхніх посилань на сторінку зловмис-
ника, запустивши цим самим на своїй ПЕОМ шкідливу програму;
2) експлуатація вразливостей у клієнтському ПЗ, розробленому
третьою стороною, наприклад уразливостей так званої нульової
доби, що їх застосовують зловмисники для призупинення виконання
певних виробничих процесів. Дедалі частіше з цією метою 
використовуються вразливості в офісних програмах (Word, Excel і 
PowerPoint) і мультимедіа-програвачах (Real Player, iTunes, 
QuickTime), а також спеціальні утиліти для перегляду документів
(наприклад, Adobe Reader);



До найбільш небезпечних інцидентів належать:

3) цільовий фішинг (Spear Phishing), що його застосовують
зловмисники для того, аби змусити користувача виконати якусь
деструктивну дію на кшталт установлення шкідливого ПЗ на сервері
компанії. Із цією метою зловмисники надсилають певним
працівникам компанії ретельно підготовлені цільові повідомлення,
що мають переконати жертву відкрити шкідливе вкладення або
перейти за посиланням на сайт, що містить експлойти для зламу
програм на боці користувача;
4) перехоплення браузера (browser hooking), що його застосовують
зловмисники для розміщення на web-сайтах контенту, який містить
шкідливі скрипти (сценарії). Відкриваючи такий сайт, користувач
фактично запускає на своїй ПЕОМ відповідні скрипти, тобто надає
зловмисникові контроль над власним браузером. Перехоплений у
такий спосіб контроль над браузером користувача дозволяє
зловмисникові використовувати його як відправну точку для подаль-
ших атак на інші системи, у тому числі внутрішні ресурси мережі й 
серверикомпанії; 



До найбільш небезпечних інцидентів належать:

5) масові SQL-ін’єкції, що їх застосовують зловмисники для крадіжки
конфіденційних даних з окремих web-додатків і баз даних; зміни 
вмісту баз даних, які будуть відображатися на web-сайтах; зміни
web-контенту й розміщення на сайті шкідливих скриптів для атаки на 
браузери відвідувачів, а також інших експлойтів, що використовують
уразливості ПЗ на боці користувача;
6) атаки на адміністративні web-інтерфейси, що їх застосовують
зловмисники для здійснення контролю за певними системами або
інфраструктурами (ERP-системами, системами управління HVAC і 
електропостачанням тощо) за рахунок перехоплення браузера або
експлуатації вразливостей ПЗ на боці користувача;
7) атаки на сайти соціальних мереж (Facebook, LinkedIn, Twitter та 
ін.), що їх застосовують зловмисники для збору критичної інформації
про діяльність компанії та технології, використовувані її
співробітниками; поширення експлойтів і скриптів із метою 
перехоплення браузера користувача;



До найбільш небезпечних інцидентів належать:

8) атаки типу «передача хеша» (pass-the-hash), що їх застосовують 
зловмисники для одержання доступу в корпоративний домен за 
рахунок інтегрованих у Windows-системи пакетів для проведення
атак (таких, наприклад, як Metasploit і Nmap). При цьому викрадені 
хеші використовуються зловмисниками для автентифікації замість
паролів;
9) злам устаткування, що за рахунок перехоплення інформації, 
переданої по шинах даних (bus sniffing), зламу прошивань, зміни
системного часу (clock glitching) та інших витончених атак на 
обладнання забезпечує зловмисникам можливість обійти захисні 
механізми й одержати ключі шифрування.



Приклади інцидентів:

1. Червень 1982 р. Через активацію програмного забезпечення, 
отриманого радянськими розвідниками в Канаді, куди, як 
з’ясувалося згодом, американці попередньо ввели помилкові
дані, було здійснено кібератаку проти сибірського газопроводу. 
Після одержання команди ззовні програма перевищила режим 
роботи газопроводу настільки, що він вибухнув.
2. 1995 рік. Банк «Україна» через проникнення в його мережу 
було пограбовано на суму майже 4 млн дол. 
До речі, аналогічні деструктивні інциденти в Україні трапляються
дедалі частіше. Найзначніші атаки відбулися 1997 року, коли на 
кілька годин було заблоковано роботу інтернет-провайдера 
«Глобал Юкрейн»; 2000 року, коли сталася інформаційна
диверсія проти інтернет-провайдера «ukr.net»; 
лютий 2012 року - масований кібернапад на державні інтернет-
ресурси під час виборчої кампаніїі.



3. 2009 рік. Здійснено цілеспрямовану атаку GhostNet із центром управ-
ління в Китаї, зорієнтовану на понад 100 країн. Вторгнення відбувалося за
допомогою повідомлення електронної пошти, при відкритті якого
запускалася шкідлива програма із прикріпленого файла. Після встановлення
вірус завантажував хакерський інструментарій Ghost Remote Administration 
Toolkit для дистанційного управління системами. Управляючий сервер у Китаї
потім міг надсилати вірусу команди на передавання інформації з 
комп’ютерів що зазнали атаки. У тому самому 2009 році почалася операція
«Аврора», яка, цілком імовірно також виходила з Китаю й мала на меті
викрадення інтелектуальної власності й закритої інформації з баз даних
високотехнологічних компаній та національних безпекових і оборонних
відомств. Атакувальники використовували вразливість класу use-after-free в 
Internet Explorer, що уможливлювала псування пам’яті об’єктів HTML. Це
дозволяло атакувальнику впровадити сторонній код в область пам’яті, що
вивільнялась із вилученням об’єкта. Для цього негайно після вилучення
об’єкта на його місці сторонній код створював новий. Атака здійснювалась
методом супутного завантаження (drive-by download), що відбувалось без 
відома користувача, у результаті чого його машина зазнавала зараження 
вірусом.



4. 2010–2012 роки. Сталися міждержавні інциденти, до яких призвели
відомі мережні черв’яки Duqu, Flame та Stuxnet. Останній було 
розроблено групою фахівців з Ізраїлю та США за участю представників
Німеччини й Великобританії. Наслідком його деструктивних дій стало 
гальмування ядерної програми Ірану. Цьому посприяло виявлення
вірусом програмованих логічних контролерів (ПЛК) у автоматизованій
системі управління технологічними процесами станції (Supervisory 
Control And Data Acquisition), а також те, що нападникам удалося
використати (для впровадження особливого коду в «залізо» ПЕОМ АЕС) 
чотири невідомі раніше вразливості «нульової доби» («zero-day») у 
діючих версіях ОС Windows та два дійсні сертифікати від компаній 
Realtek і JMicron. Саме наявність останніх дала змогу
Win32/Stuxnet тривалий час уникати антивірусних радарів.

У процесі докладного вивчення Win32/Stuxnet фахівці відомої
лабораторії Касперського дійшли невтішного висновку: поява згаданої
шкідливої програми фактично знаменувала собою початок нової ери —
ери кібервоєн.



https://ua.interfax.com.ua/news/tag/%D0%BA
%D1%96%D0%B1%D0%B5%D1%80%D0%B0%
D1%82%D0%B0%D0%BA%D0%B8.html

https://uk.wikipedia.org/wiki/%D0%9F%D0%B
5%D1%80%D0%B5%D0%BB%D1%96%D0%BA_
%D0%BA%D1%96%D0%B1%D0%B5%D1%80%
D0%B0%D1%82%D0%B0%D0%BA



Рис. 4. Схема функціонування вірусу Win32/Stuxnet



Мережний черв’як Worm.Win32.Flame

виявленого 2012 року фахівцями лабораторії Касперського, то його
розробили західні програмісти,як з’ясувалося, виключно з метою ведення
кібершпигунства. Основні функції Worm.Win32.Flame такі:
• поширення за допомогою знімних дисків та локальних мереж;
• зараження лише певних ПЕОМ;
• перехоплення мережних пакетів, виявлення мережних ресурсів та збір
переліку вразливих паролів;
• сканування диска інфікованої системи щодо наявності визначених роз-
ширень та контенту;
• копіювання зображень з екрана користувача в разі активності певних
процесів;
• використання мікрофона інфікованої системи для запису звуків із навко-
лишнього середовища;
• передавання інформації на сервери зловмисників;
• використання понад 10 доменів для приймання команд із серверів управ-
ління;
• установлення безпечного з’єднання із серверами управління через SSH-
та HTTPS-протоколи;
• сумісність з операційними системами Windows XP, Vista та 7.
Характерна відмінність черв’яка Worm.Win32.Flame від інших троянів
полягає в наявності прихованого алгоритму дії та широкого спектра «бойо-
вих» можливостей











Якщо було зафіксовано порушення кібербезпеки на ОІД, то 
співробітники служби безпеки компанії (організації, 
установи) мають вжити таких заходів:

1) ідентифікувати інцидент і переконатися, що він насправді відбувався;
2) локалізувати область ІТ-інфраструктури, задіяної в інциденті;
3) обмежити доступ до об’єктів, задіяних в інциденті;
4) повідомити підрозділ інформбезпеки про факт виникнення інциденту;
5) залучити компетентних фахівців для консультування;
6) створити групу з розслідування інциденту, скласти план робіт зі збору
доказів і відновлення систем, а також забезпечити ведення протоколу 
подій;
7) забезпечити схоронність і належне оформлення доказів, для чого
зняти енергозалежну інформацію із системи, яка працює; зібрати в 
реальному часі інформацію про інцидент; відімкнути від мережі
живлення;



Якщо було зафіксовано порушення кібербезпеки на ОІД, то 
співробітники служби безпеки компанії (організації, 
установи) мають вжити таких заходів:

8) у присутності третьої незалежної сторони вилучити й опечатати носії
інформації з доказовою базою, знявши образи та іншу інформацію для 
подальшого її аналізу та зберігання. При цьому необхідно:
• оформити протоколом всі операції з носіями інформації;
• задокументувати процес на фото- або відеокамеру;
• подати докладний опис об’єктів, що містять інформацію, даних, які ви-
тягаються, а також місць їх зберігання;
• зберегти опечатані об’єкти разом зі складеним протоколом у 
надійному місці до передачі носіїв на дослідження;
9) після збереження та оформлення речових доказів відновити
роботоздатність ІС;
10) при проведенні дослідження джерел інформації забезпечити незмін-
ність доказів (працювати тільки з копією);
11) у процесі розслідування забезпечити коректну взаємодію із
зацікавленими підрозділами та зовнішніми організаціями;
12) закінчивши розслідування, оформити відповідний звіт та скласти ре-
комендації зі зниження ризиків виникнення аналогічних інцидентів у 
майбутньому.



Окрім цього слід своєчасно налаштувати ПЗ АРМ (РСт) та 
програми міжмережного екрана (Firewall) для безпечного
доступу до ресурсів мережі Інтернет і ЛОМ, заборонити
копіювання та запуск на виконання невідомих програм або
програм, отриманих із несертифікованих джерел, 
обмежувати права доступу користувачів до об’єктів файлової
системи та запуску системних програм, керувати
розмежуванням доступу.



















Дякую за увагу!


