Лабораторна робота №4
Виявлення сусіда (ND) IPv6

Таблиця адресації

	Пристрій
	Інтерфейс
	IP-адреса / Префікс
	Шлюз за замовчуванням

	RTA
	G0/0/0
	2001:db8:acad:1::1/64
	N/A

	RTA
	G0/0/1
	2001:db8:acad:1::1/64
	N/A

	PCA1
	NIC
	2001:db8:acad:1::A/64
	fe80::1

	PCA2
	NIC
	2001:db8:acad:1::B/64
	fe80::1

	PCB1
	NIC
	2001:db8:acad:2::A/64
	fe80::1


Цілі та задачі

Частина 1: Виявлення сусіда IPv6 у локальній мережі

Частина 2: Виявлення сусіда IPv6 у віддаленій мережі

Довідкова інформація

Для того, щоб пристрій міг зв'язуватися з іншим пристроєм, потрібно знати MAC-адресу кінцевого пристрою. В IPv6 за визначення MAC-адреси призначення відповідає процес Виявлення сусіда (Neighbor Discovery), що використовує NDP або протокол ND. Ви будете збирати інформацію про блок даних протоколу (PDU) в режимі моделювання, щоб краще зрозуміти цей процес. Це завдання у Packet Tracer не оцінюється.

Інструкція

Частина 1: Виявлення сусіда IPv6 у локальній мережі

У Частині 1 цієї практичної роботи ви одержите MAC-адресу пристрою призначення, що знаходиться у тій же мережі.

Крок 1: Перевірте чи виявив маршрутизатор наявність будь-яких сусідів.

a.     Натисніть на маршрутизатор RTA. Виберіть вкладку CLI і введіть команду show ipv6 neighbors у привілейованому режимі EXEC. Якщо якісь записи відображаються, видаліть їх за допомогою команди clear ipv6 neighbors.

b.     Натисніть на PCA1, виберіть вкладку Desktop на натисніть значок режиму командного рядка Command Prompt.

Крок 2: Перейдіть в режим моделювання Simulation, щоб фіксувати події.

c.     Натисніть кнопку Simulation в правому нижньому кутку вікна топології Packet Tracer.

d.     Натисніть кнопку Show All/None у нижній лівій частині Simulation Panel. Переконайтеся у правильності налаштування: в Event List Filters – Visible Events відображається None.

e.     З командного рядка на PCA1, введіть команду ping –n 1 2001:db8:acad:1::b. Почнеться процес пінгування PCA2.

f      Натисніть кнопку Capture/Forward, зображену як стрілка з вертикальною смугою праворуч у полі Play Controls. В рядку стану над Play Controls відобразиться Captured to: 150. (Число може відрізнятися.)

g.     Натисніть кнопку Edit Filters. Виберіть вкладку IPv6 вгорі і поставте галочки для ICMPv6 та NDP. Натисніть червоний хрестик у верхньому правому куті вікна Edit ACL Filters. Тепер будуть показані відстежувані події. У вікні повинно бути приблизно 12 записів.

Питання:

Чому присутні PDU протоколу ND?

h.     Натисніть квадратик у стовпці Type першої події, що має бути ICMPv6.

Питання:

Оскільки повідомлення починається з цієї події, є лише вихідний PDU. Який тип повідомлення вказано для ICMPv6 на вкладці OSI Model?

Зауважте, що немає адресації Рівня 2. Натисніть кнопку наступного рівня Next Layer >>, щоб отримати пояснення про процес ND (Виявлення сусіда).

i.      Натисніть квадратик поряд з наступною подією в Simulation Panel. Вона повинна бути на пристрої PCA1 і мати тип NDP.

Питання:

Що змінилося в адресації Рівня 3?

Які адреси Рівня 2 показано?

Коли хост не знає MAC-адресу призначення, IPv6 Виявлення сусіда використовує спеціальну групову MAC-адресу в якості адреси призначення Рівня 2.

j.      Виберіть першу подію NDP на SwitchA.

Питання:

Чи є різниця між In Layers та Out Layers для Рівня 2?

k.     Виберіть першу подію NDP на PCA2. Перейдіть на вкладку Outbound PDU Details.

Запитання:

Які адреси там відображаються в наступних полях?

Примітка: Адреси в полях можуть бути приховані, змініть розмір вікна PDU, щоб можна було читати адресну інформацію.

Ethernet II DEST ADDR:

Ethernet II SRC ADDR:

IPv6 SRC IP:

IPv6 DST IP:

Запитання:

l.      Виберіть першу подію NDP на RTA. Чому порожні Out Layers?

m.   Натискайте кнопку Next Layer >> поки не дійдете до кінця і прочитайте кроки з 4 по 7 для подальшого пояснення.

n.     Натисніть наступну подію ICMPv6 на PCA1.

Запитання:

Чи має PCA1 тепер всю необхідну інформацію для зв'язку з PCA2?

o.     Натисніть останню подію ICMPv6 на PCA1. Зверніть увагу, що це остання подія у списку повідомлень.

Запитання:

Що таке ICMPv6 Echo MessageType ?

p.     Натисніть кнопку Reset Simulation в Simulation Panel. З командного рядка PCA1 повторіть команду ping до PCA2. (Підказка: ви повинні мати можливість натиснути стрілку вгору, щоб повернути попередню команду.)

q.     Натисніть кнопку Capture/Forward 5 разів, щоб завершити процес пінгування.

Запитання:

Чому не було жодних подій NDP?

Частина 2: Виявлення сусіда IPv6 у віддаленій мережі

У Частині 2 цієї практичної роботи ви будете виконувати кроки, подібні до кроків Частини 1, за винятком того, що хост призначення знаходиться в іншій локальній мережі. Зверніть увагу, чим цей процес Виявлення сусіда відрізняється від процесу в Частині 1. Зверніть особливу увагу на деякі додаткові кроки адресації, які відбуваються, коли пристрій спілкується з пристроєм, що знаходиться в іншій мережі.

Переконайтеся, що була натиснута кнопка Reset Simulation для очищення попередніх подій.

Крок 1. Захоплення подій у випадку віддаленого зв'язку.

a.     Відобразіть та очистіть записи у таблиці IPv6 пристроїв-сусідів, як це було зроблено в Частині I.

b.     Перейдіть в режим моделювання. Натисніть кнопку Show All/None у нижній лівій частині панелі Simulation Panel. Переконайтеся у правильності налаштування: в Event List Filters – Visible Events відображається None.
c.     З командного рядка на PCA1 введіть команду ping –n 1 2001:db8:acad:2::a для пінгування хоста PCB1.

d.      Натисніть кнопку Capture/Forward, зображену як стрілка з вертикальною смугою праворуч у полі Play Controls. В рядку стану над Play Controls відобразиться Captured to: 150. (Конкретне значення може відрізнятися.)

e.     Натисніть кнопку Edit Filters. Виберіть вкладку IPv6 вгорі і поставте галочки для ICMPv6 та NDP. Натисніть червоний хрестик у верхньому правому куті вікна Edit ACL Filters. Всі попередні події тепер повинні бути показані. Зверніть увагу, що цього разу показано значно більше записів.

f     Натисніть квадратик у стовпці Type першої події, що має бути ICMPv6. Оскільки повідомлення починається з цієї події, є лише вихідний PDU. Зверніть увагу, що в ньому відсутня інформація про Рівень 2, як і в попередньому сценарії.

g.     Натисніть першу подію NDP на пристрої PCA1.

Запитання:

Яка адреса використовується в якості Src IP у вхідному PDU?

Виявлення сусіда IPv6 визначатиме наступний пункт призначення для пересилання повідомлення ICMPv6.

h.     Натисніть другу подію ICMPv6 на PCA1. PCA1 тепер має достатньо інформації для створення ехо-запиту ICMPv6.

Запитання:

Яка MAC-адреса використовується в якості MAC-адреси призначення?

i.      Натисніть наступну подію ICMPv6 на пристрої RTA. Зверніть увагу, що у вихідному PDU з RTA не вистачає адреси призначення Рівня 2. Це означає, що RTA ще раз має виконати Виявлення сусіда для інтерфейсу мережі 2001:db8:acad:2::, тому що він не знає MAC-адреси пристроїв у локальній мережі G0/0/1.

j.      Перейдіть на першу подію ICMPv6 пристрою PCB1.

Запитання:

Чого не вистачає у вихідній інформації про Рівень 2?

k.     Наступні кілька подій NDP пов'язують IPv6-адреси, які залишились, з MAC-адресами. Попередні події NDP пов'язували MAC-адреси з місцевими локальними адресами.

l.      Перейдіть до останньої групи подій ICMPv6 і зверніть увагу, що всі адреси були виявлені. Потрібна інформація тепер відома, тому PCB1 може надсилати ехо-відповідь на PCA1.

m.   Натисніть кнопку Reset Simulation в панелі Simulation Panel. З командного рядка PCA1 повторіть команду для пінгування PCB1.

n.     Натисніть кнопку Capture/Forward 9 разів, щоб завершити процес пінгування.

Запитання:

Чи були події NDP?

o.     Натисніть єдину подію PCB1 в новому переліку подій.

Запитання:

Чому відповідає MAC-адреса призначення?

Чому PCB1 використовує MAC-адресу інтерфейсу маршрутизатора, щоб створити свій ICMP PDU?

Крок 2: Перевірте виходи маршрутизатора.

a.     Поверніться в режим реального часу Realtime.

b.     НатиснітьRTA і виберіть вкладку CLI. У рядку маршрутизатора введіть команду show ipv6 neighbors.

Запитання:

Скільки подано адрес?

З якими пристроями пов’язані ці адреси?

Чи є в списку записи для PCA2 (чому або чому ні)?

Відправте запит ping на PCA2 з маршрутизатора.

c.     Ведіть команду show ipv6 neighbors .

Питання:

Чи є записи для PCA2?

Питання для самоперевірки

1.     Коли пристрою потрібно використовувати процес Виявлення сусіда IPv6?

2.     Як маршрутизатор допомагає мінімізувати обсяг трафіку Виявлення сусіда IPv6 в мережі?

Як IPv6 мінімізує вплив процесу ND на хости мережі?

3.     Чим відрізняється процес Виявлення сусіда, коли хост призначення знаходиться в локальній мережі, і коли у віддаленій мережі?

End of document
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