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ЗМІСТ 

 

Вступ…………………………………………………………………………….  

Тема 1. Введення в дисципліну. Предмет і завдання навчальної 
дисципліни. Канали поширення інформації та способи несанкціонованого 
доступу до інформації. Технічні канали витоку інформації. Загальна 
характеристика методів розвідки. Система захисту інформації.  

Тема 2. Організація захисту інформації від витоку при роботі 
обчислювальної техніки. Види і природа побічного електромагнітного 

випромінювання (ПЕМВ) персонального комп'ютера. Способи і методи 
забезпечення захисту інформації від витоку через ПЕМВ. Оцінка рівня 
ПЕМВ. Екранування приміщень. Конструктивні особливості приміщень.  

Тема 3. Детектори поля. Детектори поля. Загальні відомості. 
Конструктивні особливості пристроїв. Схемні рішення. Технічні 
характеристики. Багатофункціональні пошукові пристрої Andre, ST-

033/131. Пошуковий комплекс Delta X 2000/6 Real-Time. Канали 
виявлення пристроїв. Технічні характеристики.  

Тема 4. Скануючі пристрої. Активні засоби захисту інформації. 
Програмні комплекси. Скануючий радіоприймач AR8200 Mk3. Цифрові 
генератори шуму. Сканер безпровідних відеокамер Protect C-Hunter 935В. 

Локатори нелінійних переходів для виявлення прихованих електронних 
компонентів. SDR радіоприймач Hаck RF. Програмне забезпечення SDR 

sharp. Програмне забезпечення управління перестройкою радіоприймача 
DigiScan EX.  

Тема 5. Засоби спостереження території та виявлення. Системи 
контролю доступу. Телевізійні камери. Пристрої для оснащення 

телевізійних камер. Периметрові засоби виявлення. Засоби виявлення для 
приміщень. Засоби збору та обробки інформації. Периферійне обладнання 
і носії інформації систем контролю доступу. Засоби ідентифікації і 
автентифікації.  

Тема 6. Основи мережної безпеки. Загрози безпеці та вразливості. 
Мережні атаки. Нейтралізація мережних атак. Захист пристроїв.  
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Вступ 

 

Метою навчальної дисципліни є вивчення методів та засобів 
інформаційної безпеки. Вивчення каналів поширення інформації та способів 
захисту від несанкціонованого доступу до інформації, засобів виявлення 

каналів витоку та активного захисту інформації, контролю території та 
приміщень. Вивчення основ мережної безпеки. 

 

Завданнями вивчення навчальної дисципліни є: 
– вивчити інформації щодо каналів поширення інформації та способів 

захисту від несанкціонованого доступу до інформації. Засобів виявлення 

каналів витоку та активного захисту інформації, контролю території та 
приміщень; 

– навчитися застосовувати комплексний підхід до вирішення задач 
забезпечення надійності, живучості, завадозахищеності, інформаційної безпеки 
та пропускної здатності телекомунікаційних та радіотехнічних систем. 

 

Зміст навчальної дисципліни направлений на формування наступних 
компетентностей, визначених стандартом вищої освіти зі спеціальності 172 

«Телекомунікації та радіотехніка» та освітньо-професійною програмою 
«Телекомунікації та радіотехніка»: 

ЗК6. Здатність використовувати інформаційні та комунікаційні технології. 
ЗК8. Здатність генерувати нові ідеї (креативність). 
ЗК10. Здатність розробляти проекти та управляти ними, оцінювати та 

забезпечувати якість виконуваних робіт. 
CК2. Здатність до реалізації принципів системного підходу при проведенні 

досліджень процесів, що протікають в телекомунікаційних і радіотехнічних 
системах, комплексах та пристроях. 

СК4. Здатність застосовувати комплексний підхід до вирішення задач 
забезпечення надійності, живучості, завадозахищеності, інформаційної безпеки 
та пропускної здатності телекомунікаційних та радіотехнічних систем. 

СК7. Здатність працювати з науково-технічною літературою та іншими 
джерелами інформації. 

 

Отримані знання з навчальної дисципліни стануть складовими наступних 
програмних результатів навчання за спеціальністю 172 «Телекомунікації та 
радіотехніка»: 

  ПРН2. Вміти враховувати соціальні і морально-етичні норми, 
налагоджувати результативне співробітництво у колективі при проведенні 
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наукових досліджень;  
ПРН3. Знати теоретичні основи, принципи побудови і функціонування 

сучасних та перспективних телекомунікаційних і радіотехнічних систем, 
комплексів, технологій, пристроїв та їх компонентів; 

ПРН7. Вміти аналізувати напрями перспективного розвитку і новітні 
стандарти у сфері телекомунікацій та радіотехніки; 

ПРН11. Вміти застосовувати комплексний підхід до вирішення задач 
забезпечення надійності, живучості, завадозахищеності, інформаційної безпеки 
та пропускної здатності телекомунікаційних та радіотехнічних систем. 
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