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Складові 
дослідження

Обʼєкт дослідження
процеси аналізу роботи систем забезпечення захисту сервісів електронної
комерції

Предмет дослідження
методи та алгоритми розробки програмного забезпечення аналізу
ефективності систем захисту сервісів електронної комерції

Мета дослідження
розробка і впровадження алгоритмів та програмного забезпечення аналізу
ефективності систем захисту сервісів електронної комерції



Завдання 
дисертаційного 

дослідження

Проаналізувати закордонний та вітчизняний досвід з окресленої
проблематики.

Здійснити аналіз наявних методів, засобів та технологій оцінки ефективності
роботи систем захисту сервісів електронної комерції та проблеми їх
функціонування.

Обґрунтувати основні показники ефективності роботи систем захисту сервісів
електронної комерції в залежності від складності їх структури.

Розробити алгоритмічно-програмний метод аналізу ефективності
функціонування системи захисту сервісів електронної комерції.

Розробити архітектуру експериментальної програмної системи, що реалізує
підходи до аналізу ефективності роботи системи захисту сервісів електронної
комерції.



Завдання 
поточного року

Проаналізувати стан досліджень у галузі розробки та функціонування систем
захисту сервісів електронної комерції.

Розглянути наявні методи оцінки ефективності роботи систем захисту сервісів
електронної комерції.

Проаналізувати сучасні системи захисту сервісів електронної комерції.

Визначити критерії та показники оцінки ефективності роботи систем захисту
сервісів електронної комерції.



Безпекова складоваТехнічні заходи з 
використанням

Методів 
нечіткої логіки

Математичного 
моделювання

Машинного 
навчання

Організаційні заходи

Інформування 
користувачів 

щодо 
потенційних 

загроз

Законодавчі 
ініціативи

Впровадженн
я безпекових 

стандартів



Наявні методи 
оцінки

Визначення та впровадження ключових показників ефективності роботи
системи захисту

Створення моделі безпекових ризиків сервісу електронної комерції

Моделювання та симуляція атак на систему в контрольованих умовах



Сучасні системи захисту

Брандмауери

Шифрування 
даних

Системи захисту 
від DDoS-атак

Шифрування 
клієнтських 
підключень

Системи 
виявлення та 

попередження 
вторгнень (IDS\IPS)

Системи 
моніторингу та 
журналювання

Web Application 
Firewalls (WAF)



Показники 
ефективності

Частота успішного виявлення та блокування загроз

Швидкість виявлення та реагування на інциденти безпеки

Частота помилкових спрацювань

Швидкість та гнучкість масштабування системи при високих навантаженнях



Напрацювання
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