Дослідження моделей TCP/IP і OSI
Цілі та задачі

Частина 1: Вивчення веб-трафіку протоколу HTTP

Частина 2: Відображення складових стеку протоколів TCP/IP

Передумови

Ця завдання з моделювання покликане сформувати засади для розуміння стеку протоколів TCP/IP і його взаємозв'язку з моделлю OSI. Режим симуляції дозволяє переглядати вміст повідомлень на кожному з рівнів при передаванні даних через мережу.

Під час передавання через мережу дані розбиваються на менші частини та ідентифікуються. Ці дії виконуються з метою відновлення порядку частин даних при надходженні до отримувача. Кожному блоку (PDU), відповідно до певних рівнів моделей TCP/IP та OSI, призначена власна назва. Режим моделювання Packet Tracer дає можливість переглядати кожен рівень і пов'язані з ним PDU. На наступних кроках користувач ознайомиться з процесом запиту веб-сторінки з веб-сервера за допомогою браузера клієнтського ПК.

Незважаючи на те, що більшість поданої інформації детально розглядатиметься пізніше, це завдання дає змогу вивчити функціональність Packet Tracer і відтворити процес інкапсуляції.

Інструкція

Частина 1: Вивчення веб-трафіку протоколу HTTP

У Частині 1 цього завдання Ви використаєте Режим моделювання (Simulation mode) Packet Tracer (PT) для створення веб-трафіку та дослідження HTTP.

Крок 1: Перехід з режиму реального часу (Realtime) до режиму моделювання (Simulation mode).

У нижньому правому куті інтерфейсу Packet Tracer розміщені кнопки перемикання між режимами Realtime і Simulation. PT зажди запускається у режимі Realtime, у якому мережні протоколи оперують у реальних часових проміжках. Проте, можливості Packet Tracer дозволяють користувачеві “зупинити час” шляхом перемикання до режиму моделювання. У цьому режимі пакети відображаються у вигляді конвертів, час керується подіями, а користувач може покроково проходити по мережних подіях.

a.     Натисніть на піктограмі Simulation аби перемкнутися з режиму реального часу до режиму моделювання.

b.     Оберіть HTTP у фільтрах переліку подій (Event List Filters).

1)    HTTP може бути єдиною подією, яка відображається. Якщо потрібно, натисніть кнопкуEdit Filters (Редагувати фільтри), яка знаходиться нижче панелі моделювання для відображення подій, доступних для перегляду. Додайте позначку для Show All/None (Показати все/Нічого) і зауважте, як перемикаються прапорці з позначеного на непозначений і навпаки, в залежно від поточного стану.

2)    Натисніть на прапорціShow All/None допоки не очистяться усі опції, і після цього оберіть HTTP у вкладці Misc (Різне) у вікні редагування фільтрів. Натисніть на X у верхньому правому куті для закриття вікна Edit Filters . У видимих подіях (Visible Events) зараз повинен відображатися тільки протокол HTTP.

Крок 2: Створення веб (HTTP) трафіку.

Зараз панель моделювання (Simulation Panel) порожня. Вгорі на панелі у списку подій наявні п'ять стовпців. У міру того, як трафік генерується і поступово передається, у списку з'являтимуться події.

Примітка: Веб-сервер і веб-клієнт відображаються на лівій панелі. Можна регулювати розміри панелей, для цього потрібно навести курсор на смугу прокрутки і при появі двонаправленої стрілки, перетягнути межу ліворуч або праворуч.

a.     Натисніть на Web Client на дальній лівій панелі.

b.     Натисніть на вкладці Desktop і відкрийте веб-браузер, обравши піктограмуWeb Browser .

c.     У полі URL введіть www.osi.local і натисніть Go.

Оскільки час у режимі моделювання залежить від подій, вам потрібно використовувати кнопку Capture/Forward для відображення подій у мережі. Кнопка захоплення і перенаправлення (Capture/Forward) розміщена у лівій частині синьої смуги, нижче вікна топології. Серед наявних трьох кнопок вона розташована праворуч.

d.     Чотири рази натисніть кнопку Capture/Forward . У списку повинно з'явитися чотири події.

Запитання:

Погляньте на сторінку веб-браузера на Web Client . Чи відбулися якісь зміни?

e.     Натисніть на першому кольоровому квадратному полі у списку подій: Event List > колонка Type . Можливо буде потрібно розгорнути Simulation Panel або використати смугу прокрутки безпосередньо під Event List.

Інформація про PDU для пристрою: Web Client з'явиться у вікні. Оскільки це початок передавання, у вікні є лише дві вкладки (OSI Model (Модель OSI) та Outbound PDU Details) (Деталі вихідного PDU). При появі більшої кількості подій, з'явиться ще третя вкладка, - Inbound PDU Details (Деталі вхідного PDU). Після останньої події з потоку трафіку у вікні відображатимуться лише вкладки OSI Model та Inbound PDU Details .

f      Переконайтесь, що обрано вкладку OSI Model.

Під колонкою Out Layers (Вихідні рівні), Натисніть на Layer 7 (рівень 7).

Запитання:

Яка інформація наведена за допомогою пронумерованих записів нижче полів In Layers (Вхідні рівні) та Out Layers для рівня 7?

Яке значення для Dst Port (Порт отримувача) для Layer 4 (Рівень 4) міститься у колонці Out Layers ?

Яке значення дляDest IP для Layer 3 (Рівень 3) міститься у колонці Out Layers ?

Яка інформація показан у Layer 2 (Рівень 2) під колонкою Out Layers?

g.     Натисніть на вкладку Деталі про вихідні PDU - Outbound PDU Details .

Інформація, наведена під PDU Formats відповідає рівням моделі TCP/IP.

Примітка: Інформація, наведена у розділі Ethernet II вкладки Outbound PDU Details надає більш деталізована, ніж та, що наводиться у вкладці Layer 2 моделі OSI. Outbound PDU Details містить детальнішу інформацію. Значення у полях DEST MAC і SRC MAC у частині Ethernet II PDU Details з'являються у вкладці OSI Model на Layer 2, проте не позначаються. Запитання:

Яка інформація традиційно міститься у розділі IP PDU Details , у порівнянні з інформацією з вкладки OSI Model ? З яким рівнем вона пов'язана?

Яка інформація традиційно міститься у розділі TCP PDU Details, порівняно з інформацією у вкладці OSI Model , і з яким рівнем вона пов'язана?

Який Вузол вказаний у розділі HTTP деталей PDU? З яким рівнем пов'язана ця інформація у вкладці моделі OSI ?

h.     Натисніть на наступному кольоровому квадраті у списку подій > колонка Type . Активний лише рівень 1 (незабарвлений). Пристій передає кадр із буфера до мережі.

i.      Перейдіть до наступного поля HTTP у списку подій і Натисніть на кольоровому квадраті. Це вікно містить як вхідні рівні In Layers так і вихідні Out Layers. Зверніть увагу на напрямок стрілки безпосередньо під колонкою In Layers ; вона вказує вгору, в напрямку передавання даних. Перейдіть по цих рівнях, зважаючи на елементи, які ми попередньо розглянули. Зверху колонки стрілка вказує праворуч. Це означає, що зараз сервер надсилає інформацію назад до клієнта.

Запитання:

Які основні відмінності можна побачити при порівнянні даних, зображеними у колонціIn Layers з даними колонки Out Layers?

j.      Натисніть на вкладці Inbound and Outbound PDU Details. Перегляньте деталі PDU.

k.     Натисніть на останньому кольоровому квадраті під колонкою Info.

Запитання:

Скільки вкладок відображається для цієї події? Поясніть.

Частина 2: Відображення складових стеку протоколів TCP/IP

У частині 2 цього завдання ви використаєте режим моделювання Packet Tracer для перегляду і дослідження деяких інших протоколів, що належать стеку TCP/IP.

Крок 1: Перегляд додаткових подій

a.     Закрийте усі відкриті вікна з інформацією про PDU.

b.     У розділіEvent List Filters > Visible Events, натисніть Show All/None.

Запитання:

Які додаткові типи подій (Event Types) відображаються?

Ці додаткові записи відіграють різні ролі у TCP/IP. Протокол визначення адрес (ARP) запитує MAC-адреса для хостів призначення. DNS відповідає за перетворення імен (наприклад, www.osi.local) на IP-адреси. Додаткові події TCP відповідають за з'єднання, узгодження параметрів передачі даних і закриття сеансів зв'язку між пристроями. Ці протоколи вже попередньо згадувалися і будуть обговорюватися далі під час вивчення курсу. На разі наявно більше 35 протоколів (типів подій), доступних для аналізу у Packet Tracer.

c.     Натисніть на першій події DNS у колонці Type. Розгляньте вкладки OSI Model і PDU Detail та зверніть увагу на процес інкапсуляції. Якщо поглянути на вкладку OSI Model, виділивши рівень 7, опис того, що відбувається буде розміщений безпосередньо нижче In Layers і Out Layers (“1. DNS клієнт надсилає DNS-запит до DNS-сервера.”). Це дуже важливі дані, які допомагають зрозуміти процеси, які мають місце при передачі даних.

d.     Перейдіть до вкладки Outbound PDU Details .

Запитання:

Яка інформація міститься у полі NAME : у частині запиту DNS QUERY?

e.     Натисніть на останньому кольоровому квадраті DNS Info у списку подій.

Запитання:

На якому пристрої було захоплено PDU?

Яке значення вказане поряд з ADDRESS: у частині DNS ANSWER Inbound PDU Details?

f      Знайдіть першу подію HTTP у списку і Натисніть на кольоровому квадраті події TCP, розміщеному одразу після цієї події. Оберіть Layer 4 у вкладці OSI Model.

Запитання:

Яка інформація відображається у пункті 4 і 5 пронумерованого списку, що міститься безпосередньо під In Layers і Out Layers, ?

Окрім інших важливих функцій, TCP керує підключенням і відключенням каналу зв'язку. Саме ця подія відображає той факт, що канал зв'язку налаштовано (ESTABLISHED).

g.     Натисніть на останній події TCP. Оберіть Layer 4 на вкладці OSI Model. Ознайомтесь з записами, наведеними безпосередньо нижче In Layers і Out Layers.

Запитання:

Вкажіть, яке призначення цієї події, виходячи з інформації, поданої в останньому записі списку (повинен бути запис 4)?

Питання підвищеної складності

Моделювання демонструє приклад сеансу зв'язку між веб-клієнтом і веб-сервером у локальній мережі. Клієнт надсилає запити до певних служб, які запущені на сервері. Сервер повинен бути налаштований на прослуховування конкретних портів у очікуванні запитів від клієнтів. (Підказка: Інформацію про порти можна переглянути за допомогою Layer 4 у вкладці OSI Model.)

На підставі інформації, отриманоъ під час перехоплення за допомогою Packet Tracer, зазначте, який номер порту прослуховує Web Server, очікуючи на веб-запити?

Який порт прослуховуєWeb Server щодо DNS- запитів?

Зміст звіту

1. Назва роботи, цілі і задачі роботи.

2. Модель мережі у Packet Tracer.

3. Лістинг виконання завдань і відповіді на запитання.
5. Висновки.
