1. Як називається зворотне перетворення даних, з метою приховання інформації з використанням спеціальних алгоритмів?
а. Шифрування      б. Хешування      в. Сніффінг           г. Дешифрування

2. Розділ криптології, що займається математичними методами порушення конфіденційності і цілісності інформації без знання ключа
а. Крипто-функція   б. Криптосинтез     в. Криптоаналіз       г. Криптогадання

3. Ключ, який асиметричні алгоритми шифрування дозволяють передавати по відкритому каналу зв'язку називається:
а. Відкритий        б. Закритий         в. Фальсифікований         г. Хеш-ключ

4. Схема шифрування, у якій ключ шифрування, та ключ дешифрування збігаються, або один легко обчислюється з іншого та навпаки називається:
а. Шифрування з симетричними ключами         б. Шифрування з асиметричними ключами
в. Шифрування з потрійними ключами                    г. Шифрування без ключів

5. Симетричний алгоритм блочного шифрування, також відомий під назвою Rijndael  (розмір блока 128 біт, ключ 128/192/256 біт),  прийнятий як американський стандарт шифрування урядом США називається:
а. Advanced Encryption Standard (AES)  б. Digital Encryption Standard (DES)     в. RC4  г. RSA
6. Частина якого криптографічного алгоритму зображено на рисунку? 
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а. Advanced Encryption Standard (AES)  б. Digital Encryption Standard (DES) в. RC4 г. RSA
7. Системи, які для зашифровування даних використовують один ключ, а для розшифровування — інший  (перший ключ є відкритим і може бути опублікованим для використання усіма користувачами системи, які шифрують дані, для розшифровування даних отримувач зашифрованої інформації використовує другий ключ, який є закритим називаються:
а. Симетричні криптосистеми б. Асиметричні криптосистеми в. Умовно відкриті криптосистеми  г.Хеш-функції

8.  Криптографічний алгоритм з відкритим ключем, що базується на обчислювальній складності задачі факторизації великих простих чисел. Безпека алгоритму побудована на принципі складності факторизації цілих чисел. Алгоритм використовує два ключі — відкритий (public) і секретний (private), разом відкритий і відповідний йому секретний ключі утворюють пари ключів (keypair).
а. Advanced Encryption Standard (AES) б. Digital Encryption Standard (DES)  в. RC4       г. RSA
9. Симетричний шифр, в якому кожен символ відкритого тексту перетворюється в символ шифрованого тексту в залежності не тільки від використовуваного ключа, а й від його розташування в потоці відкритого тексту.
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а. Послідовний шифр    б. Одиничний шифр      в. Блочний шифр        г. Потоковий шифр

10. Різновид симетричного шифру, особливістю якого є обробка блоку декількох байт за одну ітерацію (як правило 8 або 16)називається:
а. Послідовний шифр  б. Одиничний шифр  в. Блочний шифр  г. Потоковий шифр

11. Перетворення масиву вхідних даних довільної довжини в (вихідний) бітовий рядок фіксованої довжини, що виконується певним алгоритмом називається:
а. Шифрування  б. Хешування  в. Сніффінг  г. Дешифрування
12. Будь-яка хеш-функція, яка є крипостійкою, тобто задовольняє ряду вимог, специфічних для криптографічних додатків називається:

а. Криптографічна хеш-функція  б. Стійка функція-ключ в. Функція Буагельбера г. Монотонна хеш-функція

13. Рядок даних, який передається хеш-функції разом з паролем і використовується для приховування однакових паролей (використовується для боротьби з відновленням паролів за один прохід повного перебору (брутфорс) або за допомогою попередньо побудованих райдужних таблиць) називається: 

а. Сіль  б. Цукор  в. Цемент г. Годендаг

14. Реквізит електронного документа, отриманий в результаті криптографічного перетворення інформації з використанням закритого ключа і дозволяє перевірити відсутність спотворення інформації в електронному документі з моменту формування підпису, приналежність підпису власникові сертифіката ключа підпису, а в разі успішної перевірки підтвердити факт підписання електронного документа називається:

а. Цифровий підпис  б. Заголовок повідомлення в. Прикінцеве повідомлення  г. Редакція
15. Здатність криптографічного алгоритму протистояти криптоаналізу називається:
а. Криптопотужність    б. Сучасність системи  в. Криптосинтез   г. Криптостійкість

