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JUIS CTYACHTIB crienianbHocTel 121 «lHxkenepist mporpaMHOro 3abe3rneyeHHs»
Ta 122 «Komm’toTepHi HayKn»
(2021-2022 m. p., I cemectp)

Teopemuuni ochosu kpunmonozii. Knacuuni ancopummu wiugppysannsn
VY yomy mnosmsirae 3abe3nedeHHsT KOH(DIISHIIMHOCTI, NUTICHOCTI, MIMCHOCTI, JOCTYITHOCTI,
iHpopMamiifHuX pecypciB?
JlaliTe BU3HAYCHHS TOHSITTIM: KPUIITOJIOTIS, KpUnTorpadisi Ta KpUITTOAHAI3.
o Take kpunTorpadiyHuil aropuT™ Ta mudp?
[lo Take kpunrorpadgiaHUil Kir04?
Po3kpuiite MOHATTA 3amMpyBaHHs Ta JeMU(PPyBaHHS JaHHX.
JlaliTe BU3HAYECHHS BIIKPUTOTO Ta 3aKPUTOTO TEKCTY.
Ha3BiTh ckianoBi Kpunrorpagiaaoi CuCTEMHU.
VY yomy mossirae KpUNTOCTIHKICTh KpunTorpadiyHoi cucTeMu?
Jaiite KOpoTKy Kiacudikario mudpis.
OnuuriTe anroput™ mmdpysanns Lesaps.
Jlo sixkoro By IUQpIB 3aMiHu (ITiACTaHOBKH) BiHOCATH mudp Lle3aps?
VY 4oMy CyTh METOJly YACTOTHOTO KpUITOAHAII3Y?
OnumritTe anroput™ mudpy 4aCTOKOMIY.
VY yomy cyTh mmdppy ckutau?
Onumrite anroput™ mmdpy [omibist.
Omnumrite anroput™ mudpy [lneidepa.
OnuuriTe anropuT™ mudpyBaHHs KPUIITOCUCTEMOIO Xia.
o siBisie o000 KITFOY B KpUNTOCHCTEMI Xisuia?
[NosicHITH BiAMIHHICTH MiX MU(ppaMu MOHOAI(ABITHOI Ta MOMiaI(paBiTHOT 3aMiHH.
VY yomy nonsrae OCHOBHa CIa0KiCTh MIU(PIB IPOCTOT MOHOAI(aBITHOT 3aMiHU?
OnwumriTe anroput™ mudpysanns Bixenepa.
Ski Kpoku MOTPIOHO BUKOHATH ISl BU3HAUCHHS JOBKUHU Kitova y mudpi Bixkenepa
MmetozioM Kaszicki?
o Take iHmekc 30iry?
SIka miTepa HaifyacTinie 3yCTPIi4aeThCsl y TEKCTaX YKPAiHCHKOKO (QHTIIHCHKOI0) MOBOIO?
Sxuii 3araabHUN BUTTISA MatOTh (PyHKIIT 3amdpyBaHHs Ta AeHppyBaHHS B CHMETPUYHUX
KpUNTOrpagiyHUX cUCTEMAaX?

bnokoei ma nomoxogi cumempuyni anzopummu wiupyeanus
VY 4omy nossrae aaropuT™ oJiHopa3oBoro 0J0kHOTY (Bepnama)?
o siBnsie coboro omeparriss XOR?
JlaiiTe BU3HAUEHHS MOHSTTIO «ramay. SIKUMM BJIaCTUBOCTSAMU MIOBUHHA BOJIOJIITH rama?
Ski nmepeBaru 1 He10MIKU MWK(PYBAHHS METOIOM OJJTHOPA30BOT0 OJIOKHOTY?
Jo sikux nmmdpiB HaneXuTh cranaapT mudpysanns ganux DES?
[Ilo Take mepexa DeitcTensa?
Sxa noxuHa xiova y mugpi DES?
Ska nosxuna 6s1oky y mmdpi DES?
3 SIKMX KPOKIB CKJIaJa€ThCs anroput™ mudpysanas DES?
CK1bKH payH/IiB BUKOHYEThCS MU pyBaHHs 3a anroputMom DES?
Ha3Bite ocHOBHI Kpoku (yHKIIT DeiicTens.
Ckinbku S-60kciB y DES Ta 1151 40ro BOHM BUKOPUCTOBYIOTHCS ?
Sxi mogudikanii DES Bu 3HaeTe?
Ha3BiTh OCHOBHI pexuMH poOOTH OJIOKOBHX CHMETPUYHHUX aJTOPUTMIB MIU(DPyBaHHS.
[osicuiTe mpuHIMI poboTH pexxumy npoctoi 3aminu (ECB).
[TosicHiTh IpUHITUTT POOOTH pexxuMy 3B’ s3yBaHHs 0J10KiB (CBC).
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J1J1s 90r0 BUKOPUCTOBYETHCS BEKTOP iHIIIaM3aIii y pexkuMi 3B’ s3yBanHs 0110kiB (CBC)?
[osicHITH MPUHIUIT POOOTH PEKUMY 31 3BOPOTHIM 3B’sA3K0M 10 mmpporexcty (CFB).
[TosicHITh MPUHIIUATI POOOTH PEKUMY 31 3BOPOTHIM 3B’ s13K0M 110 Buxoay (OFB).

[MosicHiTe mpuHIMI poboTH pexxumy miumibHuKa (CTR).

UuM noTokoBUi mHQp BiIPI3HAETHCS BiJ 0J0KOBOTO?

SIka pi3HUI MK CHHXPOHHUMU MOTOKOBUMH HIM(paMH Ta TOTOKOBUMH HIH(pamu, 10
CaMOCHHXPOHI3YIOThCs?

3 SIKOI0 METOI0 BUKOPUCTOBYIOTh T€HEPATOPH IICEBIOBUIAAKOBUX YHCET IPH TIOTOKOBOMY
mudpyBaHHi?

SIKi yncna Ha3UBaIOTh N1CEBAOBUIAIKOBUMU?

Sxi BmactuBocti moBuHeH MaTu [ TIBY 1 BUKOpHCTaHHS 3 KpUNTOTPadiqIHOO METOIO?
[MosicHiTh MpUHIHMIT poOOTH JHiHIMHOTO KOHTpyeHTHoro I'TIBY.

[Tosicaite mpunnun podotu I'TIBY Ha 0CHOBI pericTpiB 3CYBY 3 JIIHIHHUM 3BOPOTHUM
3B’SI3KOM.

[Tosicaite mpunnun podotu I'TIBY Ha ocHoBi anroputmy BBS.

3 SKMX KPOKiB CKJIaAa€ThCs anroput™ mudpysanas RC4?

Sxwnii mudp Mae TeopeTnyHy (a0OCONMOTHY) CTIWKICTB?

Cyuacni cmanoapmu wiugpyeanns
SIKui aNroOpuTM JISKUTH B OCHOBI cTanAapTy mudpyBanas AES?
Onu1riTe OCHOBHI KPOKH 3amudpyBaHHs 3a anroputMom AES.
Bin "oro 3anexuTh KUTbKICTh payHIIiB mK(pyBaHHS 32 anroputMom AES?
SIka nosxxuHa kiroua B AES?
SIKUM YMHOM reHepyroThes Kiodi B AES?
CK1JIBKH CITIIB MOXKYTh MaTH payHJ0Bi kiitoy B AES?
Sxa nopxkuHa 610Ky B AES?
Sk Ha3MBAaIOTh MATPUIIO TPOMIKHOIO pe3ynbTarTy Mpu ImudpyBaHHI 3a JOMOMOIOI0
anroputmy AES?
Sxwuii po3Mip Mae MaTpuIll cTaHy y anroputMi AES?
Sk monmatu 6alT y BUIIISIII MHOTOWICHA CKIHUEHOTO TIOJIS GF(28)?
SIK BUKOHY€ETBCS N0NABaHHs i MHOKEHHs eneMenTiB monst GF(28) y anropurmi AES?
OnuiriTe onepariro mIcTaHOBKU O0alTiB y anroputmi AES.
OnuuriTh onepariito 3cyBy psaakiB y anropurmi AES.
OnumriTe onepariiro nepeMiiryBanHs CTOBOIIB y anroputMi AES.
OnuiiTe onepario J0/1aBaHHs PayHIOBOro kito4a y anroputmi AES.
SIxi ocoOamBOCTI nemmdpyBaHHs 3a anroputMom AES?
Sk HA3WBAIOTH BIACTUBICTH MHUQPY, MPU AKIH HEBEIHMKI 3MiHM B TIOYATKOBHX JaHUX (YU B
KITIOY1) MOXKYTh BHKJIMKATH 3HAYHI 3MiHU B 3aIIU(PPOBAHUX TaHUX?
SkuM cTaHAApTOM BU3HAYAETHCS KpUNTOrpadiuHuil OJIOKOBUN CUMETPUYHHUHI aITOPUTM
nepeTBopeHHs qaHux «Kammnay?
Bin "oro 3anexuTh KUIbKICTh payHJIiB MK(PYBaHHS 3a anroputMoM «Kamunan?
Ska noBxuHa KiTtoua B anroputmi «Kamunay?
Sk reHepy€eThCs TOMOMDKHUH KIiTtou B anroputmi «Kanmunay?
SIKMM YMHOM T€HEPYIOThCS KIJIIOUl 3 MAPHUMM 1HJIeKcaMu B anroputMi «Kamuna»?
SIKUM YMHOM IreHepyrOThCs KIIH04Yi 3 HeNapHUMH 1HAeKcaMu B anroputMi «Kamuna»?
CKUIBKY PSAIKIB Ma€ MaTPHILIS CTaHy B anroputmi «Kammaay?
Skoro Moe OyTH KUTBKICTh CTOBIIIIB Y MaTpHIli cTaHy B anroputmi «Kammuaa»?
SkuM yuHOM BiZIOYBa€ThCs omepallis MoOITOBOTO OIaBaHHS 32 MOJIYJIEM 264 g ANrOPUTMI
«Kamuna»?

CkinbKY TaOIUIb 3aMiH BUKOPUCTOBYETHCS B KDUITOTpagiqyHOMY aITrOPUTMI ITIEPETBOPEHHS
nangnx «Kamuga»?

OnuuriTe onepariro mjacTaHOBKU OalTiB y anroputMmi «KamuHay.

OnumriTe onepailio 3CyBy pAAKIB y anroputmi «KaauHay.
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OnumriTe oneparlio nepeMinryBaHHs CTOBIIIB y anroputmi «KaauHay.
OnuiriTh onepario 101aBaHHs payHI0BOro Kito4a y anroputmi «Kamunay.
Sxi ocobmmBocTi nemudpyBaHHs 3a anroputMom «KammHay?

Ha3BiTh OCHOBHI peKUMH pOOOTH anroputmy muppyBanHs «KanuHay.

Acumempuyni anzopummu wiuppyeanus
VY 4yomy nossrae i1esd KpUnToCUCTEMH 3 BIAKPUTUM KIltoueM?
XTO € OCHOBOIIOJIO)KHUKAMU KpUnTorpadii 3 BITKPUTUM KITIOUeM?
SIka ocHOBHa IepeBara aCUMETPUYHUX MU(PiB HAJ CUMETPUUYHUMU?
o Take ogHOCTOPOHHS PYyHKIIisI?
YV yomy nossirae 3ajaua MakKyBaHHs proK3aka’?
o Take cynep3pocTaroya MmociJOBHICTH?
OnuiiTe aNropuT™ po3B’sA3aHHS 3a7adi CYyIep3pOCTalouoro proK3aka.
Ha3BiTh KpOKHM TreHepyBaHHS BIJIKPUTOrO KIIOYa 13 3aKpUTOro B anroputmi Mepkia-
XenMaHa.
Sk BinOyBaeThCs mudpyBaHHA y KpuntocucreMi Mepkia-XenMaHa?
Sk BinOyBaeTbes nemudpyBaHHs y Kpuntocuctemi Mepkina-Xenmana?
Ha oMy rpyHTYy€ThCSI KpUNITOCTIMKICTD anropuT™My mudpyBaHas JaHux RSA?
B anroputmi RSA oGuparotbest 2 BUITAaIKOBI BEJIMKI 3HAYEHHSI P Ta (. SIKOIO BIIACTHBICTIO
MaroTh BOJIOAITH 111 yucia?
Sk 3HAMTH N — MOy B KpunTocucteMu RSA?
Yomy nopiBHIOE @ (n) B anroputmi RSA?
o BuzHauae ¢pynkuig Eitnepa ¢ (n) B anropurmi RSA?
Sxum ynHOM y anroput™Mi RSA oTpuMyrOThCS BITKPUTHH Ta 3aKPUTHN KITFOUi?
SIKor0 BJIACTHBICTIO MA€ BOJIOJIITH BIIKPUTHUH KIIFOY € B alroputMi RSA?
JlatTn BU3HAUEHHS MOHATTIO «B3AEMHO TPOCTI 4YMcia». HaBemiTh NpUKIAAM B3a€EMHO
MIPOCTUX YHUCEIL.
Sxuit anroput™ 3ammdpyBaHasa B anroputMi RSA?
Sxwuit anroput™ aemudpyBaHHs B anroputmi RSA?
Ha oMy rpyHTY€ThCSI KpUNTOCTIMKICTD anroputMy mudpyBanas qanux Enp-I'amans?
Sxum ynHOM y anroputMi Enb-I"amans oTpuMyHOThECS BIIKPUTHIA Ta 3aKPUTHH KITH04i?
Onuwrite anroput™ mudpysanns Ens-I'amans.
Sxe npusHauenns anroputmy liddi-Xemnmana?
Onumrite anroput™ oOMiny kimodamu Jiddi-Xenmana.
Ha yomy 6a3yeTbest KpUNTOCTIMKICTH IPOTOKOTY 00MiHy Kintodamu Jliddi-Xenmana?
1o Take rmepBiCHUI KOPiHb 32 MOAYJIEM IPOCTOTO Yncia?

Xewiyeanna ma I[Il1. Kpunmozpaghiuni cucmemu na eninmuuHux Kpugux
JlaiiTe BU3HAUEHHS MOHATTAM «XELIYBAaHHS, «XeII-(QYHKIISD.
[Io Take mamHKECT MOBIIOMIICHHS?
SIKi OCHOBHI BUMOTH BHCYBAIOThCS 1O KpUNTorpadiuyHoi xem-(QyHKIii?
Ha3BiTh OCHOBHI KpokH anroputmy xemryBanas SHA-256.
Ha3BiTh OCHOBHI KpOKH alropuTMy XerryBaHHs «KynuHay.
[o siBnsie o600 (eNneKTpOHHUMN) UGPOBHUI MiATHC?
OnuuriTe cxeMmy cTBopeHHs 1 nepesipku LI
Skuit NOpsiA0K BUKOPUCTAHHA BIJKPUTOIO Ta 3aKPUTOT0 KJIIOYIB PU CTBOPEHHI 1 IEPEBIPIIL
LOI1?
Ski cxemu 1u(POBOro MiANUCY ICHYIOTh?
Jist 9oro noTpiOHa cepTUdikaris BIAKPUTHX KITIOUiB?
Sk 3piiicHtoeThes miamue RSA? Ska BimmiaaicTh mianucy RSA Bix mmdpy RSA?
Sk 3maificHIoeThes nianuc Ens-T"amansa?
Sk 3x1HcHIOETRCS TIepeBipKa Ha AiicHICcTh nmianucy Enb-I'amans?
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Crannmapt mmudposoro mnignucy DSS.

Sxuit po3mip xenry reHepye xeui-pynkuis SHA-1?

SIki mepeBarM MarOTh KPUITOCUCTEMU Ha ENINTUYHUX KPUBUX HAJ 3BUYAHUMU
aCUMETPUYHHUM aJITOPUTMAMU?

SIxwii 3aranbHUH BUTIISA] Ma€ KPHUBA, 110 BUKOPUCTOBYETHCS B KPUIITOrpadiyHIX CHCTEMaX,
3aCHOBAHMX Ha EJIINTHYHUX KPUBUX?

JlaiiTe BU3HAUEHHS MOPAAKY I'PYNH TOYOK €JIINTUYHOI KPUBOI.

JlaiiTe BU3HAUEHHS MOPAIKY TOUKHU €NTHYHOI KPHBOI.

Ska matemaTmdHa mpoOsiemMa 3a0e3neuye CTIHKICTh KPUMNTOCHCTEM, IMOOYIOBaHUX Ha
SJINTUYHUX KPUBUX?

Sk mepeBipUTH, 0 TOYHA HAJICKUTH CIIMTHYHIA KPUBIH?

SIxi OCHOBHI omepallii BUKOHYIOTBCS HaJl TOUKaMH eJIINTHYHUX KPUBUX MIPU iX BUKOPUCTAHHI
B KpunrorpadgiyHuX cucremax?

OnuuIiTh aNrOpUTMHU AOJABAHHS Ta IMOJBOEHHS TOUKH.

OnuuIiTh aNrOPUTM CKAISIPHOTO MHOKEHHS TOYKHU Ha YUCIIO.

Onuurite anroput™ Hidpdi-Xenmana Ha eTINTUYHUX KPUBUX.

Takox y Tecrax OyayTh 3alIUTaHHS NPAKTHYHOIO 3MiCTy, Ha
BUKOPUCTAHHS (hOPMYJI, 0OUHCIEHb TOLIO.



