КОМПОНЕНТИ МОДЕЛІ БЕЗПЕКИ ІНФОРМАЦІЇ
1.1 ОСНОВНІ ПОНЯТТЯ

Виходячи з означення інформаційної безпеки при створенні системи захисту інформації потрібно визначити загрози безпеці інформації, джерела цих загроз, способи їхньої реалізації і мету, а також інші умови і дії, що порушують безпеку. При цьому, варто розглядати і заходи захисту інформації від неправомірних дій, що призводять до збитку.

Для аналізу такого значного набору джерел, об’єктів і дій доцільно використовувати методи моделювання. При цьому варто враховувати, що модель не копіює оригінал, вона простіше. Модель повинна бути досить загальною, щоб описувати реальні дії з урахуванням їх складності.
На рисунку 2.1 наведено концептуальну модель безпеки інформації, яка має чотири основних складові. З одного боку, це інформація, що захищається, а з іншого – загрози цій інформації. Загрози реалізуються за допомогою певних способів доступу, але їм перешкоджає захист інформації.
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Рисунок 2.1 – Концептуальна модель безпеки інформації

Джерелами конфіденційної (секретної) інформації є:

· документи всіх видів, на будь-яких носіях (у тому числі всі види носіїв, використовуваних в обчислювальній техніці й техніці засобів зв'язку);

· персонал (пам'ять людей), що володіє знаннями й персонал (пам'ять людей), що володіє знаннями й кваліфікацією в різних галузях науки і техніки;

· організаційні одиниці - наукові, виробничі, управлінські й інші організації, що мають кадрові, технічні, виробничі, фінансові й інші можливості для вирішення певного кола проблем і завдань;

· промислові зразки (будь-які матеріальні об'єкти, створені в процесі виробництва), рецептури й технології, програмні засоби, які є результатом наукової й виробничої діяльності людей;

· науковий інструментарій (у тому числі автоматизовані системи наукових досліджень, автоматизовані робочі місця науковців і проектувальників, експертні системи і бази знань).

Захищають і охороняють, як правило, не всю або не будь-яку інформацію, а найбільш важливу для власника, обмеження поширення якої приносить йому якусь користь або прибуток, можливість ефективно вирішувати завдання, що стоять перед ним. 
Власниками інформації, яку захищають, можуть бути:

· держава та її структури (органи); 

· підприємства, товариства, акціонерні товариства (у тому числі спільні);

· громадські організації;

· громадяни.

Конфіденційна або секретна інформація поділяється на такі види:

· державна таємниця;

· комерційна таємниця;

· банківська таємниця;

· податкова таємниця;

· службова таємниця;

· професійна таємниця;

· персональні дані.

Засекречування інформації – це сукупність організаційно-правових заходів, регламентованих законами й іншими нормативними актами, щодо введення обмежень на поширення й використання інформації в інтересах її власника.

Основні принципи засекречування інформації.

1) Законність засекречування інформації. Полягає в здійсненні його строго в рамках чинних законів й інших підзаконних нормативних актів. Відступ від цього принципу може завдати серйозної шкоди інтересам захисту інформації, інтересам особистості, суспільства й держави, зокрема незаконним приховуванням від суспільства інформації, яка не вимагає засекречування, або витоку важливої інформації.

2) Обґрунтованість засекречування інформації. Полягає у встановленні шляхом експертної оцінки доцільності засекречування конкретних відомостей, імовірних економічних або інших наслідків цього акту, виходячи з балансу життєво важливих інтересів особистості, суспільства й держави. Невиправдано засекречувати інформацію, імовірність розкриття якої перевищує можливість збереження її в таємниці.

3) Своєчасність засекречування інформації. Полягає у встановленні обмежень на поширення цих відомостей з моменту їх одержання (розробки) або завчасно.

4) Підпорядкованість відомчих заходів щодо засекречування інформації загальнодержавним інтересам. Це в першу чергу стосується захисту державної таємниці. Що стосується комерційної таємниці, то підприємства наділені правами засекречування інформації, крім застережених у законі випадків.
Розсекречення конфіденційної й секретної інформації, робіт, документів, виробів – це діяльність підприємств стосовно зняття (часткового або повного) обмежень на доступ до раніше засекреченої інформації, на доступ до її носіїв, викликана вимогами законів і об'єктивних факторів: зміною міжнародної й внутрішньодержавної обстановки, появою більш досконалих видів певної техніки, зняттям виробів з виробництва, передачею (продажем) науково-технічних рішень оборонного характеру в народне господарство, продажем виробу за кордон і т.д., а також узяттям державою на себе міжнародних зобов'язань щодо відкритого обміну відомостями, які складають державну таємницю. 

Інформація повинна залишатися секретною або конфіденційною доти, поки цього вимагають інтереси національної безпеки або конкурентної й комерційної діяльності підприємства.

Інформація розсекречується не пізніше строків, установлених при її засекречуванні. 

Розсекреченню (розголошенню) не підлягають відомості, що стосуються особистого (неслужбового) життя громадян країни, якщо на інше немає згоди самих громадян, а у випадку їхньої смерті - їх найближчих родичів. Інший порядок такого розсекречення розглядається через суд.

Будь-яка фірма, займаючись своєю діяльністю, функціонує в деякому просторі (зовнішньому середовищі), і на її розвиток впливає ряд факторів (позитивних або негативних) як зовнішніх, так і внутрішніх. Негативні фактори часто називають факторами загроз або загрозами.

Джерелами зовнішніх загроз є:

· конкуренти;

· кримінальні структури;

· корумповані елементи держаних структур;

· природні катаклізми і техногенні катастрофи.

Внутрішні загрози створюють:

· засновники та вище керівництво;

· менеджери різних рівнів;

· персонал.

Об’єктами загроз є відомості про склад, стан і діяльність об’єкта захисту (персоналу, матеріальних і фінансових цінностей, інформаційних ресурсів).

Загрози інформації полягають у порушенні її цілісності, конфіденційності, повноти і доступності.

Джерела загроз мають на меті ознайомлення з відомостями, що охороняються, їх модифікацію в корисливих цілях і знищення для нанесення прямого матеріального збитку.

Одержати конфіденційну інформацію можна у такі способи: 

· за рахунок її розголошення джерелами повідомлень;

· за рахунок витоку інформації через технічні засоби;

· за рахунок несанкціонованого доступу до повідомлень, що охороняються.

Основними напрямками захисту інформації є правовий, організаційний і інженерно-технічний захисти інформації як складові комплексного підходу до забезпечення інформаційної безпеки.

Захист інформації може бути здійснений за допомогою таких засобів:

· фізичних;

· апаратних;

· програмних;

· криптографічних;

· стеганографічних.

До способів захисту належать усілякі заходи, шляхи, способи і дії, що забезпечують попередження протиправних дій, їхнє запобігання, припинення і протидію несанкціонованому доступу.

Концепція безпеки є основним правовим документом, що визначає захищеність підприємства від внутрішніх і зовнішніх загроз.
1.2  ЗАГРОЗИ БЕЗПЕЦІ ІНФОРМАЦІЇ
Можливі джерела інформації для прийняття рішень щодо забезпечення функціонування підприємства, організації, фірми та інформаційні потоки наведено на рис. 2.2.
1.2.1 Основні поняття і класифікація загроз

Знання можливих загроз, а також вразливих місць захисту, які звичайно використовують для здійснення загроз, необхідно для того, щоб вибрати найбільш економічні засоби забезпечення безпеки.

Протиправні дії з інформацією призводять до порушення її конфіденційності, цілісності і доступності, що, у свою чергу, призводить до порушення як режиму керування, так і його якості в умовах помилкової чи неповної інформації.
Загроза – це потенційна можливість певним чином порушити інформаційну безпеку. 

Реалізація загрози спричиняє моральний чи матеріальний збиток, а захист і протидія загрозі покликані знизити його обсяг, в ідеалі – цілком, реально – значно чи хоча б частково. Але і це вдається далеко не завжди.

Спроба реалізації загрози називається атакою, а той, хто робить таку спробу, – зловмисником (порушником).
Побудова моделі зловмисника – це процес класифікації потенційних порушників за такими параметрами: 

· тип зловмисника (конкурент, клієнт, розробник, співробітник компанії тощо); 

· розташування зловмисника відносно об'єктів захисту (внутрішній, зовнішній); 

· рівень знань про об'єкти захисту і оточення (високий, середній, низький);
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· рівень можливостей доступу до об'єктів захисту (максимальні, середні, мінімальні); 

· час дії (постійно, в певні часові інтервали); 

· місце дії (передбачуване місце розташування зловмисника під час реалізації атаки).

Потенційні зловмисники називаються джерелами загрози. 

Найчастіше загроза є наслідком наявності вразливих місць у захисті ІС (таких, наприклад, як можливість доступу сторонніх осіб до критично важливого устаткування або помилки в програмному забезпеченні).

Проміжок часу від моменту, коли з’являється можливість використати слабке місце, і до моменту, коли пропуск ліквідується, називається вікном небезпеки, що асоціюється з даним вразливим місцем. Поки існує вікно небезпеки, можливі успішні атаки на ІС. 

Якщо йдеться про помилки в програмному забезпеченні,, то вікно небезпеки “відкривається” з появою засобів використання помилки і ліквідовується при накладенні латок (patch), що її виправляють.

Для більшості вразливих місць вікно небезпеки існує порівняно довго (декілька днів, або тижнів), оскільки за цей час повинні статися такі події:

· повинно стати відомо про засоби використання пропуску в захисті; 

· повинні бути випущені відповідні латки; 

· латки повинні бути встановлені в ІС, що захищається.

Нові вразливі місця і засоби їх використання з’яв​ляються постійно. Це означає, по-перше, що майже завжди існують вікна небезпеки і, по-друге, що відстеження таких вікон повинне здійснюватися постійно, а випуск і накладення латок – якомога більш оперативно. Так відомо, що фірма Microsoft випускає нові латки для свого програмного забезпечення кожен другий вівторок місяця. Відповідно, це відомо і виробникам шкідливого програмного забезпечення, які випускають свою продукцію одразу ж після оновлення латок, що дає їм приблизно місяць вільної роботи. 

Деякі загрози не можна вважати наслідком якихось помилок або прорахунків. Вони існують через саму природу сучасних ІС. Наприклад, загроза відключення електроживлення або виходу його параметрів за допустимі межі існує через залежність апаратного забезпечення ІС від електроживлення.

Розглянемо найпоширеніші загрози сучасним інформаційним системам. 

Вельми небезпечні, так звані, “скривджені” співробітники – нинішні і звільнені. Як правило, вони прагнуть завдати шкоди організації-кривднику, наприклад:

· зіпсувати устаткування; 

· вбудувати логічну бомбу, яка з часом зруйнує програми та/або дані; 

· знищити дані.

Скривджені співробітники, знайомі з порядками в організації, здатні завдати чималого збитку. Необхідно стежити за тим, щоб при звільненні співробітника його права доступу (логічного і фізичного) до інформаційних ресурсів анулювалися.

Небезпечні, зрозуміло, стихійні лиха і події, що сприймаються як стихійні лиха, – пожежі, повені, землетруси, урагани. За статистикою, на долю вогню, води і тому подібних “зловмисників” (серед яких найнебезпечніший – перебій електроживлення) припадає 13% втрат, нанесених інформаційним системам.

Загрози класифікуються за такими критеріями:

· за аспектом інформаційної безпеки (доступності, цілісності, конфіденційності), проти якого загрози спрямовані в першу чергу; 

· за компонентами інформаційних систем, на які загрози націлені (дані, програми, апаратура, підтримувальна інфраструктура); 

· за способом здійснення (випадкові/навмисні дії природного або техногенного характеру); 

· за розташуванням джерела загрози (всередині/зовні ІС);

· за обсягом збитку (граничний, після якого фірма може стати банкрутом; значний, але не призводить до банкрутства; незначний, який фірма за якийсь час може компенсувати);
· за ймовірністю виникнення (дуже ймовірна загроза; ймовірна загроза; малоймовірна загроза);
· за характером нанесеного збитку (матеріальний; моральний).
Найчастішими і найнебезпечнішими (з погляду розміру втрат) є ненавмисні помилки штатних користувачів, операторів, системних адміністраторів і інших осіб, які обслуговують інформаційні системи.

Іноді такі помилки і є власне загрозами (неправильно введені дані або помилка в програмі, що викликала крах    системи), іноді вони створюють вразливі місця, якими можуть скористатися зловмисники (звичайно такими є помилки адміністрування). За деякими даними, до 65% втрат – наслідок ненавмисних помилок.

Очевидно, найрадикальніший спосіб боротьби з ненавмисними помилками – максимальна автоматизація і суворий контроль.

Розглянемо більш детально загрози за аспектом інформаційної безпеки.

1.2.2 Основні загрози доступності

Загрози доступності класифікуються за компонентами ІС, на які спрямовані загрози:

· відмова користувачів; 

· внутрішня відмова інформаційної системи; 

· відмова інфраструктури, що підтримує ІС.

Стосовно користувачів розглядаються такі загрози:

· небажання працювати з інформаційною системою (найчастіше виявляється, коли необхідно освоювати нові можливості і в разі розбіжності між запитами користувачів і фактичними можливостями та технічними характеристиками); 

· неможливість працювати із системою через відсутність відповідної підготовки (недолік загальної комп’ютерної освіти, невміння інтерпретувати діагностичні повідомлення, невміння працювати з документацією і т.п.); 

· неможливість працювати із системою через відсутність технічної підтримки (неповнота документації, нестача довідкової інформації тощо).

Основними джерелами внутрішніх відмов є:

· порушення (випадкове або навмисне) правил експлуатації; 

· вихід системи зі штатного режиму експлуатації; 

· помилки при (пере)конфігурації системи; 

· відмови програмного і апаратного забезпечення.
Як засіб виведення системи зі штатного режиму експлуатації може використовуватися агресивне споживання ресурсів (звичайно – смуги пропускання мереж, обчислювальних можливостей процесорів або оперативної пам’яті). Для виведення систем з штатного режиму експлуатації можуть використовуватися вразливі місця у вигляді програмних і апаратних помилок.

При прорахунках у конфігурації системи локальна програма здатна практично монополізувати процесор та/або фізичну пам’ять, звівши швидкість виконання інших програм до нуля. Простий приклад віддаленого споживання ресурсів – атака, що одержала найменування “SYN-повінь”. Вона є спробою переповнити таблицю “напіввідкритих” TCP-з’єднань сервера (встановлення з’єднань починається, але не закінчується). Така атака щонайменше утрудняє встановлення нових з’єднань з боку легальних користувачів, тобто сервер виглядає як недоступний. По відношенню до атаки “Papa Smurf” уразливі мережі, що сприймають ping-пакети з широкомовними адресами. Відповіді на такі пакети “з’їдають” смугу пропускання. Програма “Teardrop” видалено “підвішує” комп’ютери, експлуатуючи помилку в збірці фрагментованих IP-пакетів.

Віддалене споживання ресурсів останнім часом спостерігається в особливо небезпечній формі – як скоординовані розподілені атаки, коли на сервер з безлічі різних адрес з максимальною швидкістю прямують цілком легальні запити на з’єднання та/або обслуговування. Відзначимо, що якщо має місце архітектурний прорахунок у вигляді розбалансованості між пропускною спроможністю мережі і продуктивністю сервера, то захиститися від розподілених атак на доступність украй важко.

Відмови програмного забезпечення часто провокуються впровадженням в ІС так званого шкідливого програмного забезпечення, дії якого спрямовані на:

· руйнування даних; 

· руйнування або пошкодження апаратури (носіїв даних).

Таке пошкодження може викликатися як природними причинами так і штучними. На жаль, джерела безперебійного живлення, що знаходяться в масовому використанні, не захищають від потужних короткочасних імпульсів (наприклад, блискавок), і випадки вигорання устаткування – не рідкість. Потужній короткочасний імпульс, здатний зруйнувати дані на магнітних носіях, можна згенерувати і штучним чином – за допомогою так званих високоенергетичних радіочастотних гармат. Однак, в наших умовах подібну загрозу слід все ж таки визнати надуманою.

Стосовно інфраструктури рекомендується розглядати такі загрози:

· порушення роботи (випадкове або навмисне) систем зв’язку, електроживлення, водо- і/або теплопостачання, кондиціонування; 

· руйнування або пошкодження приміщень; 

· неможливість або небажання обслуговуючого персоналу і/або користувачів виконувати свої обов’язки (цивільні безлади, аварії на транспорті, терористичний акт або його загроза, страйк тощо). 

1.2.3 Основні загрози цілісності

У більшості випадків винуватцями загроз цілісності є штатні співробітники організацій, добре знайомі з режимом роботи і заходами захисту. Це ще раз підтверджує небезпеку внутрішніх загроз, хоча говорять і пишуть про них значно менше, ніж про зовнішні.

З метою порушення цілісності зловмисник (як правило, штатний співробітник) може:

· ввести неправильні дані; 

· змінити дані;

· знищити дані.

Іноді змінюються змістовні дані, іноді – службова інформація. 

· Показовий випадок порушення цілісності мав місце в 1996 році. Співробітниця Oracle (особистий секретар віце-президента) подала судовий позов, звинувачуючи віце-президента корпорації в незаконному звільненні після того, як вона відкинула його залицяння. На доказ своєї правоти жінка надала електронний лист, нібито відправлений її начальником президенту, в якому було вказано час відправки. Віце-президент надав, у свою чергу, файл з реєстраційною інформацією компанії стільникового зв’язку, з якого випливало, що в указаний час він розмовляв по мобільному телефону, знаходячись далеко від свого робочого місця. Таким чином, в суді відбулося протистояння “файл проти файлу”. Очевидно, один з них був фальсифікований або змінений, тобто було порушено його цілісність. Суд вирішив, що підроблювали електронний лист (секретарка знала пароль віце-президента, оскільки їй було доручено його змінювати), і позов був відхилений...
З наведеного випадку можна зробити висновок не тільки про загрози порушення цілісності, а й про небезпеку сліпої довіри комп’ютерній інформації. Заголовки електронного листа можуть бути підроблені. Лист в цілому може бути фальсифікований особою, що знає пароль відправника. Відзначимо, що останнє можливо навіть тоді, коли цілісність контролюється криптографічними засобами. Тут має місце взаємодія різних аспектів інформаційної безпеки: якщо порушена конфіденційність, може постраждати цілісність.
Потенційно уразливі з погляду порушення цілісності не тільки дані, але і програми. Впровадження шкідливого програмного забезпечення – приклад подібного порушення.

Загрозами динамічної цілісності є:

· порушення атомарності транзакцій, 

· переупорядковування, 

· крадіжка, 

· дублювання  даних  або  внесення  додаткових повідомлень (мережевих пакетів і т.п.). 

Відповідні дії в мережевому середовищі називаються активним прослуховуванням.

1.2.4 Основні загрози конфіденційності

У загальному випадку, конфіденційну інформацію можна поділити на службову та предметну.

Службова інформація (наприклад, паролі користувачів) не належить певній предметній галузі, в ІС вона грає технічну роль, але її розкриття особливо небезпечно, оскільки воно може забезпечити несанкціонований доступ до всієї інформації, зокрема предметної.

Навіть якщо інформація зберігається в комп’ютері або призначена для комп’ютерного використання, загрози її конфіденційності можуть носити некомп'ютерний і взагалі нетехнічний характер. 

Багатьом людям доводиться бути користувачами не одного, а кількох інформаційних сервісів. Якщо для доступу до таких систем використовуються багаторазові паролі або інша конфіденційна інформація, то напевно ці дані зберігатимуться не тільки в голові, але і в записнику або на папері, які користувач часто залишає на робочому столі, а то і просто губить. І справа тут не в неорганізованості людей, а в початковій непридатності парольної схеми. Неможливо пам’ятати багато різних паролів. Рекомендації щодо їх регулярної зміни тільки погіршують стан, змушуючи застосовувати нескладні схеми чергування, або взагалі прагнути звести справу до паролів, що легко запам’ятовуються і вгадуються.

Описаний клас вразливих місць можна назвати розміщенням конфіденційних даних у середовищі, де їм не забезпечено (часто – і не може бути забезпечено) необхідний захист. Загроза ж полягає в тому, що хтось не відмовиться дізнатися секрети, які самі просяться в руки. Крім паролів, що зберігаються в записниках користувачів, до цього класу потрапляє передача конфіденційних даних у відкритому вигляді (у розмові, в листі, мережею), яка робить можливим перехоплення даних. Для атаки можуть використовуватися різні технічні засоби (підслуховування або прослуховування розмов, пасивне прослуховування мережі і т.п.), але ідея одна – здійснити доступ до даних у той час, коли вони найменше захищені.

Вельми небезпечною загрозою є виставки, на які багато організацій відправляють устаткування з виробничої мережі, з усіма збереженими на них даними, залишаючи тим самим паролі. При віддаленому доступі вони продовжують передаватися у відкритому вигляді. Це погано навіть в межах захищеної мережі організації, а в об’єднаній мережі виставки – це дуже суворе випробування чесності всіх учасників.

Ще один приклад загрози, про яку часто забувають, – зберігання даних на резервних носіях. Для захисту даних на основних носіях застосовуються розвинені системи управління доступом, тоді як копії нерідко просто лежать у шафах і дістати доступ до них може багато хто.

Перехоплення даних – дуже серйозна загроза, і якщо конфіденційність дійсно є критичною, а дані передаються багатьма каналами, їх захист може виявитися достатньо складним і дорогим. Технічні засоби перехоплення доступні, прості в експлуатації, а встановити їх, наприклад на кабельну мережу, може хто завгодно, тому цю загрозу потрібно брати до уваги стосовно не тільки зовнішніх, а й внутрішніх комунікацій.

Крадіжки устаткування є загрозою не тільки для резервних носіїв, але і для комп’ютерів, особливо портативних. Часто ноутбуки залишають без нагляду на роботі або в автомобілі, іноді просто гублять.  

· У листопаді 2006 року виник скандал з викраденням трьох ноутбуків з персональними даними 15 тис. британських поліцейських. Викрадачів так і не знайшли.

Небезпечною нетехнічною загрозою конфіденційності є методи соціальної інженерії, такі як маскарад – виконання дій під виглядом особи, що володіє повноваженнями для доступу до даних. 

До неприємних загроз, від яких важко захищатися, можна віднести зловживання повноваженнями. На багатьох типах систем привілейований користувач (наприклад системний адміністратор) здатний прочитати будь-який (незашифрований) файл, дістати доступ до пошти будь-якого користувача і т.д. 

Інший приклад – нанесення збитку при сервісному обслуговуванні. Звичайно сервісний інженер дістає необмежений доступ до устаткування і має можливість діяти в обхід програмних захисних механізмів.

Такі основні загрози, які завдають найбільшого збитку суб'єктам інформаційних відносин.
1.3 ШКІДЛИВЕ ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ

Одним з найнебезпечніших способів здійснення атак є впровадження в ІС шкідливого програмного забезпечення.

Шкідливе програмне забезпечення  має такі характеристики:

· шкідлива функція; 

· спосіб розповсюдження; 

· зовнішнє представлення.

Частину, що здійснює руйнівну функцію, називають “бомбою”. Взагалі кажучи, спектр шкідливих функцій необмежений, оскільки “бомба”, як і будь-яка інша програма, може мати скільки завгодно складну логіку, але звичайно “бомби” призначаються для:

· впровадження іншого шкідливого програмного забезпечення; 

· отримання контролю над системою, що атакується; 

· агресивного споживання ресурсів; 

· зміни або руйнування програм та/або даних.

За механізмом розповсюдження розрізняють такі основні види шкідливого програмного забезпечення:

· віруси – коди, що мають здатність до розповсюдження (можливо, із змінами) шляхом впровадження в інші програми; 

· “хробаки” – коди, здатні самостійно, тобто без упровадження в інші програми, викликати розповсюдження своїх копій в ІС і їх виконання (для активізації вірусу потрібен запуск зараженої програми);

· троянські програми – легальні програми, які мають незадокументовані функції, направлені, зазвичай, на перехоплення даних.

Віруси звичайно розповсюджуються локально, в межах вузла мережі; для передачі мережею їм потрібна зовнішня допомога, така як пересилання зараженого файлу. “Хробаки”, навпаки, орієнтовані в першу чергу на подорожі мережею.

Іноді саме розповсюдження шкідливого програмного забезпечення викликає агресивне споживання ресурсів і, отже, є шкідливою функцією. Наприклад, “хробаки”  “з’їдають” смугу пропускання мережі і ресурси поштових та пошукових систем. З цієї причини для атак на доступність вони не потребують вбудовування спеціальних “бомб”.

Шкідливий код, який виглядає як функціонально корисна програма, називається троянським. Наприклад, звичайна програма, будучи ураженою вірусом, стає троянською. Інколи троянські програми виготовляють вручну і підсовують довірливим користувачам в якій-небудь привабливій упаковці.

Вікно небезпеки для шкідливого програмного забезпечення з’являється з випуском нового різновиду “бомб”, вірусів та/або “хробаків” і перестає існувати з оновленням бази даних антивірусних програм і накладенням інших необхідних латок.

З  усього  шкідливого  програмного  забезпечення  найбільшу увагу користувачі приділяють вірусам. 

Дотримання нескладних правил “комп’ютерної гігієни” практично зводить ризик зараження до нуля. Там, де працюють, а не грають, кількість заражених комп’ютерів складає лише частки відсотка. Проте з березня 1999 року, з появою вірусу “Melissa”, ситуація кардинальним чином змінилася. “Melissa” – це макровірус для файлів MS-Word, що розповсюджується за допомогою електронної пошти в приєднаних файлах. Коли такий (заражений) приєднаний файл відкривають, він розсилає свої копії за першими 50 адресами з адресної книги Microsoft Outlook. В результаті поштові сервери піддаються атаці на доступність.
У тенденціях розвитку інформаційних технологій та ІС простежується таке.

Пасивні об’єкти відходять в минуле  і, так званий, активний вміст стає нормою. Файли, які за всіма ознаками повинні були б відноситися до даних (наприклад, документи у форматах MS-Word або Postscript, тексти поштових повідомлень), здатні містити  компоненти,  які  можуть запускатися неявним чином при відкритті файлу. Як і всяке в цілому прогресивне явище, таке “підвищення активності даних” має свою зворотну сторону (у даному випадку – відставання в розробці механізмів безпеки і помилки в їх реалізації).

Інтеграція різних сервісів, наявність серед них мережевих, загальна зв’язність в багато разів збільшують можливості для атак на доступність, полегшують розповсюдження шкідливого програмного забезпечення.

Як це часто буває, услід за “Melissa” з’явилася ціла серія вірусів, “хробаків” і їх комбінацій. Хоч від них не особливо великий збиток, але суспільний резонанс вони викликали чималий.

Активний вміст, крім компонентів документів та інших файлів даних, що інтерпретуються, має ще один популярний вигляд – так звані мобільні агенти. Це програми, які завантажуються на інші комп'ютери і там виконуються. Найвідомішими прикладами мобільних агентів є Java-аплети, що завантажуються на призначений для користувача комп’ютер і інтерпретуються Internet-навігаторами. Виявилось, що розробити для них модель безпеки, що залишає достатньо можливостей для корисних дій, не дуже просто; ще складніше реалізувати таку модель без помилок. Не так давно з’явилися відомості про недоліки в реалізації технологій ACTIVEX і Java в рамках Microsoft Internet Explorer, які давали можливість розміщувати на Web-серверах шкідливі аплети, що дозволяли одержувати повний контроль над системою-візитером.

“Лабораторія Касперського” випустила звіт за перше півріччя 2006 року щодо найбільш значущих змін, подій у галузі комп’ютерної безпеки, а також зробила ряд прогнозів можливого розвитку ситуації на підставі наявної статистики.

Троянські програми є найбільшим класом шкідливих програм, що динамічно розвивається. Зростання кількості нових модифікацій троянських програм за перші шість місяців 2006 років склало 9%. Найпопулярніші серед них Backdoor (30%), Trojan-Downloader (26%), Trojan-PSW (12%) и Trojan-Spy (13%). Така популярність зумовлена їх ключової роллю при крадіжці персональних даних користувачів при побудові бот-мереж. На відміну від шкідливих програм з самохідним функціоналом (віруси та хробаки) троянські програми повинні бути якимось чином доставлені на комп’ютер-жертву. Для цього останнім часом використовуються спам-розсилання або завантаження з допомогою так званих Exploit’ів (від англ. exploit – використовувати). Ціни кіберкримінального ринку складають $40-60 за 1000 заражень. У майбутньому тенденція зростання кількості троянських програм збережеться, хоча її темпи можуть трохи знизитися.

Утрата популярності представниками класу вірусів та хробаків продовжується вже не перший рік. За наслідками першого півріччя 2006 років кількість нових модифікацій вірусів і хробаків зменшилася на 1,1%. Безумовно, скорочення кількості епідемій приведе до зменшення заподіюваного ними збитку. Проте на цьому фоні не виключений ризик втрати обережності з боку користувачів, чим можуть скористатися зловмисники. Надалі втрата популярності вірусів і хробаків продовжуватиметься. 

Кількість нових модифікацій шкідливих програм, що вхо​дять у Malware, в першому півріччі 2006 року знизилася на 2,3%  відносно другого півріччя 2005 року. У цьому класі не перший рік найпопулярніші Exploit’и (30%), які залишаються невід’ємною частиною механізмів розповсюдження шкідливого коду. 

Однією з найнебезпечніших тенденцій є зростання кількості інцидентів, коли за допомогою певної програми зловмисники модифікують дані на комп’ютері-жертві з метою подальшого шантажу і отримання фінансової вигоди. Сценарії роботи таких програм багато в чому повторюють один одного і зводяться або до блокування нормальної роботи комп’ютера, або до блокування доступу до даних. У січні 2006 року подібного роду програми були представлені практично єдиною програмою – Trojan.Win32.Krotten.

Таким чином, дія шкідливого програмного забезпечення може бути спрямована не тільки проти доступності, але і проти інших основних аспектів інформаційної безпеки.
1.4 ІНФОРМАЦІЯ, ЩО ПІДЛЯГАЄ ЗАХИСТУ

1.4.1 Основні поняття

У Законі України “Про державну таємницю” наведено такі означення основних термінів:

· Державна таємниця (секретна інформація) – вид таємної інформації, що охоплює відносини у сфері оборони, економіки, науки і техніки, зовнішніх відносин, державної безпеки та охорони правопорядку, розголошення яких може завдати шкоди національній безпеці України та які визнані у порядку, встановленому цим Законом, державною таємницею і підлягають охороні державою;

· матеріальні носії секретної інформації – матеріальні об’єкти, в тому числі фізичні поля, в яких відомості, що становлять державну таєм​ницю, відображені у вигляді текстів, символів, образів, сигналів, технічних рішень, процесів тощо;

· доступ до державної таємниці – надання повноважною посадовою особою дозволу громадянину на ознайомлення з конкретною секретною інформацією та провадження діяльності, пов’язаної з державною тає​мницею, або ознайомлення з конкретною секретною інформацією та про​вадження діяльності, пов’язаної з державною таємницею, цією посадовою особою відповідно до її службових повноважень;

· допуск до державної таємниці – оформлення права громадянина на доступ до секретної інформації;

· гриф секретності – реквізит матеріального носія секретної інформації, що засвідчує ступінь секретності даної інформації;

· засекречування матеріальних носіїв інформації – введення у встановленому законодавством порядку обмежень на поширення та доступ до конкретної секретної інформації шляхом надання відповідного грифа секретності документам, виробам або іншим матеріальним носіям цієї ін​формації;

· ступінь секретності („особливої важливості”, „цілком таємно”, „таємно”) – категорія, яка характеризує важливість секретної інфор​мації, ступінь обмеження доступу до неї та рівень її охорони державою;
· охорона  державної  таємниці – комплекс  організаційно-правових, інженерно-технічних, криптографічних та оперативно-розшукових за​ходів, спрямованих на запобігання розголошенню секретної інформації та втратам її матеріальних носіїв;
· криптографічний захист секретної інформації – вид захисту, що реалізується шляхом перетворення інформації з використанням спеціа​льних даних (ключових даних) з метою приховування (або відновлення) змісту інформації, підтвердження її    справжності, цілісності, авторства тощо;

· технічний захист секретної інформації – вид захисту, спрямований на забезпечення інженерно-техніч​ними заходами конфіденційності, цілісності та унеможливлення блокування інформації.

1.4.2  Сфери розповсюдження державної таємниці на інформацію

Державна таємниця розповсюджується на інформацію з різних галузей життєдіяльності держави.

У сфері оборони до держаної таємниці відноситься інформація:

· про зміст стратегічних і оперативних планів та інших документів бойового управління, підготовку та проведення військових операцій, стратегічне та мобілізаційне розгортання військ, а також про інші найважливіші показники, які характеризують організацію, чисельність, дислокацію, бойову і мобілізаційну готовність, бойову та іншу військову підготовку, озброєння та матеріально-технічне забезпечення Збройних Сил України та інших військових формувань;

· про напрями розвитку окремих видів озброєння, військової і спеціальної техніки, їх кількість, тактико-технічні характеристики, організацію і технологію виробництва, наукові, науково-дослідні та дослідно-кон​структорські роботи, пов’язані з розробленням нових зразків озброєння, військової і спеціальної техніки або їх модернізацією, а також про інші ро​боти, що плануються або здійснюються в інтересах оборони країни;

· про сили і засоби Цивільної оборони України, можливості населе​них пунктів, регіонів і окремих об’єктів для захисту, евакуації і розосередження населення, забезпечення його життєдіяльності та виробничої діяльності об’єктів народного господарства у воєнний час або в умовах надзвичайних ситуацій;

· про геодезичні, гравіметричні, картографічні та гідрометеорологічні дані і характеристики, які мають значення для оборони країни.

У сфері економіки, науки і техніки таємною є інформація:

· про мобілізаційні плани і мобілізаційні потужності господарства України, запаси та обсяги постачання стратегічних видів сировини і матеріалів, а також зведені відомості про номенклатуру та рівні накопичення, про загальні обсяги поставок, відпуску, закладення, розміщення і фактичні запаси державного резерву;

· про використання транспорту, зв’язку, потужностей інших галузей та об’єктів інфраструктури держави в інтересах забезпечення її безпеки;

· про плани, зміст, обсяг, фінансування та виконання державного замовлення для забезпечення потреб оборони та безпеки;

· про плани, обсяги та інші найважливіші характеристики добування, виробництва та реалізації окремих стратегічних видів сировини і продукції;

· про державні запаси дорогоцінних металів монетарної групи, коштовного каміння, валюти та інших цінностей, операції, пов’язані з виготовленням грошових знаків і цінних паперів, їх зберіганням, охороною і захистом від підроблення, обігом, обміном або вилученням з обігу, а також про інші особливі заходи фінансової діяльності держави;

· про наукові, науково-дослідні, дослідно-конструк​торські та проектні роботи, на базі яких можуть бути створені прогресивні технології, нові види виробництва, продукції та технологічних процесів, що мають важливе оборонне чи економічне значення або суттєво впливають на зовнішньоекономічну діяльність та національну безпеку України.

У сфері зовнішніх відносин до таємної відноситься інформація:

· про директиви, плани, вказівки делегаціям і посадовим особам з питань зовнішньополітичної і зовнішньоекономічної діяльності України, спрямовані на забезпечення її національних інтересів і безпеки;

· про військове, науково-технічне та інше співробітництво України з іноземними державами, якщо розголошення відомостей про це завдаватиме шкоди національній безпеці України;

· про експорт та імпорт озброєння, військової і спеціальної техніки, окремих стратегічних видів сировини і продукції.

У сфері державної безпеки та охорони правопорядку до таємної відноситься інформація:

· про особовий склад органів, що здійснюють оперативно-розшукову діяльність;

· про засоби, зміст, плани, організацію, фінансування та матеріально-технічне забезпечення, форми, методи і результати оперативно-розшукової діяльності, про осіб, які співпрацюють або раніше співпрацювали на конфіденційній основі з органами, що проводять таку діяльність;

· про склад і конкретних осіб, що є негласними штатними працівниками органів, які здійснюють оперативно-розшукову діяльність;

· про організацію та порядок здійснення охорони адміністративних будинків та інших державних об’єктів, посадових та інших осіб, охорона яких здійснюється відповідно до Закону України “Про державну охорону органів державної влади України та посадових осіб”;

· про систему урядового та спеціального зв’язку;

· про організацію, зміст, стан і плани розвитку криптографічного захисту секретної інформації, зміст і результати наукових досліджень у сфері криптографії;

· про системи та засоби криптографічного захисту секретної інформації, їх розроблення, виробництво, технологію виготовлення та використання;

· про державні шифри, їх розроблення, виробництво, технологію виготовлення та використання;

· про організацію режиму секретності в органах державної влади, органах місцевого самоврядування, на підприємствах, в установах і організаціях, державні програми, плани та інші заходи у сфері охорони державної таємниці;

· про організацію, зміст, стан і плани розвитку технічного захисту секретної інформації;

· про результати перевірок, здійснюваних, згідно із законом, прокурором у порядку відповідного нагляду за додержанням законів, та про зміст матеріалів дізнання, досудового слідства та судочинства з питань охорони інформації, що відноситься до державної таємниці;

· про інші засоби, форми і методи охорони держаної таємниці.

Конкретні відомості можуть бути віднесені до державної таємниці за ступенями секретності “особливої важливості”, “цілком таємно” та “таємно” лише за умови, що вони належать до категорій, зазначених вище, і їх розголошення завдаватиме шкоди інтересам національної безпеки України. 

Забороняється віднесення до державної таємниці будь-яких відомо​стей, якщо цим будуть звужуватися зміст і обсяг конституційних прав та свобод людини і громадянина, завдаватиметься шкода здоров’ю та безпеці населення.

Не відноситься до державної таємниці інформація:

· про стан довкілля, про якість харчових продуктів і предметів побуту;

· про аварії, катастрофи, небезпечні природні явища та інші надзвичайні події, які сталися або можуть статися і загрожують безпеці громадян;

· про стан здоров’я населення, його життєвий рівень, включаючи харчування, одяг, житло, медичне обслуговування та соціальне забезпечення, а також про соціально-демографічні показники, стан правопорядку, освіти і культури населення;

· про факти порушень прав і свобод людини і громадянина;

· про незаконні дії органів державної влади, органів місцевого самоврядування та їх посадових осіб;

· інша інформація, яка відповідно до законів та міжнародних договорів, згода на обов’язковість яких надана Верховною Радою України, не може бути засекречена.

1.4.3 Комерційна таємниця

Комерційна таємниця – це відомості, що не є держав​ною таємницею, зв’язані з виробництвом, технологіями, фінансами, проце​сами управління та іншою діяльністю організацій чи фірм, розголошення, витік і несанкціонований доступ до яких може завдати шкоди їх інтересам.

Комерційну таємницю можуть складати відомості, які відносяться до широкого кола питань підприємницької діяльності. Підприємець, що виготовляє чи придбає законним шляхом конфіденційну інформацію, са​мостійно встановлює склад і обсяг відомостей, що відносяться до комер​ційної таємниці, строки, порядок захисту і доступу до неї, правила її вико​ристання та умови передачі іншим особам.

Дуже важливо правильно і вчасно визначити, які відомості слід віднести до комерційної таємниці. При цьому необхідно врахувати, що комерційну таємницю підприємства і підприємця, як правило, не складають відомості:

· з установчих документів і статуту;

· з документів, що дають право на підприємницьку діяльність;

· з установлених форм звітності про фінансово-господарську діяльність;

· про ліквідність підприємства;

· про оплату податків і обов’язкових платежів;

· про чисельність, склад працюючих, фонд заробітної плати, умови праці та наявність вільних робочих місць;

· про забруднення навколишнього середовища, порушення антимонопольного законодавства тощо.

До комерційної таємниці відносяться відомості про предмет та умови угод. Значну частину цих відомостей складає інтелектуальна влас​ність, яка звичайно захищається не тільки законодавством про комерційну таємницю, але і законами про власність і авторське право.

1.4.4 Персональні дані

У Європі для охорони і захисту права на недоторканність приватного життя в умовах автоматизованої обробки особистих даних про громадян більше 25 років тому був введений інститут захисту персональних даних. Більш ніж в 20 європейських державах ухвалені національні закони про персональні дані, у ряді країн введені незалежні уповноважені із захисту персональних даних, у всіх країнах Європейського Союзу з 1998 р. створено єдину уніфіковану систему захисту персональних даних, зокрема в секторі телекомунікацій. 
Персональні дані – інформація (зафіксована на будь-якому матеріальному носієві) про конкретну людину, яка ототожнена або може бути ототожнена з нею. 

До персональних даних можуть бути віднесені відомості, використання яких без згоди суб'єкта персональних     даних може завдати шкоди його честі, гідності, діловій репутації, доброму імені, іншим нематеріальним благам і майновим інтересам: 

· біографічні і пізнавальні дані (у тому числі про обставини народження, усиновлення, розлучення); 

· відомості про сімейний стан (у тому числі про родинні стосунки); 

· відомості про майновий, фінансовий стан (окрім випадків, прямо встановлених в законі); 

· особисті характеристики (у тому числі, особисті звички і схильності);

· відомості про стан здоров'я. 

Суб'єктами права тут виступають: 

· особи, яких стосуються відповідні дані, та їх спадкоємці; 

· утримувачі персональних даних – органи державної влади і органи місцевого самоврядування, юридичні і фізичні особи, що здійснюють на законних підставах збір, зберігання, передачу, уточнення, блокування, знеособлення, знищення персональних даних (баз персональних даних). 

Для персональних даних і роботи з ними передбачені такі правила:

· персональні дані мають бути отримані і оброблені законним чином на підставі чинного законодавства; 

· дані вносяться до бази персональних даних на підставі вільної згоди суб'єкта у письмовій формі, за винятком випадків, прямо встановлених в законі; 

· персональні дані повинні накопичуватися для точно визначеної та законної мети, не використовуватися в протиріччі з цією метою і не бути надлишковими стосовно неї. Не допускається об'єднання баз персональних даних, зібраних тримачами в різних цілях, для автоматизованої обробки інформації; 

· персональні дані, що надаються тримачем, мають бути точними; у разі потреби вони повинні оновлюватися; 

· персональні дані повинні зберігатися не довше, ніж цього вимагає мета, і підлягати знищенню після досягнення цієї мети; 

· персональні дані охороняються в режимі конфіденційної інформації, що виключає їх випадкове або несанкціоноване руйнування або випадкову втрату, а також несанкціонований доступ до даних, їх зміну, блокування або передачу; 

· встановлюється спеціальний правовий режим використання персональних даних осіб, що обіймають вищі державні посади, і кандидатів на ці посади. 

1.5 ДІЇ, ЩО ПРИЗВОДЯТЬ ДО НЕПРАВОМІРНОГО ОВОЛОДІННЯ КОНФІДЕНЦІЙНОЮ ІНФОРМАЦІЄЮ

Взаємодію об’єкта (фірма, організація) і суб’єкта (конкурент, зловмисник)  в  інформаційному процесі  з  протилежними інтересами можна розглядати з позиції активності в діях, що призводять до оволодіння конфіденційними відомостями. 

У цьому випадку можливі такі ситуації:
· власник (джерело) не вживає ніяких заходів щодо збереження конфіденційної  інформації, що дозволяє зловмиснику легко одержати відомості, які його цікавлять;

· джерело інформації строго дотримується заходів щодо інформаційної безпеки, тоді зловмиснику приходиться докладати значних зусиль для здійснення доступу до відомостей, що охороняються, використовуючи для цього всю сукупність способів несанкціонованого проникнення;

· проміжна ситуація – це витік інформації по технічних каналах, коли джерело ще не знає про це (інакше він вжив би заходи щодо захисту), а зловмисник легко, без особливих зусиль може їх використовувати у своїх інтересах.

У значній частині законодавчих актів, законів, кодексів, офіційних матеріалів використовуються такі поняття, як розголошення відомостей, витік інформації і несанкціонований доступ до конфіденційної інформації.

Розголошення — це навмисні чи необережні дії з конфіденційними відомостями, що призвели до ознайомлення з ними осіб, не допущених до них.

Розголошення полягає у повідомленні, передачі, наданні, Розголошення полягає у повідомленні, передачі, наданні, пересиланні, опублікуванні, втраті та в інших формах обміну і дій з діловою і науковою інформацією. 

Реалізується розголошення формальними і неформальними каналами поширення інформації. 

До формальних комунікацій належать ділові зустрічі, наради, переговори і тому подібні форми спілкування: обмін офіційними діловими і науковими документами засобами передачі офіційної інформації (пошта, телефон, телеграф тощо). 

Неформальні комунікації – це особисте спілкування (зустрічі, листування й ін.); виставки, семінари, конференції й інші масові заходи, а також засоби масової інформації (газети, інтерв’ю, радіо, телебачення тощо).  

Як правило, причиною розголошення конфіденційної інформації є недостатнє знання співробітниками правил захисту комерційних секретів і нерозуміння необхідності їх ретельного дотримання. Отут важливо відзначити, що суб’єктом у цьому процесі виступає джерело (власник) секретів, що охороняються.

Необхідно враховувати такі особливості інформації. Інформація змістовна, осмислена, упорядкована, аргументована і доводиться найчастіше в реальному масштабі часу. Часто є можливість діалогу. Інформація орієнтована у певній тематичній галузі і документована. З урахуванням цього, для одержання інформації зловмисник може докладати практично мінімальні зусилля.

Слід  зазначити  інформаційні  особливості  цієї  дії. Інформація змістовна, осмислена, упорядкована, аргументована і доводиться найчастіше в реальному масштабі часу. Часто є можливість діалогу. Інформація орієнтована у певній тематичній галузі і документована. Для одержання інформації зловмисник докладає практично мінімальні зусилля і використовує прості легальні технічні засоби (диктофони, відеомоніторинг).
Закордонні фахівці до найбільш імовірних каналів витоку конфіденційної інформації відносять такі: 

· спільну діяльність із іншими фірмами; 

· проведення переговорів; 

· екскурсії й відвідування фірми; 

· рекламу, публікації в пресі, інтерв'ю; 

· консультації фахівців з інших фірм, що одержують доступ до документації й виробничої діяльності даної фірми; 

· фіктивні запити про можливість роботи у фірмі, укладання з нею угод, здійснення спільної діяльності; 

· розсилання окремим співробітникам фірми різних анкет й опитувальників під виглядом наукових або маркетингових досліджень; 

· приватні бесіди зі співробітниками фірми, нав'язування їм незапланованих дискусій з різних проблем.
Витік – це безконтрольний вихід конфіденційної інформації за межі організації чи кола осіб, яким вона була довірена.
Витік інформації здійснюється по різних технічних каналах. За фізичною природою можливі такі носії інформації: світлові промені, звукові хвилі, електромагнітні хвилі, матеріали і речовини. Відповідно до цього і класифікуються канали витоку інформації. 

Канал витоку інформації – це шлях від джерела конфіденційної інформації до зловмисника, за допомогою якого останній може одержати доступ до відомостей, що охороняються. 

Для утворення каналу витоку інформації необхідні певні просторові, енергетичні і часові умови, а також наявність на стороні зловмисника відповідної апаратури прийому, обробки і фіксації інформації.

Несанкціонований доступ – це протиправне навмисне оволодіння конфіденційною інформацією, суб’єкта який не має права доступу до секретів, що охороняються.

Несанкціонований доступ до джерел конфіденційної інформації реалізується різними способами: від ініціативного співробітництва, що полягає в активному прагненні «продати» секрети,  до  використання  різних  засобів  проникнення до комерційних секретів. Для реалізації цих дій зловмиснику приходиться часто проникати на об’єкт чи створювати поблизу його спеціальні дільниці контролю і спостереження – стаціонарні чи пересувні, які обладнанні найсучаснішими технічними засобами.

Якщо виходити з комплексного підходу до забезпечення інформаційної безпеки, то такий розподіл орієнтує на захист інформації, як від розголошення, так і від витоку по технічних каналах і від несанкціонованого доступу до неї з боку конкурентів і зловмисників.

Такий підхід до класифікації дій, що сприяють неправомірному оволодінню конфіденційною інформацією, показує багатогранність загроз і багатоаспектність захисних заходів, необхідних для забезпечення комплексної інформаційної безпеки.

1.6 ПЕРЕХОПЛЕННЯ ДАНИХ ТА КАНАЛИ ВИТОКУ ІНФОРМАЦІЇ

Інформація передається полем або речовиною. Це або акустична хвиля (звук), або електромагнітне випромінювання, або аркуш паперу з текстом тощо. Але ні передана енергія, ні передана речовина самі по собі ніякого значення не мають, вони є лише носіями інформації. Людина не розглядається як носій інформації. Вона виступає суб’єктом відносин або джерелом.

За фізичною природою можливі такі засоби перенесення інформації: 

· світлові промені; 

· звукові хвилі; 

· електромагнітні хвилі; 

· матеріали і речовини.

Використовуючи в своїх інтересах ті або інші фізичні поля, людина створює певну систему передавання інформації. Такі системи прийнято називати системами зв’язку.

Будь-яка система зв’язку (система передавання інформації) складається з джерела інформації, передавача, лінії зв’язку (фізичного середовища розповсюдження сигналу), приймача і одержувача інформації. Ці системи використовуються в повсякденній практиці відповідно до свого призначення і є офіційними засобами передачі інформації, робота яких контролюється з метою забезпечення надійної, достовірної і безпечної передачі інформації, що виключає неправомірний доступ до неї з боку конкурентів. 

Проте існують певні умови, за яких можливе утворення системи передачі інформації з однієї точки в іншу незалежно від бажання об’єкта і джерела. При цьому, природно, такий канал в явному вигляді не повинен себе проявляти. За аналогією з каналом передачі інформації такий канал називають каналом витоку інформації. Він також складається з джерела сигналу, фізичного середовища його розповсюдження і приймальної апаратури на стороні зловмисника. Рух інформації в такому каналі здійснюється тільки в один бік – від джерела до зловмисника. 

На рис. 2.3 наведено узагальнену схему можливих каналів витоку і несанкціонованого доступу до інформації, що обробляється в типовому одноповерховому офісі.
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Рисунок 2.3 – Схема каналів витоку та несанкціонованого доступу до інформації в типовому одноповерховому офісі
Зловмисник може отримати доступ до конфіденційної інформації використовуючи:

· витік за рахунок звуку в стінах і перекриттях;

· радіозакладки в стінах і меблях;

· знімання інформації за системою вентиляції;

· високочастотний канал витоку в побутовій техніці;

· лазерне знімання акустичної інформації з вікон;

· знімання акустичної інформації з використанням диктофонів;
· дистанційне знімання відеоінформації (оптика);
· знімання інформації з використанням відеозакладок;

· знімання інформації за рахунок наведень і “нав’язування”;

· знімання інформації направленим мікрофоном;
· знімання інформації за рахунок використання “телефонного вуха”;

· знімання з клавіатури і принтера через акустичний канал;

· витік за рахунок побічного випромінювання термінала;

· виробничі і технологічні відходи;

· знімання з дисплея через електромагнітний канал;

· візуальне знімання з дисплея і принтера;
· наведення на лінії комунікацій і сторонні провідники;

· витік через лінії зв’язку;

· витік ланцюгами заземлення;

· витік мережею трансляції і через гучномовний зв’язок;

· витік через охоронно-пожежну сигналізацію;

· витік мережею електроживлення;

· витік мережами опалювання, газо- і водопостачання;

· внутрішні канали витоку інформації (обслуговуючий персонал);
· розкрадання носіїв інформації;

· несанкціоноване копіювання;

· програмно-апаратні закладки в комп’ютері;

· шкідливе програмне забезпечення;

· витоки мережею Internet.

При виявленні каналів витоку інформації необхідно розглядати всю сукупність комп'ютерного обладнання, що містить технічні засоби обробки інформації, лінії зв’язку, розподільні і комутаційні пристрої, системи електроживлення, системи заземлення тощо. Слід враховувати також такі допоміжні технічні засоби і системи, як засоби відкритого телефонного, факсимільного, гучномовного зв’язку, системи охоронної і пожежної сигналізації, електрифікації, радіофікації, електропобутові прилади тощо. 

Серед каналів витоку помітну роль грають допоміжні засоби, що виходять за межі контрольованої зони, а також сторонні дроти, кабелі, металеві труби систем опалювання, водопостачання та інші струмопровідні металоконструкції, що проходять через приміщення, де встановлені основні і допоміжні технічні засоби. 

Не зважаючи на значне зростання ролі автоматизованих інформаційних систем у потоках повідомлень зберігається висока (до 80%) питома вага мовної інформації. І саме вона часом стає «ласим шматочком» для конкурента або зловмисника. Одна випадково загублена або найчастіше просто підслухана фраза - і можна втратити дохідну угоду, розоритися чи стати об'єктом шантажу. 

Розглянемо спочатку електромагнітні, електричні і параметричні технічні канали витоку інформації. 

Для електромагнітних каналів витоку характерними є такі побічні випромінювання: 

· електромагнітні випромінювання: носієм інформації є електричний струм, сила якого, напруга, частота або фаза змінюються за законом інформаційного сигналу; 

· електромагнітні випромінювання на частотах роботи високочастотних генераторів, що входять до складу обладнання: в результаті дії інформаційного сигналу на елементах генераторів наводяться електричні сигнали, які можуть викликати ненавмисну модуляцію власних високочастотних коливань генераторів і випромінювання в навколишній простір; 

· електромагнітні випромінювання на частотах самозбудження підсилювачів низької частоти технічних  засобів  передачі  інформації:  самозбудження можливе за рахунок випадкових перетворень від’ємних зворотних зв’язків у паразитні додатні, що приводить до переведення підсилювача з режиму підсилення в режим автогенерації сигналів, причому сигнал на частотах самозбудження, як правило, виявляється промодульованим інформаційним сигналом.

Можливими причинами виникнення електричних каналів витоку можуть бути: 

· наведення електромагнітних випромінювань: виникають при випромінюванні обладнанням інформаційних сигналів, а також за наявності гальванічного зв’язку з’єднувальних ліній і сторонніх провідників;

· витоки інформаційних сигналів у колі електроживлення: можливо за наявності магнітного зв’язку між вихідним трансформатором підсилювача і трансформатором електроживлення, а також за рахунок нерівномірного навантаження на випрямляч, що приводить до зміни споживаного струму за законом зміни інформаційного сигналу; 

· витоки інформаційних сигналів у колі заземлення: утворюється за рахунок гальванічного зв’язку із землею різних провідників, що виходять за межі  контрольованої зони, зокрема нульового дроту мережі електрожи​влення, екранів, металевих труб систем опалювання і водопостачання, металевої арматури і тому подібне; 

· знімання інформації з використанням спеціальних пристроїв: останні встановлюються в мікропередавачі, випромінювання  яких модулюються інформаційним сигналом і приймаються за межами контрольованої зони.

Аналіз можливих каналів витоку і несанкціонованого доступу, показує, що істотну їх частину складають технічні канали витоку акустичної інформації. Залежно від середовища розповсюдження акустичних коливань, способів їх перехоплення і фізичної природи виникнення інформаційних сигналів, технічні канали витоку акустичної інформації розділяються на повітряні, вібраційні, електроакустичні, оптико-електронні і параметричні. 

У повітряних технічних каналах витоку інформації середовищем розповсюдження акустичних сигналів є повітря і для їх перехоплення використовуються мініатюрні високочутливі і направлені мікрофони, які з’єднуються з диктофонами  або  спеціальними  мікропередавачами. Подібні автономні пристрої, об’єднуючі мікрофони і передавачі, зазвичай називають заставними пристроями або акустичними закладками. Перехоплена цими пристроями акустична інформація може передаватися по радіоканалу, по мережі змінного струму, з’єднувальним лініям, стороннім провідникам, трубам і т.п. Особливої уваги заслуговують заставні пристрої, прийом інформації з яких можна здійснити із звичайного телефонного апарату. Для цього їх встановлюють або безпосередньо в корпусі телефонного апарату, або підключають до телефонної лінії в телефонній розетці. Подібні пристрої, в яких конструктивно об’єднують мікрофон і спеціальний блок комутації, часто називають “телефонним вухом”. При подачі в лінію кодованого сигналу або при дзвоні до контрольованого    телефону за спеціальною схемою блок комутації підключає мікрофон до телефонної лінії і здійснює передачу акустичної інформації по лінії практично на необмежену відстань. 

У вібраційних (або структурних) каналах витоку інформації середовищем поширенняакустичних сигналів є не повітря, а конструкції будівель (стіни, стелі, підлоги), труби-конденсатори водо- і теплопостачання, каналізації та інші тверді тіла. В цьому випадку для перехоплення акустичних сигналів використовуються контактні, електронні (з підсилювачем) і радіостетоскопи (при передачі по радіоканалу). 

Електроакустичні канали витоку зазвичай утворюються за рахунок перетворення акустичних сигналів в електричні або шляхом “високочастотного нав’язування”, або шляхом перехоплення через допоміжні технічні засоби і системи. 

Технічний канал витоку інформації шляхом “високочастотного нав’язування” утворюється при несанкціонованому контактному введенні струмів високої частоти від високочастотного генератора в лінії,  що  мають  функціональні зв’яз​ки з елементами засобів зв’язку, на яких відбувається модуляція високочастотного сигналу інформативним. Найчастіше подібний канал витоку інформації використовують для перехоплення розмов, що ведуться в приміщенні, через телефонний апарат, що має вихід за межі контрольованої зони. З іншого боку, обладнання може саме містити електроакустичні перетворювачі. До такого обладнання, зокрема, відносяться  деякі  датчики  пожежної  сигналізації  і  гучномовці ретрансляційної мережі тощо. Використовуваний в них ефект зазвичай називають “мікрофонним ефектом”. Перехоплення акустичних коливань в цьому випадку здійснюється дуже просто. Наприклад, підключаючи розглянуті засоби до з’єднувальних ліній телефонних апаратів з електромеханічними дзвінками, можна при покладеній трубці прослуховувати розмови, що ведуться в приміщеннях, де встановлено ці телефони. 

Оптико-електронний (лазерний) канал витоку акустичної інформації створюється при опромінюванні лазерним  променем  вібруючих в акустичному  полі  тонких  відзеркалювальних поверхонь, таких як скло вікон, дзеркал, картин і т.п. Відбите лазерне випромінювання модулюється по амплітуді і фазі та приймається приймачем оптичного випромінювання, при демодуляції якого виділяється   мовна інформація. Для перехоплення мовної інформації по даному каналу використовуються локаційні системи, що працюють, як правило, в ближньому інфрачервоному діапазоні і відомі як “лазерні мікрофони”. Дальність перехоплення складає декілька сотень метрів. 

Параметричний канал витоку акустичної інформації утворюється як результат дії акустичного поля на елементи високочастотних генераторів і зміни взаємного розташування елементів схем, проводів, дроселів тощо, що приводить до змін параметрів сигналу, наприклад, модуляції його інформаційним сигналом. Промодульовані високочастотні коливання випромінюються в навколишній простір і можуть бути перехоплені і детектовані відповідними засобами. Параметричний канал витоку акустичної інформації може бути створений і шляхом високочастотного опромінювання приміщення, де встановлені напівактивні заставні пристрої, що мають елементи, параметри яких (добротність, частота і т.п.) змінюються за законом зміни акустичного (мовного) сигналу. 

Необхідно відзначити, що акустичний канал може бути джерелом витоку не тільки мовної інформації. В літературі описано випадки, коли за допомогою статистичної обробки акустичної інформації з принтера або клавіатури вдавалося перехоплювати комп’ютерну текстову інформацію, зокрема, здійснювати знімання інформації за системою централізованої вентиляції. 

Особливий інтерес представляє перехоплення інформації при її передачі по каналах зв’язку. Як правило, в цьому випадку є вільний несанкціонований доступ до сигналів, що передаються. 

Залежно від виду каналів зв’язку, технічні канали перехоплення інформації поділяються на електромагнітні, електричні та індукційні. 

Електромагнітні випромінювання передавачів засобів зв’язки, що модулюються інформаційним сигналом, можуть перехоплюватися природним чином з використанням стандартних технічних засобів. Цей електромагнітний канал перехоплення інформації широко використовується для прослуховування телефонних розмов, що ведуться по радіотелефону, стільниковому телефону або по радіорелейному та супутниковому зв’язку. 

Електричний канал перехоплення інформації, яка передається по кабельних лініях зв’язку, утворюється   контактним підключенням до цих ліній. Цей канал найчастіше використовується для перехоплення телефонних розмов, при цьому перехоплювана інформація може бути записана на диктофон або передана по радіоканалу. Подібні пристрої, що підключаються до телефонних ліній зв’язку і містять радіопередавачі для ретрансляції перехопленої інформації, зазвичай називають телефонними закладками. 

Безпосереднє електричне підключення апаратури перехоплення є компрометуючою ознакою, тому частіше використовується індукційний канал перехоплення, що не вимагає контактного підключення до каналів зв’язку. Сучасні індукційні сенсори здатні знімати інформацію з кабелів, які захищені не тільки ізоляцією, але і подвійною бронею із сталевої стрічки і сталевого дроту. 

Останнім часом пильну увагу привертають канали витоку графічної інформації у вигляді зображень об’єктів або копій документів, які реалізуються технічними засобами шляхом спостереження за об’єктом, знімання об’єкта і копіювання документів. Залежно від умов спостереження використовуються відповідні технічні засоби, зокрема: оптика (біноклі, підзорні труби, телескопи, монокуляри), телекамери, прилади нічного бачення, тепловізори тощо. Для документування результатів спостереження здійснюється знімання об’єктів, для чого використовуються фотографічні і телевізійні засоби, відповідні умовам знімання. Для зняття копій документів використовуються електронні і спеціальні (закамуфльовані) фотоапарати. Для дистанційного знімання візуальної інформації використовують відеозакладки. 

Розглянуті вище методи отримання інформації основані на використанні зовнішніх каналів витоку. Необхідно, проте, коротко зупинитися і на внутрішніх каналах витоку інформації, тим паче, що, зазвичай, їм не приділяють належної уваги. 

Внутрішні канали витоку пов’язані, як правило, з адміністрацією і обслуговуючим персоналом, з якістю організації режиму роботи. З них, насамперед, слід відзначити такі канали, як розкрадання носіїв інформації, знімання інформації з погано стертих дискет, використання виробничих і технологічних відходів, візуальне знімання інформації з дисплея і принтера, несанкціоноване копіювання тощо.

Номенклатура технічних засобів комерційної розвідки дуже велика, що робить завдання надійного блокування каналів витоку і несанкціонованого доступу до інформації виключно складним. 

Рішення подібної задачі можливе тільки з використанням професійних технічних засобів і із залученням кваліфікованих фахівців.

1.7 ПОРУШНИКИ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ

1.7.1 Модель поводження потенційного порушника

Порушенням вважається спроба несанкціонованого доступу або блокування доступу до будь-якої частини інформації, що зберігається, обробляється і передається в ІС.

Оскільки час і місце прояву навмисного порушення передбачити неможливо, то доцільно створити деяку модель поводження потенційного порушника, припускаючи найнебезпечнішу ситуацію:

а) порушник може з’явитися в будь-який час і в будь-якому місці периметра інформаційної системи;

б) кваліфікація і поінформованість порушника може бути на рівні розробників даної системи;

в) порушнику відома інформація про принципи роботи системи;

г) для досягнення своєї мети порушник вибирає найслабшу ланку захисту;

д) порушником може бути не тільки стороння особа, але й законний користувач системи;

е) порушник діє один.

Дана модель дозволяє визначитися з вихідними даними для побудови захисту і сформулювати основні принципи її побудови.

Згідно з п. а необхідно будувати навколо предмета захисту постійно діючий замкнутий контур (чи оболонку) захисту.

Згідно з п. б властивості перешкоди, що складають захист, повинні, по можливості, відповідати очікуваній кваліфікації і поінформованості порушника.

Згідно з п. в для входу в систему законного користувача необхідна змінна секретна інформація, відома тільки йому.

Згідно з п. г підсумкова міцність захисного контуру визначається йогонайслабшою ланкою.

Згідно з п. д при наявності декількох законних користувачів корисно забезпечити розмежування їхнього доступу до інформації відповідно до повноважень і виконуваних функцій, реалізуючи в такий спосіб принцип найменшої поінформованості кожного користувача з метою скорочення збитку у випадку, якщо має місце безвідповідальність одного з них.

Згідно з п. е як вихідна передумова вважається, що порушник один, оскільки захист від групи порушників – задача більш складна. При цьому під групою порушників розуміється група людей, що виконують одну задачу під загальним керівництвом.

Однак для різних за призначенням і принципами побудови ІС, за видом і цінністю оброблюваної в них інформації найбільш “небезпечна” модель поводження потенційного порушника також може бути різною. Для військових систем це рівень розвідника-професіонала, для комерційних систем – рівень кваліфікованого користувача і т.д. Для медичних систем, наприклад, швидше за все не потрібен захист від побічного електромагнітного випромінювання і наведень, але захист від безвідповідальності користувачів дуже необхідний. Очевидно, що для захисту інформації від більш кваліфікованого й обізнаного порушника потрібно розглянути більшу кількість можливих каналів несанкціонованого доступу (НСД) і застосувати більшу кількість засобів захисту з більш високими показниками міцності.

Виходячи з цього, при виборі вихідної моделі поводження потенційного порушника потрібен диференційований підхід. Оскільки кваліфікація порушника – поняття дуже відносне і наближене, можна взяти за основу чотири класи безпеки.

1-й клас рекомендується для захисту життєво важливої інформації, витік, руйнування чи модифікація якої можуть призвести до великих утрат для користувача. Міцність захисту повинна бути розрахована на порушника-профе​сіонала.

2-й клас рекомендується використовувати для захисту важливої інформації при роботі декількох користувачів, що мають доступ до різних масивів даних чи формують свої файли, недоступні іншим користувачам. Міцність захисту повинна бути розрахована на порушника високої кваліфікації, але не на порушника-професіонала.

3-й клас рекомендується для захисту відносно цінної інформації, постійний несанкціонований доступ до якої шляхом її нагромадження може призвести до витоку і більш цінної інформації. Міцність захисту при цьому повинна бути розрахована на відносно кваліфікованого порушника-непрофесіонала.

4-й клас рекомендується для захисту іншої інформації, що не цікавить серйозних порушників. Однак його необхідність диктується дотриманням технологічної дисципліни обліку й обробки інформації службового користування з метою захисту від випадкових порушень у результаті безвідповідальності користувачів і деякого підстрахування від випадків навмисного НСД.

Реалізація перерахованих рівнів безпеки повинна забезпечуватися набором відповідних засобів захисту, що перекривають певну кількість можливих каналів НСД відповідно до очікуваного класу потенційних порушників. Рівень безпеки захисту усередині класу забезпечується кількісною оцінкою міцності окремих засобів захисту й оцінкою міцності контуру захисту від навмисного НСД.
1.7.2 Класифікація порушників

Однією з найпоширеніших загроз безпеці є порушники, зазвичай називані хакерами (hacker) чи зломщиками (cracker). Існує така класифікація порушників.

· Імітатор (masquerader). Особа, що не має права користування комп’ютером, але подолала механізм керування доступом і використовує права доступу деякого легального користувача.

· Правопорушник (mіsfeasor). Легальний користувач, що намагається одержати доступ до даних, програм чи ресурсів, не маючи на це прав доступу, або користувач, що має у своєму розпорядженні відповідні права доступу, однак використовує їх у зловмисних цілях.

· Таємний користувач (clandestіne user). Особа, що заволоділа правами керування системою і використовує ці права для обходу засобів аудиту і керування доступом або для створення перешкод у реєстрації системних подій.

Імітаторами найчастіше бувають зовнішні користувачі, правопорушниками звичайно є внутрішні користувачі, а таємними користувачами можуть виявитися як ті, так і інші.
За рівнем небезпеки атаки порушників можуть бути як незначними, так і цілком серйозними. До незначних порушень відносять спроби тих, хто намагається одержати доступ до відповідного мережевого середовища просто з особистої цікавості. До серйозних за рівнем небезпеки порушень відносять дії осіб, що намагаються читати секретні дані, виконувати несанкціоновані зміни даних чи здійснювати дії, що призводять до ушкодження системи.

З порушниками, що не мають злого наміру, можна було б примиритися, хоча і такі порушники споживають ресурси і тим самим знижують продуктивність системи для легальних користувачів. Проблема в тім, що не існує методів, які дозволяють однозначно з'ясувати, є порушник зловмисником, чи ні. Тому навіть для систем, не призначених для зберігання особливо важливих даних, має сенс тримати дану проблему під контролем.
1.7.3 Методика вторгнення

Метою порушника є одержання доступу до системи чи розширення прав, наданих йому системою на законній підставі. Для цього порушнику, як правило, потрібно роздобути інформацію, що має бути захищеною. В більшості випадків ця інформація представлена у формі пароля користувача. Знаючи пароль деякого іншого користувача, порушник може ввійти в систему під його ім’ям і одержати всі привілеї, які має цей користувач.

Зазвичай в системі є файл, що зв’язує паролі з іменами легальних користувачів. Якщо цей файл не захищений, то нескладно одержати до нього доступ і довідатися паролі, що зберігаються в ньому. Файл паролів може захищатися одним з двох способів.

Однобічне шифрування. Система зберігає пароль користувача тільки в шифрованому вигляді. Коли користувач уводить свій пароль, система шифрує введений пароль і порівнює результат з тим значенням, що зберігається у файлі паролів. На практиці система звичайно виконує однобічне (необоротне) перетворення, в якому пароль служить для генерування ключа функції шифрування. 

Керування доступом. Доступ до файлу паролів дозволяється лише одному або невеликій кількості користувачів.

Якщо використовується хоча б один з цих контрзаходів, то потенційному порушнику доведеться докласти значних зусиль, щоб довідатися паролі. 

Відомі такі методи одержання паролів.

1. Перевірка паролів за замовчуванням для стандартних облікових записів, що поставляються із системою. Багато адміністраторів мало уваги приділяють зміні встановлених за замовчуванням значень.

2. Перебір усіх коротких паролів (від одного до трьох символів).

3. Перевірка слів із системного словника чи зі списку найбільш ймовірних паролів. Список останніх завжди можна знайти на електронних дошках оголошень хакерів.

4. Збирання інформації про користувачів, включаючи їхні повні імена, імена їхніх дружин (чоловіків) і дітей, назви картин і фотографій на робочих місцях і навіть назви їхніх улюблених книг, за якими можна судити про їхні захоплення.

5. Перевірка як паролів телефонних номерів і номерів кімнат користувачів.

6. Перевірка як паролів усіх можливих для даної області номерних знаків автомобілів.

7. Використання “троянського коня”, щоб обійти обмеження доступу.

8. Підключення до лінії зв'язку між користувачем і головним вузлом.

Перші шість методів є варіаціями на тему підбора паролів. Якщо порушнику доводиться вгадувати варіанти пароля в процесі реєстрації в системі, то, з одного боку, це дуже утомливо, а з іншого боку – легко виявляється системою. Наприклад, система може просто відкидати будь-які спроби зареєструватися під відповідним ім’ям після трьох невдалих спроб уведення пароля, що змусить порушника розірвати зв’язок з вузлом і намагатися підключитися знову. В такій ситуації немає сенсу перевіряти велику кількість паролів. Однак у дійсності порушник навряд чи стане використовувати такі примітивні методи. Наприклад, якщо порушник може одержати доступ до зашифрованого файлу паролів як непривілейований користувач, то він, швидше за все, спробує скопіювати цей файл і не поспішаючи, дешифрувати його на основі відомого механізму шифрування для даної конкретної системи, щоб одержати пароль, який дає більш високий рівень привілеїв.

Підбор паролів є ефективним методом тільки в тих випадках, коли він може виконуватися в автоматичному режимі і без загрози виявлення факту підбору пароля. 

Атака, що базується на використанні “троянських коней”, є достатньо ефективною, оскільки її виявлення є досить складною задачею. 

У літературі описано такий приклад використання програми, що призначена для обходу механізму керування доступом. Непривілейований користувач створив ігрову програму і запропонував її системному оператору для розваги у вільний час. Програма дійсно була грою, але під час роботи вона також копіювала файл паролів, що зберігався в незашифрованому вигляді і захищений лише за допомогою системи розмежування доступу, у файл користувача, що є автором програми. Оскільки гра працювала в режимі доступу привілейованого користувача, то програма могла одержати необмежений доступ до файлу паролів.
Восьмий тип атаки, що полягає в підключенні до лінії зв’язку, відноситься до галузі питань забезпечення фізичного захисту системи. У випадку таких атак можливим методом протидії є шифрування в каналі зв’язку.

1.8 УМОВИ, ЩО СПРИЯЮТЬ НЕПРАВОМІРНОМУ ОВОЛОДІННЮ КОНФІДЕНЦІЙНОЮ ІНФОРМАЦІЄЮ 

Неправомірному оволодінню конфіденційною інформацією сприяють такі умови:

· розголошення (балакучість співробітників) – 32%;

· несанкціонований доступ шляхом підкупу і схилення до співробітництва з боку конкурентів і злочинних угруповань – 24%;

· відсутність на фірмі належного контролю і жорстких умов забезпечення інформаційної безпеки – 14%;

· традиційний обмін виробничим досвідом – 12%;

· безконтрольне використання інформаційних систем – 10%;

· наявність передумов виникнення серед співробітників конфліктних ситуацій – 8%,

а також відсутність високої трудової дисципліни, психологічна несумісність, випадковий підбор кадрів, слабка робота кадрів у напрямку згуртованості колективу.

Серед форм і методів несумлінної конкуренції найбільше поширення знаходять:

· економічне придушення, що полягає у зриві угод (48%), паралізації діяльності фірми (31%), компрометації фірми (11%), шантажі керівників фірми (10%);

· фізичне придушення: пограбування і розбійні напади на офіси, склади, вантажі (73%), загрози фізичної розправи над керівниками фірми і провідними спеціалістами (22%), вбивства і захоплення заручників (5%);

· інформаційний вплив: підкуп співробітників (43%), копіювання інформації (24%), проникнення в бази даних (18%), продаж конфіденційних документів (10%), підслуховування телефонних переговорів і переговорів у приміщеннях (5%), а також обмеження доступу до інформації, дезінформація;

· фінансове придушення (інфляція, бюджетний дефіцит, корупція, розкрадання фінансів, шахрайство);

· психічний тиск (може виражатися у вигляді хуліганських витівок, загрози і шантажу).
Кожній з умов неправомірного оволодіння конфіденційною інформацією можна поставити у відповідність певні канали, способи захисних дій і класи засобів захисту чи протидії. 
КОНТРОЛЬНІ ПИТАННЯ

1. Назвіть основні компоненти моделі безпеки інформації. 

2. Дайте означення поняття “загроза”. 

3. Наведіть класифікацію загроз ІБ.

4. Охарактеризуйте основні загрози доступності.

5. Охарактеризуйте основні загрози цілісності.

6. Наведіть характеристику основних загроз конфіденційності.

7. Назвіть види шкідливого програмного забезпечення.

8. Яка інформація відноситься до держаної таємниці?

9. На які сфери розповсюджується державна таємниця на інформацію?

10. Яку інформацію забороняється відносити до держаної таємниці?

11. Яка інформація складає комерційну таємницю?

12. Опишіть загрози конфіденційній інформації.

13. Назвіть дії, що призводять до неправомірного оволодіння конфіденційною інформацією.

14. Назвіть умови, що сприяють неправомірному оволодінню конфіденційною інформацією.

15. Дайте означення поняття “технічний канал витоку інформації”.

16. Наведіть розповсюджені канали витоку інформації.

17. Назвіть основні електромагнітні канали витоку інформації.

18. Назвіть основні електричні канали витоку інформації.

19. Охарактеризуйте повітряні канали витоку інформації.

20. Охарактеризуйте електроакустичні канали витоку інформації.

21. Охарактеризуйте оптико-електронні канали витоку інформації.

22. Опишіть модель поводження потенційного порушника.

23. Наведіть класифікацію порушників.

24. Опишіть можливі методики вторгнення в інформаційну систему.
Практичне завдання 2
1. Проаналізувати інформаційні потоки (акустичний, паперовий, електронний, візуальний), які циркулюють на підприємстві.

2. Виділити різні класи інформації на підприємстві (державна таємниця, комерційна таємниця, юридична таємниця, персональні дані, службова інформація тощо).

3. Проаналізувати основні загрози підприємства, які виникають під час його функціонування (внутрішні та зовнішні; природні та навмисні; доступності, цілісності та конфіденційності).

4. Навести основні канали витоку, які можуть існувати на підприємстві.

5. Проаналізувати, якими методиками, можуть скористатися порушники для отримання доступу.
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